3ATBEP/I’KEHO
noctanoBoro KaGinery MiHicTpiB Ykpainu
BiJ1 26 nuctomana 2025 p. Ne 1533

HAIIOHAJIBHUM IJIAH
pearyBaHHsI Ha KiOCpIHIIMICHTH, Ki0epaTaku Ta Kibep3arposu

3arajbHi IMOJIOKEHHS

1. et HamioHanbHMi MJ1aH BU3HAYAE 3aralibHI MPOIEyPU pearyBaHHs Ha
KiOepiHIMIEHTH, KibepaTaku, Kibep3arpo3u, a TakoXX MEXaHi3M KOOpAUHAIT Ta
B3a€MOMII MDK CyO’€KTaMH  HAI[lOHAJNbHOI CHCTEMH pearyBaHHsS Ha
KiOepIHUMEHTH, KiOepaTaku, KiOep3arpo3n Ta cyO’ekTamMHu 3a0e3MeueHHs
Ki0epOe3neku, iX posib B pamMKax (PyHKIIOHYBaHHS HAIlOHAIBHOI CHCTEMH
pearyBaHHsI Ha KIOE€piHIIUIEHTH, KibepaTaku, Kibep3arpo3u (J1aai — HallloHaJIbHa
CHUCTEMa pearyBaHHs) Ta HalllOHAJbHOI CHUCTEeMH OOMIHY iH(opMalli€o mpo
KiOepiHUMIeHTH, KiOepaTaku, Kibep3arpo3u (jaji — HaIllOHAJIbHA CHCTEMa
oOMiHy 1H(OpMAITI€TO).

2. Y upomy HaiioHanpHOMY IIJTaHI TEPMIHH BXKHUBAIOTHCS B TaKOMY
3HAYCHHI:

BJlaCHA KOMaHJIa pearyBaHHsS Ha KiOepiHIMICHTH, KiOepaTaku Ta
kibep3arpo3u (CSIRT) — crpykTypHuii miapo3aut abo rpyma ocid cy0’ekra
3a0e3nedeHHs kidepOe3neku, 1Mo y Mexax NMOBHOBaXCHb BUKOHYE 3aBJaHHS 13
pearyBaHHs Ha KiOEpIHIIMIECHTH, KibepaTaku Ta Kibep3arposu;

MIIPO3ILT 3 KIOep3axucTy — CTPYKTYpHHMM Mipo3ain abo rpyma ocid
cy0’exTa 3abe3neyeHHs1 KiOepOe3meKu, 0 Yy MeXaX MOBHOBAXKE€Hb BUKOHYE
3aBJaHHA 13 3a0e3MeyeHHs KibepOe3neku Ta Ki0ep3axucTy Ta 3A1MCHIOE 3aXHUCT
1H(popmarlii B iHpopMaLIiHUX, EIEKTPOHHUX KOMYHIKaIMHUX Ta iHOopMaIliitHO-
KOMYHIKAI[IHHUX CHUCTEM, B SIKUX OOpOOJIAIOThCSA Jiep:KaBHI 1H(pOpMAaLiifHi
pecypcu abo iHdopMalris 3 0OMEKEHUM JOCTYIIOM, BUMOTA MO0 3aXUCTY SKOI
BCTAHOBJICHA 3aKOHOM, O0’€KTIB KPUTHYHOI 1H(QOpPMAIIHOI 1HPPACTPYKTYpH
(mam — cucremn);

noist Kibepoe3neku — iieHTu(ikoBaHa (HaBMUCHA a00 HEHABMKCHA) [Tis B
CUCTEMI, EJICKTPOHHIN KOMYHIKAIIIHIN Mepexi abo CTaH CUCTEMHU, €JIEKTPOHHOI
KOMYHIKAIiifHOT MEpexKi, Ika CTAHOBUTH a00 MOYKE CTAHOBHUTH 3arpo3y CTAJIOMY,
HaJIMHOMY Ta IITaTHOMY pEXUMY (PYHKIIOHYBaHHS CHUCTEMH, EJIEKTPOHHOI
KOMYHIKaIiifHOT Mepexi Ta/abo mopymeHHs KOH(IAEHIIHHOCTI, LITICHOCTI,
JIOCTYITHOCTI 1H(OpMaIii B CHUCTEMI, €JIEKTPOHHIA KOMYHIKAIIIHIA Mepexi Ta
OyTH 03HAKOK abo MepeyMOBOIO KIOEPIHIIUICHTY, KibepaTaku;

pU3HUK KiOepOe3nekn — MOMKJIUBICTh BUHUKHEHHSI KiIOEpIHITUIAEHTY Ta/abo
peanizaiii kibep3arpos3u, 10 MOXe MPU3BECTH 0 3aBJIaHHS IIKOAW a00 BTpar,
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a TaKoX CTaHOBUTHb 3arpo3y Juig 3abe3medeHHs (PyHKIIOHAIBHOCTI,
0e3mepepBHOCTI pOOOTH, BITHOBIIOBAHOCTI, I[IJIICHOCTI Ta CTIMKOCTI CUCTEM.

[HII TepMiHU BXXMBAIOTHCA y 3HAYEHHI, HABEJACHOMY B 3aKoHax YKpaiHH
“IIpo ocHOBHI 3acaau 3a0e3nedeHHs Kidepoesneku Ykpainu”, “IIpo kpuTudHy
iHppacTpykrypy”’, “IIpo 3axuct iHbopmarllii B iHpopMaIiitHO-KOMYHIKAIIIHHIX
cucremax”, “IIpo JlepkaBHy cCiyk0y CIEMIaIBbHOTO 3B’S3Ky Ta 3aXHUCTY
iHopMmarii Ykpainu™.

3. Hdis uporo HarrioHanpHOTO MiiaHy MOMIMPIOETHCS HA OCHOBHUX CYO’ €KTIB
HAI[IOHATBHOI CHUCTeMH KiOepOesneku, Cy0’€KTIB HAI[lOHAIBHOI CHUCTEMH
pearyBaHHS, OpTaHU JEp>KaBHOI BJiaJd, JACpXaBHI OpraHH, OpraHU MICIEBOTO
CaMOBpSIyBaHHS, OMNEPATOPIB KPUTHUHOI 1H(GPACTPYKTYpH, BIACHUKIB abo
PO3MOPSAHUKIB 00’ €KTIB KPUTHUHOI 1H(POpMAIiiHOl 1HPpaCTPyKTypH, 1HIIHUX
cy0’ekTiB 3abe3reueHHsT KiOepOe3neku, sKi BIAMOBITHO 0 3aKOHOJABCTBA
3aJy4yeHl 1O BUKOHAHHS 3aBAaHb B paMKax (PYHKIIOHYBaHHsS HalllOHAJIbHOI
CUCTEMHU pearyBaHHs.

4. HarioHasibHa cHCTeMa pearyBaHHA € KOMIUIEKCOM TIPaBOBUX Ta
OpraHizaliifHO-TeXHIYHMX 3aXOJIB 1 3aco0iB, CHPSIMOBaHUX Ha IIBUIKE
BUSIBJICHHS KIOEpIHIMIEHTIB Ta KiOeparak, 1AeHTHdIKAII0 Ta aHami3
kibep3arpo3, omnepaTuBHE 1HGOOPMYBaHHS TIPO HUX, BXHUTTS 3aXOJIB JUIs
MiHIMI3alii X HaCHiAKIB, YCYHEHHS BHUSBIICHHX Bpa3JIMBOCTEH, a TaKOX
BIJIHOBJIEHHS CTaJIOr0 1 HAIIMHOTO (DYHKIIIOHYBAaHHS CUCTEM.

5. PearyBanHs Ha KiOepiHIMAECHTH, KiOepaTaku Ta KiOep3arposu
3IIACHIOEThCS Cy0’€KTaMM HalllOHAJBHOI CHCTEMH pearyBaHHs Ta Cy0O’€KTaMmu
3a0e3reueHHs KibepOe3neKku MOCIiJOBHO 32 TAKMMU €Taramu, K MiAT0TOBKA J0
pearyBaHHs Ha KIOEpIHIIMACHTH, KiOepaTaku Ta Kibep3arpo3u, BUSBICHHS, aHAJ3
Ta 1HQOPMYBaHHS TPO KIOEpIHUMAECHTH, KiOepaTaku Ta KiOep3arposu,
CTPUMYBaHHS, YCYHEHHsI HACTIJKIB Ta BIJHOBJICHHS TICJS KIOCpPIHIIMJICHTIB,
kibepaTak Ta Kibep3arpo3, a TaK0XX aHasli3 e(pEeKTUBHOCTI 3aXO1B pearyBaHHs Ha
KIOepIHITUACHTH, KibepaTaky Ta Kibep3arpo3u.

Cy0’exTn 3a0e3neueHHs Ki0epOe3nekn BXXUBAIOTh 3aXO0/1IB pearyBaHHs Ha
KOKHOMY 3 €TalliB 3 ypaxyBaHHSIM METOJIUIHUX PEKOMEH/IAIIIH 11010 pearyBaHHs
Ha  KiOepiHIMIEHTH, Kibepataku Ta  KiOep3arpo3w,  3aTBEpHKEHHUX
AnminicTparltiero JlepKenen3B’ s3Ky.

VY pasi notpebu i1 yac pearyBaHHs BIAMOBIIHO J0 3aKOHOJAABCTBA MOXKYTh
3aJlyqaTuCs JOJATKOBI pecypcH (KaapoBi Ta/abo TEXHIYH1) IHIIUX CYO’€KTIB
HaIllOHAJIBHOI CHCTEMHM pearyBaHHs, MDKHApOJHUX NapTHEPIB, CYyO’ €KTIB
roCroJIaploBaHHs yCiX (OopM BIACHOCTI a00 OKPEMHUX €KCIIEPTIB, 10 MPOBAATH
JUSTIBHICTD Y cdepi KibepOe3neKHu.

6. KepiBHuku 3 kiGep3axucTy ado BIAMOBIAAIbHI O0COOU, IKI BUKOHYIOTb
byHKIIi Ta 3aBAaHHS KEPIBHUKIB 3 KiOEpP3axXUCTy, MIIPO3AUIH 3 KiOEep3axuCTy
cy0’exTiB 3a0e3neueHHs KibepOe3neku Oe3mocepeiHhO 3AIMCHIOITH 3aX0AH 3
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pearyBaHHs Ha KiOepiHIMAEHTH, KiOepaTaku Ta KiOep3arpo3u HIOJ0 BIACHUX
CHCTEM.

JIns BUKOHAHHS 3aBJIaHb 13 pearyBaHHs Ha KIOEpiHIMJICHTH, KibepaTaku Ta
Kibep3arpo3u cy0’eKkT 3a0e3medeHHs KiOepOe3leKn MOXEe CTBOPHUTH BIIACHY
KOMaH/ly pearyBaHHs Ha KIOepiHIIMAeHTH, KibepaTaku Ta kidep3zarpo3u (CSIRT)
y CKJIaJll MAPO3AUTY 3 KiOep3axucTy ad0 K OKpEeMHUM CTPYKTYpPHHUH IiIPO3/ILI,
abo rpymy ocio.

7. Opranu Jep:kaBHOI BIIQJM Ta OPraHU MICIIEBOTO CAMOBPSAYBAaHHSA SIK
cy0’exTH 3a0e3medeHHs] KiOepOe3lmeKkn B YCTAHOBICHOMY 3aKOHOJIaBCTBOM
MOPSAIKY MOKYTh CTBOPIOBATH rary3eBi a00 perioHalbHI KOMAaHU pearyBaHHs Ha
KiOepiHmaeHTH, Kibepatakw, kidepsarpos3u (CSIRT), a Takox 3airygaTy mociayru
IPUBATHUX KOMAaH/]I pearyBaHHs, III0 MOKYTh BUKOHYBaTH B IOBHOMY 00cs131 a00
YaCTKOBO 3aBJIaHHS Tally3e€BOi, pErioHajJbHOI KOMAaHIM pearyBaHHsS Ha
KiOepiHIuaeHTH, KibepaTaku, kibep3arpo3u (CSIRT), 3 ypaxyBaHHAM BUMOT JI0
OpraHizaniifHO-TeXHIYHUX CIIPOMOKHOCTEN HAIllOHAIBHOI KOMaH/Ii pearyBaHHs
Ha KiOepiHiuaeHTH, Kibeparaku, kibepzarpo3u (CERT-UA), ramyseBux Ta
perioHaJIbHUX  KOMaHJ pearyBaHHS Ha  KiOepiHIUACHTH, KiOepaTaku,
kibep3arposu (CSIRT), 3atBepxenux AnmMiHicTpaiiero JepKcnen3B’ a3Ky.

CTBOpeHHS raiy3eBUX KOMaH/l pearyBaHHs Ha KiOEpIHIIMICHTH, KibepaTakH,
ki0ep3arpo3u (CSIRT) iHIIIOETHCSA CEKTOPATLHUMHU OpraHaMu y cepi 3aXucTty
KPUTUYHOI 1HPPACTPYKTYpH.

CTBOpeHHsI pErioHaJIbHUX KOMaHJ pearyBaHHsS Ha KIOEpIHUUACHTH,
kibeparaku, kioep3arpo3u (CSIRT) iHIMIFOETbCS OpraHaMU JICP>KaBHOI BJIAJH Ta
OopraHamMy MICIIEBOTO CaMOBPSIIYBaHHS 3 YpaxXyBaHHSM aJMIHICTPaTUBHO-
TEPUTOPIATBLHOTO YCTPOIO.

PerionanbHi neHTpH Kibep3axucty Jlepkcnen3s’a3Kky MOXKYTh BUKOHYBATH
3aBJaHHS PETiOHAJIBHUX KOMaH]I pearyBaHHs Ha KiOepiHIUICHTH, KiOepaTakw,
kibep3arpo3u (CSIRT) st BiAMOBIAHOTO PETiOHY.

CtBOpeHHsI Tally3eBHX a00 pErioHaJbHUX KOMAaHJ pearyBaHHsS Ha
kiOepiHuuaeHTu, kidepataku, kioepzarpo3u (CSIRT) 3mificHIOETbCS TICHS
MOTIEPETHHOTO BU3HAYEHHS CY0’ €KTIB 3a0€3eueHHs KibepOe3neKu, Kl HaJleKaTh
JI0 BIATIOBITHOTO CEKTOPY a00 PErioHy, Ha SKUX MOITUPIOBATUMETHCS ISUIbHICTD
BIJIMOBITHOT KOMAH/IM pearyBaHHs Ha KIOEpIHIMICHTH, KiOepaTaku, Kibep3arpo3u
(CSIRT). 3a pe3yiapraraMu TakOro BH3HAYCHHS Tay3eBi a0 perioHaIbHI
KOMaHJIM pearyBaHHsA Ha KiOepiHUMIEHTH, KiOepaTaku, kidep3arpo3u (CSIRT)
abo opraHu Jep>kaBHOI BJIaJM Ta OPTaHU MICIICBOTO CaMOBPSIYBAaHHS, y CKIaIi
SKUX BOHHM CTBOpEHI, MPOTATOM 15 KaleHJapHUX IHIB 3 JHS CTBOPEHHS
HAJICUJIAI0Th CY0’eKTaM 3a0e3MeueHHs K10epOe3neKku Ta cy0’ eKTaM HalllOHATbHOT
CUCTEMU pearyBaHHs JIMCT MPO MOYaTOK PYHKIIOHYBAHHS BIANOBIAHOI TaTy3€BOi
ab0o perioHaNbHOI KOMAHIM pearyBaHHA Ha KiIOepiHIUACHTH, KibepaTakw,
kibep3arposu (CSIRT).
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['amy3eBi abo perioHaqbHI KOMaHAM pearyBaHHS Ha KIOEpIHLIUICHTH,
kibeparaku, kibepzarpo3u (CSIRT) niroTe y ckiaal HaIlOHAJIBLHOI CHUCTEMH
oOMiHYy 1H(OpMAIli€I0 Ta HAIlOHAJIBLHOI CUCTEMU pearyBaHHs 3 ypaxyBaHHSIM
HOPMATHUBHO-TIPABOBUX Ta  OPraHi3allifHO-pO3MOPSAYMX  aKTiB  OpraHiB
JIep KaBHOI BJIaJId Ta OPraHiB MICIIEBOTO CaMOBPsIyBaHHS, y cepi yrpaBIiHHS
SIKMX BOHH IepeOyBaloTh.

3a BIJCYTHOCTI rajy3eBOoi a00 perioHaJbHOI KOMaHJM pearyBaHHs Ha
KiOepiHIMIeHTH, KibepaTaku, kibep3arpo3u (CSIRT) y BiamoBiaHi# ramysi, chepi
abo BIANOBIIHOMY pErioHI BUKOHaHHS 3aBJaHb 13 pearyBaHHS Ha
KiOepiHIMIEeHTH, KiOepaTaku, Kibep3arpo3u 3a0e3meuyeThCsl HaAIllOHATBHOIO
KOMaH/IOI0 pearyBaHHS Ha KiOepiHIIMAECHTH, KiOepaTaku, KiGep3arposu
(CERT-UA).

CBbY 3abesmeuye pearyBaHHsS Ha KiOepiHIIMIEHTH, KibepaTaku Ta
Kibep3arpo3u y cdepi aepkaBHOiI O€3lEeKH 3 ypaxyBaHHSIM OCOOJIMBOCTEH,
BCTAHOBJICHUX 3aKOHOJ/IABCTBOM Y 3a3HadeHii cdepi.

[TinroToBka 10 pearyBaHHs Ha KiOEPIHIIUICHTH,
Kibeparaku Ta Kibep3arpo3u

8. PearyBanHs Ha KiOepiHIIMJIEHTH, KiOepaTaku Ta KiOep3arposu
PO3IMOYMHAETHCS 3 €Tamy MiATOTOBKH, IiJl 4ac SIKOTO Cy0’€KTaMM HalllOHAJIbHOI
CUCTEMU pearyBaHHA Ta Cy0’e€KTamu 3a0e3neueHHs KiOepOe3neKu MpOBOIATHCS
3aX0/IM 3 BUBUEHHS Ta JOCIIKEHHS ICHYIOUMX BU/IIB KIOEPIHIIMACHTIB, KibepaTak
Ta Ki0ep3arpo3, po3poOJICHHS METOJIB 1 ME€XaHi3My 3amoOiraHHs Ta MPOTUJIL
MO>KJIMBUM KIOEPIHIIMACHTAM Ta KibepaTakam.

9. Ilin yac 3a3Ha4yeHOro erany CyO0’€KTH 3a0e3mnedeHHs KioepOesneku
CTBOPIOIOTH OpraHi3ailiiiHi, TEeXHIYHI Ta KaapoBl YMOBHU IJsi €(PEKTHUBHOTO
pearyBaHHs Ha KiOEpIHIIMIECHTH, KibepaTaku Ta Kibep3arpo3u Ta, 30Kpema:

IUTAHYIOTh 3aXOJM 3 pearyBaHHA Ha KIOEpIHIIMACHTH, KiOepaTaku Ta
Kibep3arpo3u Ha MOCTINWHIA Ta CUCTEMHIM OCHOBI 3 ypaXyBaHHSIM pPe3yJIbTaTiB
YIOpaBIIHHS pU3UKaMH KiOepOe3neKy;

3a0e3MeuyloTh B3a€MOJII0 MK CBOIMHM KEpiBHUKaMH 3 Kibep3axucty abo
BIIMOBIJATBHUMH 0CO0aMU, SIKi BUKOHYIOTh (DYHKIII Ta 3aBIaHHS KEPIBHUKIB 3
kibep3axucry, abo miapo3auiaMu 3 KiOep3axucTy Ta BIACHUMHU KOMaHIaMHU
pearyBaHHs Ha KiOepiHIuaeHTH, KiOepataku, kioep3arposu (CSIRT) (3a
HAsSIBHOCTI) Ta Cy0’€KTaMU HalllOHAJIBHOI CUCTEMH pearyBaHHS,

po3po0JsA0Th Ta MIATPUMYIOTH B  aKTyaJbHOMY CTaHl CTaHAApTHI
oreparliiHi Ipoleaypu Jisi pearyBaHHS Ha Pi3HI KaTeropii KiOepiHIMICHTIB,
kibepaTak 3 ypaxyBaHHSM METOJMYHHX PEKOMEHJAlIi MI0J0 pearyBaHHs Ha
KiOepIHIMEHTH, KibepaTaku Ta Ki0ep3arpo3u, 3aTBEPIKEHUX AJMIHICTPALIEIO
Jepxcenenss’ 3Ky,



5

OpraHi3OBYIOTh Ta 3a0e3MeuyloTh peryjspHE HaBYaHHS 3 [HTaHb
pearyBaHHs Ha KiOepiHIMIEHTH, KiOeparaku Ta KibOep3arpo3w i CBOIX
CHIBPOOITHHKIB, sSIKE€ TPOBOAUTHCS  TUGEPCHINMOBAHO  3alIe)KHO  Bif
GyHKIIIOHATBHUX OOOB’S3KIB Ta 3 ypaxyBaHHSAM mpodeciiiHoi kBamdikarrii
CIIBpOOITHHUKIB;

CTBOPIOIOTh TEXHIYHI MOXJIMBOCTI IMIJKJIIOUYEHHS BJIIACHUX CHUCTEM [0
3acO0IB 1 TEXHIYHUX CHCTEM pearyBaHHs CyO’€KTiB HaIl[lOHAJIBHOI CHUCTEMHU
pearyBaHHS, 30KpeMa 0 CUCTEMH pearyBaHHs Ha KiOepIHIMACHTH, KibepaTaky,
Ki0ep3arpo3u o0 00’ €KTIB Kidep3axucTy, GyHKI[IOHYBAHHS Ta PO3BUTOK SIKOT
3a0e3mneuyeThes JlepkaBHUM LIEHTPOM Kibep3axucty Jlepkcrnen3B’ a3Ky.

BusiBnenns, anaini3 ta iHpopMyBaHHS PO
KiOepiHIMIEHTH, KibepaTaku Ta Kibep3arpos3u

10. Ha erami BusiBIeHHs, aHaIi3y Ta 1HQopMyBaHHs Cy0’€KTH HallIOHATBHOL
CUCTEMHU pearyBaHHsI Ta CyO’e€KTH 3a0e3reueHHs KiOepOe3neKku MpOBOASThH
MOCTIMHUN MOHITOPUHT cucTeM, 30ip iHopMallii mpo mojii KibepOe3neKku, 1o
MOXXYTh CBIJYUTH TIPO HASBHICTb KIOEpIHIUACHTY, KiOepaTaku, MPOBOJATH
MIITBEP/KCHHSI Ta TIEPBUHHY OOpPOOKY TaKuX TOJIIi, BUSBICHHS 1HJIUKATOPIB
KOMITpOMETAIli Ta MiJ03piJd0i aKTUBHOCTI, 1MEHTU(DIKYIOTh Ta aHaJI3YIOTh
kibep3arpo3u, a TaKoX 3IIMCHIOITh 1HQOPMYBaHHA MPO KiOEPIHIUIACHTH,
kibepaTaku Ta Kibep3arposu.

11. IniniroBaHHA pearyBaHHs Ha KiOEpIHUMUIEHTH, KibepaTaku, Kidep3arpo3u
Ta BIJMOBIIHE 1H()OPMYBaHHS 3IHCHIOIOTHCA Y pasl:

BUSIBJICHHSI  KIOEpIHIIMJEHTIB, KiOepaTak, KiOep3arpo3 cy0’ekTamu
HalllOHAJIbHOI ~CHUCTEMH pearyBaHHd Ha KiOepiHUMAEHTH, KibepaTaku,
ki0ep3arpo3u 1moa0 cy0’ekTiB 3a0e3nedyeHHs Ki0epOe3neku, 30KpemMa MUIIXOM
BUKOPUCTaHHA 3aC001B Ta TEXHIYHUX CHUCTEM pearyBaHHsS Ha KiOEepIHUUIEHTH,
kibepaTaku, Kibep3arpo3u, MOHITOPUHTY KiIOEpIIpoCTOpY, OTpUMaHHS 1H(pOopMaIIii
3a pe3yibTaTaMy MOIIYKY Ta/ab0 BUSBICHHS MOTEHLIMHUX Bpa3jiMBOCTEH B
cuctemMax, 13 Tuiaropmu oOMIHY 1HQOpMAII€l0 TPO KIOEPIHIUACHTH,
kibepaTtaku, kibep3arpo3u, a Takox 1H(popMaIllli, OTpUMaHO1 3 1HIINX JHKEped,
OTpUMaHO1 y Mekax (YHKI[IOHYBaHHS HalllOHAJbHOI CHUCTEMH OOMIHY
1H(DopMarriero mpo KiOepiHIMIeHTH, KibepaTaku, Kibep3arposu;

BUSIBJICHHS Cy0’eKTamu 3abe3rnedeHHs KiOepOe3meku KiOepiHIUACHTIB,
Kibeparak 1 kibep3arpo3s 1010 CUCTEM, BIAaCHUKAMH a00 PO3MOPSIHUKAMH SKUX
BOHM €, 30KpeMa NUIAXOM 1H(GOPMYBaHHS CHIBpOOITHUKaMH Cy0’€KTa
3a0e3rnedeHHs] Ki0epOe3neKu Ta BUKOPHUCTAHHS 3acO0IB 1 TEXHIYHMX CHCTEM
pearyBaHHs Ha KIOEpIHIMACHTH, KibepaTaku, Kioep3arpo3u.

12. dxmo nonist kiObepOe3neKku BilHECEHA 10 KIOEPIHIMACHTY, Cy0 €KTH
3a0e3nedeHHs] KibepOe3nekn caMoCTiiiHO abo y B3aeMOli 3 HalllOHAIbHOIO
KOMaHJIOI0 pearyBaHHs Ha KIOepiHIMACHTH, KiOepartaku, KiOep3arposu
(CERT-UA) a60 BiIIOBiIHOO TaTy3eBOK0/PETiOHANEHOI0 KOMAH IOk pearyBaHH:I
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Ha KiOepiHIMIeHTH, KibepaTaku, kibep3arpo3u (CSIRT) BuzHauaoTh KaTeropito
KIOEPIHIIMJAEHTY 3TiHO 3 HAIllOHAJBHOK TAKCOHOMIEID KIOEPIHIIMJICHTIB, sKa
3aTBEPKYEThCS AMMiHICTpaliero JlepiKcnen3B’ 13Ky, a TakoX BU3HAYAIOTh HOTO
KPUTUYHICTH BIAMOBITHO 10 METOIWYHMX PEKOMEHJAIlIN MIOJI0 pearyBaHHs Ha
KIOCpIHITMEHTH, KiOepaTaku Ta KiOep3arpo3u, 3aTBEepHKEHUX AJMIHICTpAIlI€l0
JlepKcnen3B’ 13Ky, 3a TAKUMHU PIBHSAMU:

piBeHb 0, HEKpUTUUHUM (OUTHI) — KIOEPIHIIUACHT HE 3arpOKy€e CTAIIOMY,
HAAIIHOMY Ta MITATHOMY PEKUMY (PYHKIIIOHYBAaHHS CHCTEM;

piBeHb |, HU3BKHI (3eNIeHni) — KiOepIHIUAEHT 0e3MoCcepeIHBO 3arPOXKyeE
CTaJIoOMy, HaJIHHOMY Ta IITaTHOMY peXuMy (YHKI[IOHYBaHHS CHCTEM, ajie¢ HE
3arpoKy€ 3aXWIIEHOCTI (KOH(IAEHIIHHOCTI, IUICHOCTI 1 JOCTYITHOCTI)
iHpopMaIlii Ta 1aHuX, 10 B HUX 00POOISIOTHCS;

piBEHb 2, cepeHiil (3KOBTUI) — KIOEpIHUUIEHT O€3M0CEPETHBO 3arPOXKY€
CTaJIOMY, HAJIHHOMY Ta IITAaTHOMY peXUMY (DYHKIIIOHYBaHHS CHCTEM, BHACIIIJIOK
YOoro  CTBOPIOIOTHCS ~ MEPEAyMOBH Il TMOPYIIEHHS  3aXHUIIEHOCTI
(koHG1IEHIIIHHOCTI, HUTICHOCTI 1 JOCTYIMHOCTI) 1H(OpMaIli Ta JaHUX, 10 B HUX
00pOOJISIOTHCS, BUHUKAIOTh MEPETyMOBH ISl IPUTTMHEHHS BUKOHAHHS (YHKIIIHA
Ta/ab0 HaJ@HHS MOCIYT KPUTHIHOIO IHPPACTPYKTYPOIO;

piBeHb 3, BHUCOKHI (TIOMapaHuyeBHil) — KIOEPIHIUACHT OE3MOCEPEIHbO
3arpoXye CTaJoMy, HalIHHOMY Ta IITaTHOMY PEKUMY (DYHKII1IOHYBaHHS CUCTEM,
MOPYIIYETHCA 3aXUILIEHICTh (KOH(MIACHIIIWHICTh, ILUICHICTh 1 JOCTYIIHICTh)
1H(popMaIlli Ta JaHUX, 0 B HUX OOpOOJIAIOTHCS, BHACIIIOK YOTO BUHHUKAIOTh
MOTEHIIMHI 3arpo3u JJis  HalloHaJibHOI Oe3reku 1 OOOpOHM, CTaHy
HABKOJIMIIHBOTO MPHUPOJHOIO CEPEAOBHINA, COLIANbHOI c(epr, HAlOHAIBHOI
€KOHOMIKHM Ta 1i OKpEMHUX Traiy3eil, NpUINMHEHHS BUKOHAHHS (YHKIIN Ta/abo
HaJIaHHSI TIOCIIYT KPUTUYHOIO 1HPPACTPYKTYPOIO;

piBeHb 4, KpPUTHYHHUIA (UEepBOHUN) — KIOEPIHIUACHT OE3MOCEPETHbO
3arpoKye CTajJoMy, HaJIHHOMY Ta IITATHOMY pEeKUMY (QYHKIIIOHYBAHHS KUTHKOX
CHUCTEM, IIOPYIIYETHCA 3aXHMIICHICTh (KOH(PIAEHIIMHICTh, IJIICHICTh 1
JOCTYMHICTB) 1H(pOpMAaIli Ta JaHUX, 0 B HUX 0OPOOJISIOTHCS, BHACTIAOK YOTO
BUHUKAIOTh PEaJIbHI 3arpo3u [JIs HAIIOHANBbHOT Oe3meKku 1 OOOpOHH, CTaHy
HaBKOJIMIITHBLOTO MPUPOJIHBOTO CEPEIOBHINA, COLIAIBHOI cdhepH, HalllOHAIbHOI
EKOHOMIKM Ta 1i OKpEMHUX Taly3ei, MPUIMHEHHS BUKOHAHHS (YHKIIN Ta/abo
HaJIaHHSI TIOCIIYT KPUTUYHOIO 1HPPACTPYKTYPOIO;

piBeHb S5, HaJ3BUYalHUN (YOpHUN) — KIOEPIHIUACHT Oe3mocepeaHbO
3arpoKy€e CTaioMy, HaJIHHOMY Ta IITATHOMY PEXUMY (DYHKI[IOHYBaHHS 3HAYHOI
KUTBKOCTI CUCTEM, TTOPYIIYETHCS 3aXUIIEHICTh (KOH(DIICHIINHICTD, IUTICHICTD 1
JOCTYMHICTB) 1H(pOpMAIlli Ta JaHUX, III0 B HUX 0OPOOJISIOTHCS, BHACTIAOK YOTO
BUHUKAIOTh HEBIJIBOPOTHI 3arpO3H JJIsl TOBHOLIIHHOTO (DYHKIIIOHYBaHHS J€p>KaBU
a00 3arpo3a JKUTTIO JTIOJICH.
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Busnauennss kareropii KIOEpIHUMIEHTY 3IIHCHIOETBCS  CyO’€KTaMu
HaIllOHAJIBHOI CUCTEMHM pearyBaHHs Ta cy0’ekTamu 3a0e3nedeHHs KibepOe3neku
BIJIMOBITHO /10 HaIlIOHAJIBHOT TAKCOHOMIi K1OEPIHIIU/ICHTIB.

13. Sxmo momis kiGepbesneku kiacudikoBaHa sk KiOepaTaka, cy0’€KTH
3a0e3reueHHs] KioepOe3nekn HEBIIKIAAHO 1HQOPMYIOTh MPO HEi B TOPSAKY
oOmiHny 1HdopMaIiel0 Mpo KiOepiHIUACHTH, KidepaTaku, KiOep3arposu,
3aTBepKeHOT0 AMiHIcTparliiero Jlepxkcnenss’a3ky (Aaii — MOpsSaoK oOMiHY
iHpopMaIli€l0) HalllOHAJIBHY KOMaHIy pearyBaHHA Ha KiOepiHIMIEHTH,
kiOeparaku, kibep3arpo3u (CERT-UA) abo BiANOBiIHY rainy3eBy/perioHaIbHY
KOMaH/1y pearyBaHHs Ha KiOepiHUuAeHTH, KibepaTaku, kioep3arpo3u (CSIRT) ta
B TOJQJIBIIOMY pPa30M BXXHBAIOTh OINEPATHUBHUX 3aXOJIB JJIs 3armoOiraHHs ii
peamizaiiii, MiHIMI3aIlli TOTEHIIMHUX HACIIIKIB 3TIHO 3 PEKOMEHIAIlISIMH,
HAJAHUMH BIATIOBITHOIO KOMaH/IOI0 pearyBaHHs Ha KIOEpIHIUICHTH, KibepaTaku,
kibep3arposu (CSIRT).

14. 'V pa3si BusiBneHHs Kibep3arpo3u cy0’eKTu 3a0e3neueHHs Kidepoe3neku
11eHTUIKYIOTh 11 Ta MNPOBOASATH NEPBUHHUMN aHami3, 1HGOPMYIOTh MPO HeEl
HaIllOHAJIBHY KOMaHAy pearyBaHHsS Ha KIOEpiHIIMACHTH, KiOeparakH,
kibep3arpo3u (CERT-UA) abo BiANOBiJIHY Traixy3eBY/perioHaIbHY KOMaHIy
pearyBaHHsi Ha KiOepiHIMIeHTH, KiOepaTtaku, kiOep3arposu (CSIRT) B
YCTaHOBJICHOMY TOPSAKY, 3a0€3Me4yl0Th 0OMIH TEXHIYHOIO 1H(GOpPMAIIEI0 PO
3arpo3y Ta B TOMAJBIIIOMY B)KHBAIOTh NMPEBEHTHBHUX 3aXOJIB JI0 YCYHCHHS
Bpa3JIMBOCTEN Ta MOCUJIEHHS KI0Ep3axXHCTy, a TaAKOX 31HCHIOIOTh MOHITOPUHT
JUJIs1 3aM00IraHHsI MOKJIMBIN Kibeparaili 4u KI0epiHIIUICHTY.

15. IndopmyBanHs mpo KIOEpIHUMAECHTH, KiOepaTaku Ta KiOep3arposu
3IIACHIOETHCST O€3MEepPEPBHO B PEXHUMI, HAOIMKEHOMY O PEaTbHOTO dYacy, 3
BUKOPUCTAaHHAM IIaTGopMu OOMiHY iHGOpMAL€l0 Npo KiOEpIHUUIACHTH,
kibepaTaku, KiGep3arpo3u Ta MexXaHI3My “‘€IMHOTO BikHA~ 1Jisi 1HGOPMYBaHHS,
JOTPUMAaHHS 3arajbHUX MpaBWy OOMIHY i1H(GOpPMAIlEI0 MPO KiOEpIHIUIACHTH,
kibepataku, kibep3zarpo3u (mpotokon TLP), Bu3HaueHuXx AJIMIHICTpAII€O
Jepkcnenss’a3Ky.

Jnst  oOmiHy iHQopMali€l0 Npo KiOepIHIMIEHTH, KibepaTaku Ta
Kibep3arpo3u y cdepi aep:kaBHOI O€3MEKHM BUKOPHUCTOBYETHCS adalTOBAHHIA
nporpamuuii npoaykT “Malware Information Sharing Platform and Threat
Sharing “Ukrainian Advantage” (MISP-UA)”, ¢@yHKIiOHYBaHHSI —SIKOTO
3abe3neuye CuryaniitHuit neHTp 3abdesneueHHs kidoepoesneku CbY.

16. HamionanbHa KOMaHJa pearyBaHHSI Ha KiOepiHUMIEHTH, KiOepaTaku,
ki0ep3arpo3u (CERT-UA), ramy3eBi Ta perioHajibHi KOMaHAM pearyBaHHsS Ha
KiOepiHIuaeHTH, Kibepataku, kiodep3arpo3u (CSIRT) BinmoBigHO A0 MOPSAKY
oOMIHYy 1HQOpMali€l0 HaAalTh Ccy0’ekTaMm 3a0e3neueHHs KibepOe3neku
MOTIEpe/KEHHsT TIpo  Kibep3arpo3u, 3a0e3neuyioTh 1H(QOPMyBaHHS PO
KiOepiHIIUeHTH, Ki0epaTaku, KiOep3arpo3n y peXuMi 3a MOMKIUBOCTI,
HaOIKEHOMY JI0 PEATbHOTO Yacy.



8

17. BnacHuku abo pO3MOPSIAHUKHI CUCTEM, B SIKUX 0OpOOISIOTHCS AepKaBHI
iH(opMaltiitHi pecypcu ado ciayk0oBa iHopMmailis Ta iHdhopmallis, 10 CTAHOBUTH
JepKaBHY TA€EMHHUIO, BIJAMOBIAHO JI0 TOPSAKY OOMIHY 1H(OpMAIl€0
HEBIAKIAIHO (TIPOTIATOM TOJAMHHU) MOBIIOMJISIOTH Taly3eBii a00 perioHaabHIM
KOMaH/Il pearyBaHHs Ha KiOepiHIMAEHTH, KiOeparaku, kidep3arpo3u (CSIRT)
PO BC1 KIOEPIHITUCHTH.

Omneparopyu KpUTHYHOI 1HPPACTPYKTYpH, BIACHHKH ab0 pO3MOPSIHUKH
00’€KTIB KPUTHUHOI 1HPOpMaIiiiHOI 1HPPACTPYKTYypH BIIMOBIAHO A0 MOPSAKY
oOMiHYy iH(pOpMAII€I0 HEBIAKIAMAHO (TPOTATOM TOIWHU) TOBIIOMIISIIOTH
BIJIMOBITHINA TaTy3eBii/periOHAbHIN KOMaH/II pearyBaHHs Ha KiOepiHIIUIEHTH,
kiOeparaku, kibep3arposu (CSIRT) npo Bci 3Ha4HI KiIOEPIHIMICHTH.

["amy3eBi, perioHaJpHI KOMaHOU pearyBaHHsS Ha KiOEpiHIIMIEHTH,
kibepataku, kibepszarpo3u (CSIRT) abo mpuBaTHI KOMaHAW pearyBaHHS, IO
BUKOHYIOTh iX 3aBJaHHS, KOOPJAUHYIOTh CBOIO JISUIBHICTH Ta 1HGOPMYIOTH
HaIllOHAJIbHY KOMaHAy pearyBaHHsS Ha  KIOEpIHIIMAEGHTH, Kibeparaku,
kibep3arpo3u (CERT-UA) 1 Curyaniiinuii nieHTp 3abe3nedeHHst KidepOe3neku
CBY npo BiANMOBIAHI 3aX0/IM pearyBaHHs.

[ToBimomiieHHsI PO KiOEepiHIUIAEHT HOPMYETHCS CYO’ €KTaMu 3a0e3MeUCHHS
KibepOe3mneku 3a GopmMoro, 3aTBEpKEHOI0 A IMiHICTpalliero [epxcnenss’ 13Ky, a
O0aHKaMH, HIIUMH 0CO0aMU, IO MPOBAAATH MISUIbHICTh HA PUHKY (PIHAHCOBUX
MOCJYT, JIEp>KaBHE PETYJIOBAHHS Ta HArjs[ 3a JUSJIBHICTIO SIKMX 3A1HCHIOE
HamionansHuii 0aHK, onepaTopaMy IUIATLDKHUX CHUCTEM Ta/ad0 y4aCHUKAMH
IJIATIKHUX CHUCTEM, TEXHOJIOTIYHUMHU OllepaTopaMu IUIATDKHUX TOCIyT 3a
dbopmoto, 3aTBepakeHo0 HarionansHuM GaHKOM.

18. 3a BIACYTHOCTI rangy3eBoi ab0 perioHajibHOI KOMaHJu pearyBaHHS Ha
kiOepiHuuaeHTH, Kibeparaku, kiOep3zarpo3u (CSIRT) y BiamoBiAHIN ramysi
(cdepi) abo y BIAMOBIIHOMY perioHi Cy0’e€KTH 3a0e3nedeHHs KiOepOesneku
HEBIIKJIAMHO (TIPOTATOM TOJWHHU) TIOBIJOMJISIIOTh HAIIIOHANBHIM KOMaH/I1
pearyBaHHs Ha KiOepiHuuMIeHTH, KiOepartaku, kibepszarpo3u (CERT-UA) Ta
Curyamiitnomy neHTpy 3abesnedeHHs kibepOesneku CBY mpo Bci 3HauHI
KiOEpIHIIUIEHTH.

19. HamionanepHa koMaHAa pearyBaHHS Ha KiOEpIHIIMJIEHTH, KibepaTakw,
kibep3arpo3u (CERT-UA), Curyariiinuii nieHTp 3abe3nedeHHs KidepOe3neku
CBY, ramyseBa abo perioHajbHa KOMaHAa pearyBaHHs Ha KiIOEpIHUUACHTH,
kioeparaku, kibepzarpo3u (CSIRT) micns oTpumaHHS TOBIJIOMJIEHHS IIPO
KIOEPIHITUIEHT Y B3a€MO/IIi 13 Cy0’ €KTOM 3a0e31neueHHs K10epOe3neKy MpoBOIATh
aHai3 iHpopmallii Mpo piBeHb KPUTUYHOCTI KIOEPIHIUAEHTY Ta y pasi moTpedu
YTOUYHIOIOTh a00 KOPUTYIOTh MOro 3 ypaxyBaHHAM iH(popMmalli, ska MOXe
CBITYUTH NPO MACIITAOHICTh KIOEPIHUUIEHTY, MOr0 MOBTOPIOBAHICTH a00 1HIIII
kibep3arpo3su.

20. Cy0’exTH HaIlIOHAJIIBHOI CUCTEMHU pearyBaHHs BIAMOBITHO 10 TOPSIKY
oOMiHYy iH(DOopMaIri€ero HEBIJIKJIAJTHO 1H)OPMYIOTh Harmionansuuii
KOOpJIMHAIIIMHUM [eHTp KiOepOe3nekn mpo BCl 3HA4YHI KiOEPIHIIUICHTH.
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[TonepenHe MOBIMOMIICHHS — TPOTATOM 24 TOJWH IICJISI BUSBIICHHS 3HAYHOTO
KIOEPIHITUJAEHTY; MOTOYHUM 3BIT — MPOTATOM 72 TOAWH; OCTATOYHHM 3BIT —
MPOTATOM MICSIIS ITICHS THIIUJICHTY.

Kputepii  BigHeceHHs  KIOEpIHIMAEGHTY JO  3HAYHOIO  BHU3HAYae
AnminicTpariis Jlepcienss’ a3Ky.

CrpumyBaHHS, YCYHEHHS HACI/IKIB Ta BITHOBJICHHS
miciis KiOepiHIMAEHTIB, KidepaTak Ta Kidep3arpos

21. Tlin vac ertamy CTpUMYyBaHHS, YCYHEHHS HACHiJIKIB Ta BiJHOBJICHHS
cy0’exkTH 3abe3neyeHHs KiOepOe3meku caMOoCTiiiHO abo pa3oM 13 CyO’ekTamu
HAI[IOHATbHOI CHCTEMM pearyBaHHA BXKHBAIOTh 3aXOAIB 10 3HIKCHHS
HEraTUBHOTO BIUIMBY KiOEpIHIUACHTY, KiOepaTaku, 3armoOiraHHs MOPYIICHHIO
0e3MneKHr, HeCaHKIIOHOBAaHOMY BTPYUYaHHIO B iX poOOTy, 3a0€3MeUYeHHsI CTalIoro,
HAJIMHOTO Ta IUTATHOIO PEXUMY (PYHKIIOHYBAaHHS CHCTEM, 3aXUIIEHOCTI
(koHG1IEHIIIHHOCTI, HUTICHOCTI 1 JOCTYIMHOCTI) 1H(OpMAaIlil Ta JaHUX, 110 Y HUX
00pOOIISIOTHCS.

22. HarmionagpHa KOMaHJa pearyBaHHsS Ha KiIOGpIHLMJICHTH, KibepaTaku,
kibep3arpo3u (CERT-UA) aGo BigmoBigHa Taiy3eBa/perioHaibHa KOMaHa
pearyBaHHsi Ha KiOepiHuuAeHTH, kiOepataku, ki6ep3arpo3u (CSIRT) micus
OTpPMMaHHS Ta OIpPAIOBaHHS MOBIJOMJICHb MPO KIOEPIHIIMJIEHTH, KibepaTakw,
Kibep3arpo3u HaJarTh Cy0’ekTaM 3a0e3leueHHs] KiOepOe3leKn peKoMeHari
1010 MOXJIMBUX 3aXO0/1B pearyBaHHs Ta TEXHIYHOI MATPUMKH (y pa3i moTpedn).

3a Takoi moTpeOu HallOHaJIbHA KOMaHJla pearyBaHHs Ha KiO€pIHUUIEHTH,
kibeparaku, kidep3zarpo3u (CERT-UA) abGo BiamoBigHa ramgy3eBa/perioHajibHa
KOMaHJla pearyBaHHsd Ha KiOepiHLMIeHTH, kKibepaTaku, kidep3arpo3u (CSIRT)
HaJla€ CEepBIC 3 pearyBaHHs BIJIMOBIIHO J0 BUMOT JO CEpPBICY 3 pearyBaHHs Ha
KIOEpIHIIUEHTH, 3aTBEPHKEHUX AMIHICTpallieto [lepkcnenss’a3Ky.

[Topsimok HalaHHA KOMaHI00 pearyBaHHs Ha KiOepIHIUACHTH, KibepaTakw,
kibep3arposu (CSIRT-NBU) cepBicy 3 pearyBaHHS Ha KiOCpIHIIMICHTH,
kibepaTtaku, Kibep3arpo3u 3aTBep/KyeThcs HamionansHUM GaHKOM.

23. Ilix yac HamaHHs CEPBICY 3 pearyBaHHs Ha KIOEPIHIIUACHTH HalllOHAJIbHA
KOMaHJla pearyBaHHi Ha KiOepiHIUIEHTH, KiOepaTaku, Kibep3arpo3u
(CERT-UA) abo BiamoBigHa raiy3eBa/perioHajibHa KOMaHJa pearyBaHHsS Ha
kiOepiHuuaeHTu, kideparaku, kibepzarpo3u (CSIRT) y B3aemonii i3 cy0’ekToM
3abe3reueHHs KibepOe3neKku 3A1MCHIOE TeXHIYHE TOCTIHKEHHS KiOepIHITUACHTY,
MPOBOAUTL aHali3 OOCTaBUH WOro BUHUKHEHHs, 30Ip TEXHIYHUX JIaHUX 3
CKOMITPOMETOBAHUX a00 ypa)K€HUX CUCTEM Ta iX IOCHIJKEHHS, (OopMyBaHHS
1HAMKATOPIB KiOep3arpo3u, BUSIBICHHS JOJATKOBUX CUCTEM, Ha SIKI BIUTMHYJIA
KiOepIHLIUIEHT, KidepaTaka.

SIKmo mix 4Yac TEXHIYHOrO JOCHIDKEHHS HAIlOHAJILHOK KOMAaHIOK
pearyBaHHs Ha KiOepiHIuAeHTH, KiOepaTtaku, kibepsarpo3u (CERT-UA) a6o
BIIITOBITHOTO raJTy3e€BO0/pEeTiOHATHHOIO KOMaHJOK  pearyBaHHS  Ha



10

kiOepiHmaeHTH, Kibeparaku, kioep3arposu (CSIRT) BusiBieHO O3HAKU
KPUMIHAJBLHOTO TPaBOIOPYIICHHS, Taka 1H(opMarliss HeBiAKIaAHO (MPOTATOM
roJiuHM) nepenaerbes 10 ChY.

Cy0’extu 3a0e3nedyeHHs KiOepOe3nekn HaJaloTh HAIlOHAIBHIA KOMaH/II
pearyBaHHsi Ha KiOepiHUuIeHTH, KiOepataku, kibep3arpo3u (CERT-UA),
BIIMOBIAHIA  Taly3eBid a00 peErioHalbHIA KOMaHJII pearyBaHHsA Ha
KiOepiHuuaeHTH, Kibepataku, kibep3arpo3u (CSIRT) 6e3nocepenniii goctyn 110
cucTeM, 6e3MoCcepeIHbO OB A3aHUX 13 3aX0/IJaMU pearyBaHHI.

Jloctyn HalioHanpbHOI KOMaHIM pearyBaHHS Ha KIOCpIHLIUICHTH,
kibepataku, kibepzarpo3u (CERT-UA), ramy3eBux Ta perioHaJbHUX KOMaH]]
pearyBaHHs Ha KiOepiHIUAeHTH, KibepaTaku, kibep3arpo3u (CSIRT) mo cuctem
Mino6oponu Ta 30poiianx Ct HaZaeThCsl 3 ypaxyBaHHSIM BUMOT 3aKOHOJIaBCTBA
y cdepl OXOpPOHH NepKaBHOT TAEMHUII Ta OpPraHI3aIlifHO-PO3MOPSAYAX aKTiB
Mino6oponu Ta 36poitHux Cut.

24. Anminictpamis epxkcnenss’s3ky Ta CBY 3 MeTor BXKUTTA 3axX0iB
ONEPAaTUBHOIO pearyBaHHs Ha KiOepIHUMIEHTH, KibepaTaku, KiOep3arpo3u B
MeKaxX MMOBHOBAXEHb HAJIaI0Th BUMOTH IPO PEaryBaHHs, sIKi € 000B’ I3KOBUMHU J10
BUKOHAHHS Cy0’ekTaMu 3a0e3MeueHHs Ki0epOe3neKu.

Cy0’extn 3abe3nedyeHHst KiOepOe3neku 3000B’sA3aHl BKUTH BU3HAYCHUX
BUMOI'OI0 PO pearyBaHHs 3aXOJiB Ta MOJATH 3BIT NPO Pe3yJbTaTH BKUTUX
3aXO0/I1B.

[lincTaBu a1 HajgaHHS HA OCHOBI OTPUMAHOI BiJl HAIlIOHAJBHOI KOMaHU
pearyBaHHsT Ha KiOepiHuuaeHTH, Kibeparaku, kidep3arposu (CERT-UA)
1H(pOopMaIlli BUMOT MPO pearyBaHHsA, a TAKOK BU3HAYEHHS CTPOKIB Ta MOPSJKY
BXKUTTS BHU3HAUCHHMX BIJIMOBIJIHOIO BUMOIOK TMPO pearyBaHHs 3aXoO/liB
pearyBaHHsT Ta TIOJaHHA 3BITY MNOpPO iX BUKOHAHHS 3aTBEPKYIOTHCS
AnminicTpaltiero JlepKemen3B’ s3Ky.

AHani3 e)eKTUBHOCTI 3aX0/1iB pearyBaHHs Ha
KIOepIHITUACHTH, KiOepaTaku Ta Kibep3arpo3u

25. 3a pe3ynbTaTaMH BXKHUTTS 3aXOJ/IB pearyBaHHs Ha KiOEpIHIUICHTH,
kibepaTaku Ta Kibep3arposu cy0’ekTu 3a0e3nedeHHs KibepOe3neku y B3aeMo/Iii
13 HalllOHAJIBHOIO KOMAaHJOK pearyBaHHsS Ha KiOEpIHIMIEHTH, KiOeparakH,
kibep3zarpo3u (CERT-UA) Tta/a6o CutyamiiiHuM LEHTPOM 3a0e3MeUeHHS
kibepOe3neku ChY, Ta/abo BIANOBIIHOI Taly3eBO/PEriOHATBLHOI0 KOMAaHI0K0
pearyBaHHs Ha KiOepiHIUACHTH, Ki0epaTaku, kibep3arpo3u (CSIRT) npoBoasTh
aHami3 eQeKTUBHOCTI pearyBaHHS Ha KIOepiHIMAEHTH, KiOepaTaku abo
Kibep3arposu.

26. Ilin 4yac eramy mpoBeJeHHs aHai3y €(QEeKTHUBHOCTI pearyBaHHs Ha
KIOEPIHITUIEHTH, Kibeparaku abo Kibep3arpo3u 3a0€3MeuyeThes
JIOKyMEHTYBaHHS IHIUJEHTY NUIIXOM (OPMYBAaHHS 3BITY MPO pearyBaHHS Ha
KiOepiHIUIeHT, KiOepartaky abo kibepsarpo3y, iH(GpOpMyBaHHS HalliOHAIBHOI
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KOMaHAM pearyBaHHd Ha KiOepiHIMIEHTH, KiOepaTtaku, KiGep3arpos3u
(CERT-UA) Ta CurtyaniiiHoro neHTpy 3a0e3mneuenHs kidepoesneku CBY abo
BI/IMOBIJIHY Tally3eBY/peTiOHAIbHY KOMaHJly pearyBaHHsS Ha KiOCpIHIIMICHTH,
kibepataku, kiOep3arpo3u (CSIRT) BiAMOBIAHO [0 MOPSAKY OOMIHY
iH(opMalIi€ro, yI0CKOHAICHHS 3aXHUCHUX MEXaHI3MIB CUCTEM 1 MEpeX, TIePETIsiI
BHYTPIIIHBOI JOKYMEHTAIlll Ta MOJITHK OE3MeKH Il 3aroOiraHHs IMOAiIOHUM
IHITMIGHTaM Yy MailOyTHbOMY, a TaKOX 3aCTOCYBaHHsS HAaOyTOro IOCBimY IS
MOKpAIIEHHS YIPaBIiHHSA MalOyTHIMH KiOepiHLIMAEHTaMH, KibepaTtakamu alo
kibep3arpo3amu.

Pesynbratu Takoro anamizy BpaxOBYIOTHCS IiJ] Yac OHOBJICHHS ILJIaHIB
pearyBaHHS Ha KiOepiHIMAEHTH, KibepaTaku abo Kibep3arpo3u, BHYTPIIIHIX
NOJIITUK KiOepOe3neku Ta miaHy Kidep3axucTy, a TaKOX MiJ 4Yac IUIaHyBaHHS 1
NPOBEJICHHS HaBYaHb, TPEHYBaHb Ta 1HIIUX 3aXOiB MIATOTOBKH IEPCOHATY 0
pearyBaHHs Ha KIOepiHIIMACHTH, KibepaTaku abo Kidep3arposu.

27. Ily6miune iHdopmyBaHHS a0o0 3BITyBaHHS TPO pearyBaHHS Ha
KiOepiHIIMeHTH, KibdepaTaku Ta YCYHEHHs IX HACHiJIKIB, 30KpeMa TijJ dYac
KpHU30BOi cuTyallii y chepi kibepoe3neku, 3a1HCHIOeThCs BiMOBIIHO 10 [Topsiaky
nyOigyHOrO 1HPOPMYBaHHS 200 3BITYBaHHS PO pearyBaHHs Ha KiIOEPIHIIUICHTH,
kibepaTaku, YCYHEHHs i1X HACHIJKIB, 3aTBEep/KEHOro mnoctaHoBor KabiHety
MinictpiB Ykpainu Big 26 muctomama 2025 p. Ne 1533 “Jlesiki nuTaHHS
pearyBaHHs Ha KIOEpIHIMICHTH, KibepaTaku Ta Kibep3arpo3u’ .

Oco06aMBOCTI pearyBaHHs Ha KIOEPIHIIUIEHTH BUCOKOTO
(moMapaH4YeBOT0), KpUTHYHOTO (UEPBOHOT0) Ta HAJI3BUYAITHOTO
(4OpHOr0) PIBHA KPUTHUYHOCTI

28. HamionanbHa KOMaHJa pearyBaHHs Ha KiOEpIHIMAECHTH, KiOepaTakw,
kioep3arpo3u (CERT-UA), raiy3eBa abo perioHajibHa KOMaHJla pearyBaHHs Ha
kiOepiHuuaeHTy, kibeparaku, kidep3arpo3u (CSIRT), iHmi cy6’ekTH
HAI[lIOHATBHOI CHUCTEMH pearyBaHHs MalTh NPABO CAMOCTIMHO pO3MOYaTH
pearyBaHHs Ha KiIOEpIHIIUIACHTH BUCOKOTO (IIOMapaH4Y€BOro0), KPUTUYHOTO
(4epBOHOT0) Ta HAJ3BUYAWHOTO (YOPHOTO) Pi1BHS KPUTUIHOCTI O6€3 MONEPETHHOTO
MOTOKEHHS 13 Cy0’€KTOM 3a0e3nedeHHs Ki0epOe3neku, K0 3BOJIIKAaHHS MOXKE
MIPU3BECTH JI0 HEMOINpPAaBHUX HACTIAKIB IS HAIIOHAJIBHOI Oe3rneku, 0O0OpOHH,
GyHKIIOHYBAaHHS KPUTUYHOT 1HOPACTPYKTYpH ab0 KUTTS JIFOICH.

[Ipo mouarox Takux [iii HaIlOHaTbHA KOMaHAAa pearyBaHHA Ha
KiOepiHuaeHTy, kideparaku, kidepzarposu (CERT-UA), ramyzeBa abo
perioHajibHa  KOMaHJa pearyBaHHs Ha  KIOEpIHIMAEGHTH, KiOepaTaku,
kibep3arpo3u (CSIRT) HeraiiHo 1H(OpMye KepiBHHMKA 3 Kibep3axucty abo
BIJINOBIJIAJIbHY 0CO0y, $Ka BHUKOHYE (QYHKIII Ta 3aBIaHHS KEpIBHUKA 3
ki0ep3axucry, cy0’ekTa 3a0e3neueHHs KibepOe3neku.

29. 3axonm pearyBaHHs Ha KiOEpIHIIMIECHTH, KibepaTaku Ta Kidep3arposw,
mo nependadaroTb ab0 MOXYTh CIPUYUHUTH THUMYACOBI OOMEKEHHS POOOTH
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CHUCTEM, IO Haiexkatb MIHOOOPOHH, 3HINCHIOIOTHCS 3a TMOTOHKCHHSIM 3
MinoGoponu (B 4acTHHI, 110 cTOCyeThbes 30poriHnXx Cuil, — 3a TOTOKEHHSM 3
['enepanpsuuM mTabom 36poriHux Cuil) Ta MPOBOJATHCS Pa3oM 3 KOMaHAaMH
pearyBaHHs Ha KIOEpIHIMJICHTH, KibepaTaku Ta kibep3arpo3u MiHoOopoHU abo
36poiinux Cuil BIIOBIIHO.




3ATBEP/I’KEHO
noctanoBoro KaGinery MiHicTpiB Ykpainu
BiJ1 26 nuctomana 2025 p. Ne 1533

KPUTEPII
BiIHECEHHs 1H(OpMaITii PO XapakTep, TEXHIUHI Ta 1HIII JAeTa
KIOEpIHITUAEHTY, Ki0epaTaku A0 iHpopmMaIllli 3 00MEeKEHUM JOCTYIIOM,
nepetik MCTaB, MOPSIOK Ta MeTa PO3KPUTTS Takoi 1Hpopmartii

1. Ili xputepii BU3HAYAIOTh YMOBH BigHECEHHs iH(OpMaIlii mpo xapaxrep,
TeXHIYHI Ta IHIN JAeTami KiOepiHIuaeHTy, Kibepataku 10 iHdopMmarii 3
OOMEKEHHM JOCTYIIOM, MEpPENiK MiJCTaB, MOPSIOK Ta METY PO3KPHUTTA TaKoi
iHpopMmarlii, 30Kkpema chnykO0oBoi iH(opmamii aIS  OOMIHY B MeXKax
(YHKI[IOHYBAaHHSI ~ HAI[lOHAJIBHOI CUCTEeMH OOMiHY 1H(}OpMaIlli€er0  Tpo
KiOepiHUMIEHTH, KiOepaTaku, Kibep3arpo3u (Jaji — HaIlOHAJIbHA CHCTEMa
oOMiHy 1H(OpMAITI€TO).

2. YV mMx KpUTepisix TEpMIHH BXKHUBAIOThCS y 3HAUYCHHI, HaBEJACHOMY B
3akonax Ykpainu “IIpo ocHOBHI 3acaau 3a0e3neueHHs KibepOe3neku Ykpainu”,
“Ilpo kputnuny iHMpacTpykrypy”, “IIpo 3axuct iHdopmartii B iHHopmaIlliiiHo-
KoMyHiKkaiiitHux cucremax”, “IIpo Jlep:kaBHy ciny>k0y CHEIiaJbHOTO 3B’SI3KY Ta
3axucty iHpopmailii Ykpainu.

3. i xpurepii 3acCTOCOBYIOTHCA CyO’€KTaMU HaIllOHAIBHOI CHCTEMH
pearyBaHHsI Ha KIOE€piHIUIEHTH, KibepaTaku, Kibep3arpo3u (J1aal — HallloHaJIbHa
CUCTEMa pearyBaHHs), BJIACHUKaMU a00 pO3NOpAIHUKAMHU 1H(GOpMaLiitHUX,
€JIEKTPOHHUX KOMYHIKALIMHUX Ta 1H(QOpMaLIHHO-KOMYHIKAIIMHUX CHCTEM, B
AKUX OOpOOJIAIOThCA JAeprkaBHI 1H(poOpMaliiiHi pecypcu abo iHpopMmaris 3
OOMEKEHUM JOCTYIOM, BMMOIa WIOJO 3aXUCTy $IKOI BCTAHOBJIEHA 3aKOHOM,
00’€KTIB KPUTUYHOI 1H(HOpMALIHOT iIHPPACTPYKTYypH (aidl — CUCTEMHU).

4. Indopmariist po KiOEpIHIMACHT, KidepaTaky IIOJ0 CHCTEM Ta Ipo iX
HACJIIJIKM € BIIKPUTOIO 1H(OpMAIIi€FO.

5. Indopwmarriss mpo xapaktep, TEXHIUHI Ta 1HIII JeTajl KiOEpIHIUIAEHTY,
kibepaTaku II0JI0 CHCTEM HAJIeKUTh 0 1H(hopmaIllii 3 0OMEKEHUM JOCTYIIOM,
SKIIO BOHA BIJMOBIA€E X04a O OTHOMY 3 TAKMX KPUTEPIiB:

MICTHTh HEOIPHJIIOJHCHI BIJIOMOCTI TPO apXITEKTypy, KOHQIrypario,
TEXHIYHI XapaKTEPUCTUKU a0O0 BPA3IMBOCTI CHUCTEMH, MIOJO SKOi 3IIHCHEHO
KiOepIHUUEHT, KiI0epaTaky;

MICTUTh BIJOMOCTI PO CKOMIIPOMETOBaHI OOJIKOBI 3aluCH, CUCTEMHU,
BEKTOpH peaiizailii KiOepiHIMACHTIB, KiOepaTak abo macmTabu BIUIUBY, SIKI
MOXYTb OYyTH BUKOPHUCTAHI JIJIsl HOBTOPHUX KIOEPIHIIMACHTIB, KIOEpaTaK;

0e3mocepeHbO CTOCYEThCS a00 Ja€ 3MOTY BCTAHOBUTH Mepedir, 3MicT abo
pe3yJbTaTH OMEPATUBHO-PO3IIYKOBUX, KOHTPPO3BIAYBATBHUX 3aXO/IIB, CJIIUUX
T a00 PO3BITYyBAIBHOL MISITEHOCTI;
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Ha/JaHa 3 BUMOTOI0 OOMEXKEHHS TOCTYIy MIKHAPOJIHUMH, MIKYPSIOBUMU
YY1 IPUBATHUMHU MApPTHEPAMU Cy0 €KTIB HAIllOHAJIILHOI CUCTEMHU pearyBaHHS;

nae 3Mory iaeHTU(]iKyBaTH (I3UYHUX YU IOPUAWYHUX O0Ci0 ab0 MICTUTH
NepCcoHaIbHI JIaHl 0Ci0, OB’ A3aHUX 3 KIOEPIHIIUIEHTOM, KiOepaTaKkoro.

6. BinHecenHs iHdopmMallii mpo XapakTep, TEXHIYHI Ta 1HII JeTai
KIOCpIHIIMAEHTY, KiOepaTaku IoJ0 cucteM A0 iHdopmallii 3 0O0MexKEeHUM
JOCTYIIOM, a TaKOX JOCTyH JO Hel 3IiHCHIOIOTBCS BIIACHUKOM a0o
PO3MOPSIIHUKOM CHCTEMH BIAMOBIIHO 10 BuUMOr 3akoHiB Ykpainu “Tlpo
iHpopmartiro”, “IIpo moctym g0 my6miuHOoi iHGOpMarTii™.

BcranoBieHHs oOMexXeHHs AOCTyIy 110 iH(opmalii He 3BUIbHSIE Cy0’ €KTIB
HAI[IOHAJIFHOI CHCTEMHU pearyBaHHs Ta CyO’eKkTiB 3a0e3meueHHs KiOepOesmeku
IOJI0 3AIMCHEHHA OO0OB’S3KOBOr0 1H(GOpPMYBaHHS TpO KiOEpIHIMACHTH,
ki0epaTakd, TNepen0ayeHoro  3aKOHOJABCTBOM,  30KpeMa B MeXax
(GyHKIIIOHYBaHHS HalllOHAJIBHOI CUCTEMH O0OMIHY 1H(hOpMAIII€TO.

Binnecenns Takoi iHdopmarliii 10 aAepKaBHOT TAEMHUIN, JOCTYI J0 HET Ta
pO3ceKkpedyBaHHsS il MaTepiaIbHUX HOCIiB 3IIHCHIOIOTHCS BJIACHUKOM abo
PO3MOPSIIHUKOM CHUCTEMH BIAMOBIAHO J10 BUMOr 3akoHy Ykpainu “TIpo
JIep>KaBHY TAEMHUIIIO .

7. Indopmariiss mpo xapaktep, TEXHIUHI Ta 1HINI JIeTajl KiOepIHIUIAEHTY,
kibepaTaku, BijlHeceHa J0 i1Hdopmalli 3 0OMEKEHUM JOCTYIIOM, MOXe OyTH
MOBHICTIO 200 YacTKOBO PO3KPUTA BIACHUKOM a00 PO3MOPSTHUKOM CHCTEM
BIJINOBITHO 710 BUMOT 3akoHiB Ykpainu “IIpo indopmauiro”, “IIpo moctyn mo
nyOniyHO1 iHpopMalii” y TaKOMy pasi:

y Mexax (yHKIIOHYBaHHS HalllOHAJIbHOI CHUCTEMHU pearyBaHHs a0o
HalllOHAJIBHOI CUCTEMU OOMIHY 1H(OpPMAIIIEIO 32 YMOBH, IO TaKE PO3KPUTTS €
OOTpYHTOBAHO HEOOXIJHUM [IJii BUKOHAHHA BU3HAYEHUX 3aKOHOJABCTBOM
MOBHOBAXEHb CYO’€KTIB HaIllIOHAJIBHOI CHUCTEMH pEaryBaHHs, 3aJIy4eHHX 0
pearyBaHHs Ha KiOepiHIMIEHTH Ta Kibeparaku, oOMiHY iH(}OpMAIED PO
KiOepIHIUIEHTH, KiIOepaTaky Y po3CiiyBaHHs KiOepIHIIUCHTIB Ta KidepaTak;

3a TOTO/PKEHHSIM 13 Cy0’€KTOM HaIllOHAJIBHOI CUCTEMM pearyBaHHS, KUl
MPUIHSAB PIMICHHS TPO OOMEXKEHHS JOCTYIy, Y pa3l moTpeOu 3ade3rnedeHHs
KOOp/IMHAIlIi pearyBaHHs ab0 pO3CIilyBaHHS KIOCPIHIIMICHTY Ta KiOepaTaky;

KOJIU  PO3KPHUTTS € HEOOXIMHMM IS  3aloO0iraHHsS  IOJaJIbIITUM

Take po3KpUTTS 3I1MCHIOETHCS 3a YMOBH, SKIII0 00poOKka iHpopmarlii 0ye
3MIICHIOBATUCSA 3 BUSHAYEHOIO METOIO PO3KPUTTSI, a TAKOXK SIKIIO 11€ HE CTBOPIOE
3arpo3 HalloOHaJIbHIN Oe3neri YKpaiHu, He MOPYUIye BUMOT 3aKOHOJABCTBA PO
3aXHUCT MEPCOHAIBHUX JaHUX, KOMEPIIHHOI, 0aHKIBCHKOI, IEPKABHOI TAEMHHUIII
a00 1HIIUX BUMOT 3aXUCTy 1H(POpMAIIlii, BA3HAYEHUX 3aKOHOM.

8. ITndopmariist mpo iHAUKATOPH KiGep3arpo3, OTpUMaHa iJ] 4ac pearyBaHHS
Ha KiOepiHIMAeHTH, KibepaTaku, KiOep3arpo3u, € BIAKPUTOI 1HGOpPMAIIE0 i
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NOLIUPIOETBCS Yy  TMOPSAKY OOMiHYy 1H(opmaliero mnpo KiOepiHIHMIEHTH,
Kibeparaku, kibep3arpo3u, BU3HaUeHOMY AnMiHIcTpaliero Jlep:Kenen3B’ 3Ky, a
TaKOX MOXE TMyOiYHO TONIMPIOBATHCS IS BUSBICHHS 3arpo3 Ta 3armoOiraHHs
HUM IHIIAMH Cy0’€KTaMH HalliOHAIBHOI CUCTEMH pearyBaHHSI.




3ATBEP/I’KEHO
noctanoBoro KaGinery MiHicTpiB Ykpainu
BiJ1 26 nuctomana 2025 p. Ne 1533

I[HOPAIOK
ny6JiyHOoro 1HGOpPMyBaHHs ab0 3BITYBaHHS PO pearyBaHHS Ha
KIOCpIHITUECHTH, KiOepaTaky, yCYHEHHS iX HACI1IKIB

1. Ieit Ilopsgox BW3HAuYae MpOIEAypHU IMMyOIidyHOTO 1H(POpMYyBaHHSA abo
3BITYBaHHs MPO pearyBaHHS Ha KiOEpIHIMIEHTH, KiOepaTakd Ta yCYHEHHS iX
HACJI/IKIB.

2. Y upomy llopsiaky TepMiHU BKMBAIOThCA Yy 3HAU€HHI, HABEACHOMY B
3akoHax Ykpainu “IIpo ocHOBHI 3acaau 3abe3neueHHs KibepOe3neku YKpainu”,
“ITpo kputnuny 1H(ppacTpykTypy”, “IIpo 3axuct iHpopMalii B 1HPOpMaLIHHO-
KoMyHiKamiitHux cucremax”, “Ilpo Jlep:kaBHy City»0y crieniajabHOTO 3B’ S3Ky Ta
3axucty iHpopmarlii Ykpainu.

3. Jist uporo Ilopsiaky mommproeThesi Ha Cy0’€KTIB HalllOHAIBLHOT CUCTEMU
pearyBaHHS Ha KIOEpIHIIMACHTH, KioepaTaku, Kibep3arposu (fajii — HallloHaJIbHa
CUCTEMa pearyBaHHsS), BIJIACHHKIB a00 pPO3MOPSATHUKIB 1H(MOpPMAIIHHUX,
CJICKTPOHHUX KOMYHIKAIIMHUX Ta 1H(QOpMaIIiHO-KOMYHIKAI[IHHUX CHCTEM, B
SAKUX OOpOOJIIOThCS Jep>kKaBHI 1H(pOpMaliiHi pecypcu abo iHdopmaris 3
OOMEKEHHUM JIOCTYIIOM, BHUMOTA IIOJ0 3aXUCTy SKOi BCTAHOBJIEHA 3aKOHOM,
00’€KTIB KPUTUYHOI 1H(HOpMALIHOT iIHPPACTPYKTYpH (Jaidl — CUCTEMHU).

4. BrnacHuku a00 pO3MOPSIHUKU CHUCTEM Y B3a€EMOJII 3 BIAMOBIIHOIO
rajiy3eBOl0 a00 pErioOHAJIbHOI0 KOMAaHIOI pearyBaHHs Ha KiOepIHUMIEHTH,
kiOepataku, kibep3arpo3u (CSIRT), a y pa3i ii BIACYTHOCTI 3 HalllOHAJIBHOIO
KOMaHJIOI0 pearyBaHHs Ha KIOepiHUMACHTH, KiOepaTtaku, Kidep3arposu
(CERT-UA) 3piiicHIOIOTE myOJliYHEe iHPOPMYBaHHS TMpO pearyBaHHs Ha
KiOepIHIIMIEHTH, KiOepaTaku Ta YCYHEHHS I1X HacHiAKiB (mami — myOsidHe
1H(pOpMYBaHHS) MO0 CUCTEM, BIJACHUKAMH a00 PO3MOPSTHUKAMH SKUX BOHH €,
3a0€e3Ieuy0ur CBOEYACHICTD 1 JOCTOBIPHICTD MOB1IOMIICHD.

[IyGmiuae  iH(pOpMYBaHHS  3IIMCHIOETbCS  MOAO  KiOEpPIHITMACHTIB,
kibepaTaku Bijl CEpeHHOTO PIBHS KPUTUYHOCTI Ta BUIIIE.

[Ty6miuyne iHQOpMyBaHHS 3IHCHIOETHCS MUISXOM MyOJiKaIii CHUTbHUX
npec-peniziB, oQIMifHIX MOBIAOMIIEHb a00 3asB Ha 1H(POPMAIIMHUX pecypcax
BIJIMOBITHOT ~ Tajy3eBOi a00  perioHajibHOi KOMAHIMW pearyBaHHs Ha
kiOepiHuuaeHTH, Kibeparaku, kidep3arpo3u (CSIRT), a y pasi ii BiACyTHOCTI —
HaIllOHAIbHOI ~KOMAaHIM pearyBaHHs Ha KIOEpIHIMACHTH, KiOepaTaku,
kibep3arpo3u (CERT-UA) ta BracHuka abo po3nopsiAHUKa CUCTEMH, 00 SIKOT
3/11MCHEHO KIOEpIHIMACHT, Ki0epaTaky.

[1y6miude iHGOpMYBaHHS 3I1IACHIOETHCS JIMILIE B TOMY OOCS31, KU HE
CTBOPIOE JIOJATKOBUX 3arp03 HAIIOHANBbHIN Oe3Melnl, He 3aBaXka€ pearyBaHHIO Ha



2

KiOepIHIMIEHTH, KibepaTakH 1 He MOPYIIY€e BUMOT 3aKOHOJAaBCTBA 11010 3aXUCTY
iH(}opMalii 3 0OMEKEHUM JTOCTYIIOM.

Y pa3si xomu CBY OGesnocepennbo 3a0e3medye pearyBaHHs —Ha
KIOepIHIMAEHTH, KiOepaTaku Ta Kibep3arpo3u y cdepl JaeprkaBHOI Oe3mnekH,
nyoOsiyHe 1HGQOPMYBaHHS 3IMCHIOETHCS 3a IIOTOJDKEHHSIM 3 BIAMOBIIHUM
nigposaiiom/opranom CBY, skuit 3a0e3nedye Take pearyBaHHs.

Aximio dakT kibepiHiuaeHTy abo KidepaTaku € MpeaMeToM JO0CIIKEHHS B
paMKax JIOCYJOBOTO PO3CHiTyBaHHs, MyOiiuyHe 1H(GOPMYBaHHS 3I1HCHIOETHCS
JIMIIIE 3 MUChMOBOTO JIO3BOJIY CIIITYOr0 200 MPOKypopa i B TOMy 00Cs31, B IKOMY
BOHH BH3HAIOTh MOYKJIUBHM.

5. VYcyHenHs HachmiAkiB KiOepiHIMIEHTIB, KiOepaTak 3/1HCHIOETHCS
BINMOBIMHO A0 HarionankHOrO IUIaHy pearyBaHHA Ha KiOSpIHIIUIACHTH,
kiOepaTaku Ta Ki0ep3arposu, 3aTBEPAKEHOTro noctaHoBoro Kabinety MiHicTpiB
VYkpainu Big 26 muctomana 2025 p. Ne 1533 “/lesiki muTaHHS pearyBaHHS Ha
KiOepiHLIUIEHTH, KidepaTaky Ta Kidep3arpo3u’.

6. [1yGiuHe 3BiITYBaHHS PO pearyBaHHs Ha KiIOEpIHIIMIEHTH, KibepaTaku Ta
YCYHEHHsI 1X HACIHIiJIKIB 3J1MCHIOIOTHCS y BUIJIAJ y3aralbHEHUX aHATITUYHUX
3BITIB. Taki 3BITU MOXYTh MICTUTH aHAIITUYHY, TEXHIUYHY, CTATUCTUUHY
1H(DOopMaIlio PO XapakTep 3arpo3, OCHOBHI BEKTOPU aTak, TEHJACHINI y cdepi
Ki0epOe3reku, ePeKTUBHICTh 3aX0/IIB pearyBaHHs Ta 1HIII aCMEKTH, 110 MaIOTh
3HAYEHHS ISl HAI[IOHAJBLHOI CUCTEMH Ki0epOe3neKH.

V3arajgpHeHl aHANITUYHI 3BITH MOXYTh (opMyBaTucs CyO’ €KTamu
HaIllOHAJIbHOI CHUCTEMHU pearyBaHHs Ta NyOJIIKyBaTHUCS Yy BIJKpUTOMY abo
00OMeKEHOMY JA0CTYI1 3a1eKHO B 3MicTy. [IyOmikaliist TakMX 3BITIB CIIPSIMOBaHa
Ha 1H(oOpMyBaHHS CyO’€KTIB 3a0e3neueHHs KiOepOe3neku, IpoMaJChbKOCTI Ta
MDKHApOJIHUX MapTHEPIB, @ TAKOX Ha IMIJIBUILEHHS MPO30pPOCTI Ta 0013HAHOCTI
11010 Kibep3arpos.

7. OcobnuBocti myOmiyHOro iH(MOpMYyBaHHS a0 3BITYBaHHS MPO
pearyBaHHs Ha KIOEpIHIIMJACHTH, KiOepaTaku Ta YCYHEHHsS iX HACHIJKIB 100
CUCTEM, IO HajexaTh MIHOOOpPOHM, BHU3HAYAIOTHCS MIHOOOPOHM pa3zoM 3
['enepansuuM  mTabom 30poitHux Cumi. Taki  0coOIMBOCTI  MyOIIYHOTO
iHpopmyBaHHS a00  3BITYBaHHA  TMOTOKYIOThCS 3  AJMIHICTPAIIIEIO
Hepxcnenss’sizky ta ChY.




