Jomatox 3

10 MeTtoandaHuX peKoOMeHAAIlii 100
31ACHEHHS 0a30BUX 3aXO0/I1B Ki0ep3axucTy
(mynkt 7 po3ainy III)

IlpukJan onucy peKOMeHI0BAHHUX 0a30BMX KPOKIB VI CTBOPEHHS NepeiKy KideppHu3HuKiB

Jns popmyBaHHS Tiepestiky KiOeppH3HKIB, K MPABUIIO, BPaXOBYIOTh TAKCOHOMIIO KIOEPIHIIMEHTIB, a TaKOXK PU3UKH, K1
MOXYTh MaTH MICII€ Ta BU3HAYEH1 OIIEpaTOPOM 00’ €KTa KPUTUIHOT IHPPACTPYKTYpH 200 THIITUM BIACHUKOM 00’ €KTa K10Eep3axXHUCTy.
[Ipukian Takux pu3uKiB 7151 KiOepOe3neK:n MOKe MICTUTH:

1.

Pu3uku, moB’s3aHi 3 XMapHUMU CEPBICAMHU:
HelpaBwiIbHA KOHDITypallisi XMapHUX PECypCiB;

BUTIK JJAaHUX Y€PE3 XMapHI CEPBICH;

3aJIEKHICTh B1Jl MOCTAYaJIbHUKIB XMapHUX MOCIYT.
Puszuku, now’s3ani 3 Inrepuetom peueti (1oT):
BpazuBocCTi B [oT-nipucTposix;

HEJIOCTaTHIN 3aXUCT JaHUX, 1110 NepeaarThes yepes [oT.
Pusuku, moB’s3aHi 3 MOOUIBHUMHU IPUCTPOSIMHU:

BTparta abo Kpaaikka MOOUIBHUX MPUCTPOIB;
BPa3JIMBOCTI MOOUTHHHX JIOJIATKIB.

Pusuku, moB’s13aHi 13 COIiaTbHIMHU MEPEIKAMHU:

BUTIK KOH(D11eHI1HHOT iHPOpMaIlil uepe3 coliaibHI MEpexKi;
(imuHr yepes3 coliaibHI MEpEexKi.

Pusukwm, moB’s3aH1 3 MOCTa4aIbHUKAMU Ta MapTHEPAMHU:
BPa3JIMBOCTI B CUCTEMAaX MOCTaYaIbHUKIB;

HEJIOCTaTHIM KOHTPOJIb OE3MEKU Y TTapTHEPIB.

Pusuku, noB’si3aHi 3 HOBUMHU TEXHOJIOTISIMU:
BPA3JIMBOCTI B OJIOKYEHH-TEXHOJIOTISX;

e PU3UKH, MOB’S3aH1 3 BAKOPUCTAHHSIM IITYYHOTO 1HTEJIEKTY.
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7. Pusuku, oB’s3aHi 3 pEeryJISTOPHUMHU 3MiHAMMU:
HEBIAMOBIHICT HOBUM BHMOI'aM 3aKOHOJIaBCTBA;
mTpadu Ta CaHKII 3a MOPYIICHHS PETYISITOPHUX HOPM.

8. Pusuku, moB’sA3aHi 3 JIIOJICBKUM (DaKTOPOM:
HEJIOCTaTHS 0013HAHICTh CITIBPOOITHUKIB 11010 KiOepOe3neKH;
1HCalIepChKI 3arpo3H.

9. Pusuku, moB’s3aHi 3 GI3UIHOIO OE3MEKOIO:
HECAHKI[IOHOBAHUMN JOCTYII IO CEPBEPHUX MPUMIIICHB;
KpajiKKa 00J1aTHaHHSI.

BpaxyBaHHsi IMX pU3UKIB JIONIOMOXE 3a0€3MeUuTH OUThII KOMIUIEKCHUN MiAXia A0 KiOepOesneku o00’€KTa KPUTUYHOI
iH(}pacTpykTypHu a0 1HIIOro 00’ €KTa KiOep3axucCTy.

106 3icTaBUTH KIOEPPU3UKH 3 JOIMTYCTUMHUM PIBHEM PU3HKY Ta 3AJIUIICHUM PU3HUKOM, MOXKHA CKOPUCTATHCS TAKUMHU KPOKaMHU:

1. Bu3HaueHHS IOMYCTUMOTO PIBHS PU3UKY:
JOMYCTUMHI PIBEHb PU3UKY — PIBEHb PU3UKY, KWW Oprasizallis TOTOBa MPUUHATH JUIsl JOCSITHEHHS CBOIX IIIJIEH.
Busnaure, siki pU3uK € IPUUHATHUMHU, a K1 — Hi. [{e Moxke OyTu 3po0JieHO uepe3 KOHCYIbTAIlli 3 KEPIBHUIITBOM Ta
3aiHTEPECOBAHUMHU CTOPOHAMH,

2. OIiHKa PU3HUKIB:
BUKOPHUCTOBYUTE pEECTp KIOEPPU3HUKIB J1JIs OLIIHKK HMOBIPHOCTI Ta BIUTMBY KOKHOTO pU3HKY. Lle qomomorke 3po3ymiTu,
AK1 pU3UKHU € HAaHOUTbII KPUTUYHUMU JIJIs1 00’ €KTa KIOEp3axXucCTy.

3. 3ictaBneHHS 3 AOMYyCTUMHUM PiBHEM PU3HKY:
MOPIBHSIMTE OIL[IHEHI PU3UKHU 3 JOMYCTUMHUM PIBHEM PU3HKY. SIKIIO PU3UK MMEPEBUIIYE NIPUUHATHUN PIBEHb, HEOOX1THO
BXKUTH 3aXO/IB JJI HOTO 3HIKCHHSI,

4. Po3poOka IjiaHiB pearyBaHHS:
JUISL PU3HKIB, SIK1 TIEPEBUIIYIOTH JTOIYCTUMUM piBEHb PU3UKY, PO3pO0OITh IJIaHU pearyBaHHs. [le MoxxyTh OyTH 3ax01u
3 OM’SIKIIICHHSI, YHUKHEHHSI, iepeadi abo IpUHATTS pU3UKY.
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5. OmuiHKa 3aJUIICHOT0 PU3HKY:
3IMIICHUN PU3UK — PU3HK, SIKUH 3aJTUIIAETHCSA MICIsI BIPOBAHKEHHS 3aXO0/1B 3 MOM siKIieHHsI. O1iHITh, YU BIITIOBIIa€

3aNUIICHUN PU3KK JOIYCTUMOMY PIBHIO pPU3HUKY OpraHizaliii. SKIo 3aauiieHnii pu3uK Bee I11e MEePEBUIILY€e MPUHHITHUN
piBEHb, HEOOX1/THO MEPETISHYTH Ta MOCUIUTH 3aXO0/IU 3 TOM’SIKIIICHHS.

6. MOHITOPUHT Ta NEPETIISL:
pEryJIipHO TEperisifaiTe Ta OHOBIIOWTE PEECTP PU3MKIB, JOMYCTUMHI PIBEHb PU3HMKY Ta 3aJUlICHUA pusuk. Lle
JIOTIOMO>KE 3a0€3MEYUTH aKTyalIbHICTh Ta €PEKTUBHICTh 3aX0/IIB 3 YIPABIIHHS PU3HKAMHU.

[Tpuknan TaGaul 115 31CTaBJICHHS PU3MKIB 3 IOMMYCTUMHUM PIBHEM Ta 3aJUIIEHUM PU3UKOM:

Pusuk HImoBipHICTB Bruus Jomycrumuii 3anuuieHui 3axoay 00 3HUKEHHS PU3HKY
PIBEHBb PU3UKY pHU3HK
1 2 3 4 5 6
[InuryHchKe Ta MIKiIuBe Bucoka Bucokuit Cepennii Huzbknit Perynsipue oHoOBieHHs aHTUBipycHOro II3,
113 pe3epBHE KOIIIOBaHHS JIaHWX, HaBYaHHS
[IEPCOHAILY
@imuHT Bucoka Cepenniit Cepenniit Husbkuit HaBuanHsi CHiBpOOITHUKIB, BIPOBAKCHHS

OararodakTopHOi aBTeHTU(]IKaIIIT

ATaku Ha KiHIIEBI TOUKH Cepenns Bucoxkuii Cepenniit Husbkuit Bukopucranust EDR (Endpoint Detection and
Response), momituka BYOD (Bring Your Own
Device)

Burik ganux Husbka Bucoxui Huspkuit Huspkuit udpyBanHs AaHUX, KOHTPOJb JOCTYIY,

peryJsipHi ayIuTH 0e3MeKn

DDoS araku Cepenns Cepenniit Cepenniit Husbkuit Bukopucranns 3axucty Big DDoS, pesepsHi
KaHaJIu 3B’ SI3KY

Bpazmusocrti B 113 Cepenns Bucoxwit Cepenniii Husbkuii Perynspue onoBnenns II3, mnpoBenenns
TCCTYBAHHS HAa MPOHWKHCHHS.
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1 2 3 4 5 6

ComianbpHa iHXeHepist Bucoka Cepenniit Cepenniit Husbkuit HaBuanusi cHiBpOOITHUKIB, BIPOBAKCHHS
MOJITHKY Oe31eku iHhopmarii

Hewnaniiai nocravansuuk | Huseka Cepennii Huspkuit Huspkuit Orminka [MOCTa4YaIbHUKIB, YKJIaJaHHs
JIOTOBOPIB 3 BUMOTaMH JI0 O€3MeKH

Brpatu npuctpois Husbka Cepenniii Husbkuii Husbkuii Bukopucranns  mmumdpyBaHHS,  BijmaieHe
OJI0OKYBaHHS IIPUCTPOIB

IHcalinepchki 3arpo3u Husbka Bucoxwit Husbkuii Husbkuii KoHTposnb mocTymny, MOHITOPUHT aKTUBHOCTI,
HaBYaHHS IEPCOHAITY

Henpasunbha koudiryparist | Cepenns Bucoxkuii Cepenniit Husbkuit Perynsapui ayautu koH¢irypauiid, HaBYaHHS

XMapHUX PECypcCiB MepCOHAITY

Butik nanux gepes xmapui | Cepenus Bucokuit Cepenniii Huzbknii [udpyBanas 1aHUX, KOHTPOIb JOCTYITY

cepBicH

3aeXHICTh BiJ Hwuseka Cepenniii Huspknit Huspknit Or11iHKa OCTavYaabHUKIB, PE3EPBHI IIJIaHU

NOCTavYaIbHUKIB XMapHUX

MOCITyT

BpazmuBocri B [0T- Cepenns Bucoxwit Cepenniii Husbkuii Perynsipue onoBienns [13, KOHTpoIb AOCTYITY

MPHUCTPOSIX

Henocrarniit 3axuct ganux | Cepenus Bucoxwit Cepenniii Husbkuii [udpyBanas 1aHUX, KOHTPOIb JOCTYITY

B [oT

Brpara abo kpaaixka Cepenns Cepenniit Cepenniit Husbkuit Bukopucranus mmdpyBaHHs,  BinganeHe

MOOUTHPHUX MPUCTPOIB 0JIOKYBaHHS TIPUCTPOIB

BpasznuBocTi MOOITBHUX Cepenns Bucoxkuii Cepenniit Husbkuit Perynsapue onoBnenHs II3, TecryBaHHs Ha

IOATKIB

IMPOHUKHCHHIA
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1 2 3 4 5 6
Burtik koH}iaeHIiiHOT Bucoka Cepenniit Cepenniit Husbkuit HaBuanHs criiBpoOiTHUKIB, KOHTPOJIb JOCTYITY
iH(opmMartii uepes corianbHi
Mepexi
®OimuHT yepes corianbHi Bucoka Cepenniii Cepenniii Huzbknii HapuanHst CrmiBpOOITHUKIB, BIPOBAKEHHS
Mepexi OaratogakTopHOi aBTEHTU(IKALT
BpasznuBocTi B cucremax Cepenns Bucoxkuii Cepenniit Husbkuit Orminka MOCTa4YaIbHHUKIB, yKJalaHHs
[IOCTAYAJILHUKIB JIOTOBOPIB 3 BUMOTaMH JI0 Oe3MeKH
HenocratHiit KOHTpOJIb Cepenns Bucoxuit Cepenniii Huzbknii Orinka mapTHEPIB, yKJIaJaHHS JOTOBOPIB 3
Oe3rneKku y mapTHepiB BUMOTaMU JI0 Oe3MeKu
BpaznmuBocti B 6510K4eiiH- Husbka Bucoxwit Cepenniii Husbkuii Perynsipue TecTyBaHHS Ha MNPOHUKHEHHS,
TEXHOJIOT15X onosneHHs [13
Pusuku, moB’s3aHi 3 Cepenns Bucoxkuii Cepenniit Husbkuit OmiHka pH3HKIB, BIPOBAKEHHS 3aXO[iB
BUKOPHUCTAHHSAM IITYYHOTO Oe3neku
IHTENEKTY
HeBiamoBigHicTs HOBUM Cepenns Bucoxknii Cepenniii Huspknit Perynsipanii  MOHITOPHMHT  3aKOHOJ/ABCTBA,
BHMOTaM 3aKOHO/aBCTBA HABYAHHSI IEPCOHATTY
[tpadu Ta cankii 3a Husrpka Bucoxkuit Cepenniii Huspkuit BrpoBamkeHHss  3aXOAiB  BIAMOBITHOCTI,
MOPYIIEHHS PETYIATOPHUX peryisipHi ayIuTH
HOpM
Henocraras o0i3HaHICTh Bucoka Cepenniii Cepenniii Huzbknii Hapuanns CIIBpOOITHUKIB, peryJspHi
CHIBPOOITHUKIB 1010 TPEHIHTH
KibepOe3nexu
[Hcalinepchki 3arpo3u Husbka Bucoxwit Husbkuii Husbkuii KoHTponb mocTymny, MOHITOPHUHT aKTUBHOCTI,

HABYaHHs [1IEPCOHAILY
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1 2 3 4 5 6
Hecankuionosanwuii noctyn | Husbka Bucoxui Huspkuit Huspkuit di3u4Ha 0XOpOHA, KOHTPOJIb IOCTYITY
JI0 CEpPBEPHUX TTPUMIIICHb
Kpanixka obnagHanHsa Husbka Cepenniit Husbkuit Husbkuit Bukopucranass ~— mmdpyBaHHa, — ¢izuyHa

OXOpOHa




	Додаток 3
	до Методичних рекомендацій щодо
	здійснення базових заходів кіберзахисту
	(пункт 7 розділу ІІІ)
	Приклад опису рекомендованих базових кроків для створення переліку кіберризиків
	Для формування переліку кіберризиків, як правило, враховують таксономію кіберінцидентів, а також ризики, які можуть мати місце та визначені оператором об’єкта критичної інфраструктури або іншим власником об’єкта кіберзахисту. Приклад таких ризиків для...
	1. Ризики, пов’язані з хмарними сервісами:
	 неправильна конфігурація хмарних ресурсів;
	 витік даних через хмарні сервіси;
	 залежність від постачальників хмарних послуг.
	2. Ризики, пов’язані з Інтернетом речей (IoT):
	 вразливості в IoT-пристроях;
	 недостатній захист даних, що передаються через IoT.
	3. Ризики, пов’язані з мобільними пристроями:
	 втрата або крадіжка мобільних пристроїв;
	 вразливості мобільних додатків.
	4. Ризики, пов’язані із соціальними мережами:
	 витік конфіденційної інформації через соціальні мережі;
	 фішинг через соціальні мережі.
	5. Ризики, пов’язані з постачальниками та партнерами:
	 вразливості в системах постачальників;
	 недостатній контроль безпеки у партнерів.
	6. Ризики, пов’язані з новими технологіями:
	 вразливості в блокчейн-технологіях;
	 ризики, пов’язані з використанням штучного інтелекту.
	7. Ризики, пов’язані з регуляторними змінами:
	 невідповідність новим вимогам законодавства;
	 штрафи та санкції за порушення регуляторних норм.
	8. Ризики, пов’язані з людським фактором:
	 недостатня обізнаність співробітників щодо кібербезпеки;
	 інсайдерські загрози.
	9. Ризики, пов’язані з фізичною безпекою:
	 несанкціонований доступ до серверних приміщень;
	 крадіжка обладнання.
	Врахування цих ризиків допоможе забезпечити більш комплексний підхід до кібербезпеки об’єкта критичної інфраструктури або іншого об’єкта кіберзахисту.
	Щоб зіставити кіберризики з допустимим рівнем ризику та залишеним ризиком, можна скористатися такими кроками:
	1. Визначення допустимого рівня ризику:
	допустимий рівень ризику – рівень ризику, який організація готова прийняти для досягнення своїх цілей. Визначте, які ризики є прийнятними, а які – ні. Це може бути зроблено через консультації з керівництвом та заінтересованими сторонами.
	2. Оцінка ризиків:
	використовуйте реєстр кіберризиків для оцінки ймовірності та впливу кожного ризику. Це допоможе зрозуміти, які ризики є найбільш критичними для об’єкта кіберзахисту.
	3. Зіставлення з допустимим рівнем ризику:
	порівняйте оцінені ризики з допустимим рівнем ризику. Якщо ризик перевищує прийнятний рівень, необхідно вжити заходів для його зниження.
	4. Розробка планів реагування:
	для ризиків, які перевищують допустимий рівень ризику, розробіть плани реагування. Це можуть бути заходи з пом’якшення, уникнення, передачі або прийняття ризику.
	5. Оцінка залишеного ризику:
	залишений ризик – ризик, який залишається після впровадження заходів з пом’якшення. Оцініть, чи відповідає залишений ризик допустимому рівню ризику організації. Якщо залишений ризик все ще перевищує прийнятний рівень, необхідно переглянути та посилити...
	6. Моніторинг та перегляд:
	регулярно переглядайте та оновлюйте реєстр ризиків, допустимий рівень ризику та залишений ризик. Це допоможе забезпечити актуальність та ефективність заходів з управління ризиками.
	Приклад таблиці для зіставлення ризиків з допустимим рівнем  та залишеним ризиком:
	___________________________

