Homatox 1

10 MeTtoauyanx peKoMeHAaIlii Mo10
311ACHEHHS 0a30BUX 3aXO0/1B 3 Ki0ep3axucry
(myHKT 6 po3airy I)

XapakrepucTuka 0a30BHX 3aX0/iB i3 Kidep3axucry

1. YIIPABJIIHHS (GV): BU3HaUC€HHS CTPATET1i, TIOJITHK, pojiei Ta 000B’SI3KiB,
IIPOBEICHHS] MOHITOPUHTY 00 YIIPaBIiHHS pU3nKamu y chepi kibepOesnexu.

1.1. Opranizaniiinnii koaTeker (GV.0OC): BU3HAYEHHS MICIi, O4iKyBaHHSA
3alHTEPECOBAHMX CTOPIH, 3AJIEKHOCT], HOPMATUBHUX Ta IOTOBIPHUX BUMOT, SIKUX MA€
JTOTPUMYBATUCA CYyO’€KT 3a0e3neueHHs KiOepOe3Nnmeku B CBOINM JISTIBHOCTI 3ajyis
BUKOHAHHS MPUUHITHX PIIICHb 100 YIPABIIHHSI pU3UKAMH KiOepOe3neKHu.

1.1.1. GV.OC-01: 3abe3meunTd YCBIIOMJIECHHS CyO’€KTaMH OpraHizamii, sKi
3I1ACHIOIOTH YIPABIIHHS pU3HMKaMu KibepOe3neku, Micii opraHizariii.

HopmartuBHiI nocuianHs: COBIT 5: Control Objectives for Information and
Related Technologies (ISACA, 2012) (mani — COBIT 5)
— AP0O02.06, APO03.01;

HJ T3I 3.7-001-99 «MetoauuHi BKa3iBKH 100
pPO3pOOKM TEXHIYHOTO 3aBJaHHA Ha CTBOPEHHS
KOMIUIEKCHOI ~ CHCTeMH  3axucty iHdopmalii B
aBTOMAaTU30BaHIN CHUCTEMI» (mami -
HJI T313.7-001-99) — 1. 6.3;

HJ T3I 3.7-003-2005 «Ilopsimok mpoBeneHHs pooiT i3
CTBOPEHHS KOMILUIEKCHOI CHCTEMH 3axXUCTy iH(opmarrii
B iH(OpMaLIHHO-TETIEKOMYHIKAIIHHIN cucTemi» (mani
—HJ T313.7-003-05) — 1. 6.1.2;

HJI T3I 3.6-006-24 «ITopspok BUOOPY 3aXOiB 3aXHCTY
iH(dopmarrii, BUMora mo/10 3aXucTy SIKOi BCTAaHOBJICHA
3aKOHOM Ta HE CTaHOBHUTbH JEPXKABHOI TAEMHUII, IS
iHdopmariianx cuctem» (mami — HI T31 3.6-006-24) —

PM-8, PM-11;
MertoauuHi peKOMeHaIlli 00 IMiIBUINCHHS PIiBHS
Kibep3axucry KPUTUYHOI iHpopManiiHOi

iH(}pacTpyKTypH, 3aTBEpHKCHI HaKa30M AMiHicTparrii
Hepxcnem3s'szky Big 06.10.2021 Ne 601 (mami —
Haxka3z-601) — ID.BE-2, ID.BE-3;

NIST SP 800-221A «Information and Communications
Technology (ICT) Risk Outcomes: Integrating ICT
Risk Management Programs with the Enterprise Risk
Portfolio» (mami — NIST SP 800-221A) — GV.CT-5,
GV.CT-3;

NIST SP 800-53 Rev. 5.1.1 «Security and Privacy
Controlsfor Information Systems and Organizations»
(mami — NIST SP 800-53 Rev. 5.1.1) — PM-08, PM-11.

[puxiiagu 3axo/iB: onucaHo Micito (Mery (yHKIIOHYBaHHs) 00’e€KkTa
Kibep3axucTy (Hampukiam, depe3 OadeHHs MPOIYKTIB
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Ta TOCIYI, SKi HaJaBaTUME CyO0 €KT 3a0e3neucHHs
KibepOe3nekru, MapKeTUHI Ta CTparerii HaJaHHS
MOCYT), CTPYKTYpy Ta Oprasi3amiiiHi  CXeMu
3a0e3nedyeHHs KiOepOe3neKu /Il BU3HAYCHHST PU3HKIB,
K1 MOXYTb MEPEIIKOAUTH (YHKIIOHYBaHHIO 00’ €KTa
BIZIIIOBIAHO 10 MIOTO METH.

1.1.2. GV.0C-02: BHyTpimHI Ta 3O0BHIIIHI 3alHTEPECOBaHI CTOPOHU
YCBIIOMUJIM, @ IXH1 MOTPeOU Ta OYIKyBaHHS B1J BIIPOBAKEHHSI yIPABIIHHS pU3UKaAMU
Ki0epOe3nexy BU3HAUYEHI Ta BIIPOBAJKEHI.

HopmartuBHi mocuiaHHs: JACTY ISO/IEC 27001:2023 Iadopmarniiina Oe3smnexa,
kibepOe3neka Ta 3axuct KoHpigeHmiiHocTi. CucremMu
KepyBaHHS iHpopMaliiiHOorO Oe3mekor. Bumorn
(ISO/IEC 27001:2022, IDT) (mam — JCTY ISO/IEC
27001:2023) - A.15.1.3, A.15.2.1, A.15.2.2;
3aranbpHi BUMOTH JI0 KiOep3axuCTy 00’ €KTIB KPUTUIHOT
1HPaCTPyKTYpH, 3aTBEpKEHO NTocTaHOBOIO Kabinery
Minictpie Vkpainu Bim 19 uepBus 2019 p. Ne 518
(mami — 3aranbHi BUMOTH) — 11. 7;

HJI T3I 3.6-006-24 — PM-9, PM-18, PM-30, SA-12,
SR-3, SR-5, SR-6, SR-8§;

Haka3-601 — ID.SC-2, ID.GV-2;

COBIT 5 - APO08.04, APO08.05, APO10.03,
APO10.04, APO10.05;

NIST SP 800-218 «Secure Software Development
Framework V1.1: Recommendations for Mitigating the
Risk of Software Vulnerabilities» (mami — NIST SP
800-218) — PO.2.1;

NIST SP 800-221A - GV.0OV-2, GV.CT-2,
GV.CT3SP;

NIST SP 800-53 Rev 5.1.1 — PM-09, PM-18, PM-30,
SA-12, SR-03, SR-05, SR-06, SR-08.

[Mpuknaau 3axomiB: BU3HAUEHO MiAPO3ALTH/TIOCa OBl ocobu Ta ixHI
noTpeOn/OvuiKyBaHHS BiJ] BIPOBAKEHHS CHUCTEMH
VOpaBIiHHA pHU3UKaMH KiOepOe3neku (Hampukian,
OUIKyBaHHS  MIOJI0  MJABUIICHHS  €(QEKTHUBHOCTI
KOHTPOJIIO Ta YNPAaBIiHHSA MOCAZOBUX 0Ci0 00’ekTa
Kibep3axucTy, JOTPUMAHHS TIpaBUJI  KiOepririeHu
MpaliBHUKAMH, ONTHUMI3allisi CTPYKTypU Ta OIOJKETy
oprasizariii ToIIo);

BM3HAYECHO 30BHIIIHI 3aiHTEPECOBAaHI CTOPOHU Ta iXHi
OUIKyBaHHS  IIOJI0  PE3YyJbTaTiB  BIPOBAJKEHHS
cy0’ekTom 3abe3neueHHs KibepOesneku CHUCTEMH
VIpaBIiHHA pHU3MKaMU KiOepOe3neku (HampuKIa,

OUiKYBaHHS KJIICHTIB 010 JNOTPUMAHHS
KOH(]1AEHITIHHOCTI, bashy (0):31 OYIKyBaHHS L1010
MIapTHEPCTBA, OYiKyBaHHS BiJIMIOBITHOCTI

3aKOHOJ/IaBUUX YMOB JIOTOBIPHHM YMOBaM).
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1.1.3. GV.OC-03: Bu3HauuTu Ta 3a0€3MEUYUTH BHUKOHAHHS [EPCOHAIOM
ICHYIOUMX 3aKOHOJIaBYMX, HOPMATUBHUX Ta JOTOBIPHUX BHMOT, a TaKOX BHUMOT
oprasizanii 1oA0 Ki0epOe3neku, BKIIOYAIOUM BHUMOTH IIIOJI0 HEPO3TOJIOIICHHS
KOoH(D11eH11HOT 1HPopMallli Ta 3aXKUCTy MpPaB Ta CBOOO/I.

HopmatuBHi mocuiaHHS:

[puxiiagu 3axo/is:

HJ T313.7-001-99 — 1. 6.4.1;

HJT T31 3.7-003-05 — . 6.1.3;

HJ T3I 3.6-006-24 — AC-1, AT-1, AU-1, CA-1, CM-1,
CP-1, IA-1, IR-1, MA-1, MP-1, PE-1, PL-1, PM-1,
PS-1, PT-1, RA-1, SA-1, SC-1, SI-1, SR-1;

Hakaz-601 — ID.GV-3;

COBIT 5 - AP0O02.01, APO02.06, APO03.01;

NIST SP 800-218: PO.1.1, PO.1.2;

NIST SP 800-53 Rev 5.1.1 — AC-01, AT-01, AU-01,
CA-01, CM-01, CP-01, IA-01, IR-01, MA-01, MP-01,
PE-01, PL-01, PM-01, PS-01, PT-01, RA-01, SA-01,
SC-01, SI-01, SR-01.

BH3HAUEHO IMPOIIEC BiICTEKCHHSI Ta BIPOBAKEHHS 3MiH
3aKOHOJIAaBCTBA IMOJO  KiOEp3axucTy Ta  3aXHCTY
iH(popManii (HampuKiaa, MO0 3aXUCTy MEPCOHATBHUX
JaHuX, 3axucty 1Hdopmamii B  iHoOpMaIiitHO-
KOMYHIKAI[iIHHUX CHUCTEMaX, XMapHUX OOYHCIICHD,
IMIJIEMEeHTallii HopM akTiB 3akoHoaBcTBa €C ta HATO
y cepi kibepbOe3nexu ToIo);

BU3HAYCHO MPOIEC IIOAO BiJICTEXKEHHS IOTPUMaHHS
napTHEpaMu JIOTOBIPHUX BUMOT;

BU3HAYCHO CTPATETIIO YIIPABIIHHS PU3UKAMH Y3TOKEHO
3 MpaBOBMMH, HOPMATHBHUMH Ta JIOTOBIPHUMH
BHMOTaMH Ta 1X 3MiHAMH.

1.1.4. GV.OC-04: BU3HAUUTHU KJIIOYOBI MU, KPUTHUYHI TOCIYTH
CIIPOMO>KHOCTI, SIKI OUIKYIOThCS TTOCTa4aJlbHUKAMU BiJI OpraHizailii, 110 JOBEJCHI Ta

YCB1JIOMJICHI 11 IEPCOHAJIOM.

HopwmatuBHi mocuiaHHS:

[puxiagu 3axo/is:

JACTY ISO/IEC 27001:2013 — A.11.2.2, A.11.2.3,
A.12.1.3;

3aranpHi BAMOTH — II. 7;

HJI T3I 3.6-006-24 — PM-8, PM-11, CP-2, PM-30,
RA-9;

HJT T31 3.7-001-99 — 1. 6.3;

HJI{ T3I 3.7-003-05 — 1. 6.1.3;

Hakaz-601 — ID.BE-4, ID.BE-5;

NIST SP 800-221A: MA.RI-1;

NIST SP 800-53 Rev 5.1.1 — PM-08, PM-11, CP-02(08),
PM-30(01), RA-09.

BCTAHOBJICHO KpHUTEpil I BHU3HAYCHHS KPUTUYHUX
CIIPOMOXXHOCTEH 11  TOCHYyT, SKi ~ HAJalOThCS
BHYTPIIIHIMH 1  30BHIIIHIMH  3aiHTEPECOBAHUMHU
CTOpOHAaMH;

BU3HAYEHO AaKTHBM Ta OIeEpaliifiHi mpouecH, sKi
0e3rmocepeIHhO BIIMBAIOTH HA JIOCATHEHHS IIUIeH Micii

Ta
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oprasizaiii, 1 MOTCHUIWHUN BIUIUB Bix BTpatu (abo
YaCTKOBOI BTPATH) TAKUX OINEPAIIHHUX TPOLIECITYD.

1.1.5. GV.OC-05: BU3HAUUTH HACTIIKH, CIIPOMOKHOCTI Ta MOCIIYTH, BIJ] IKUX
3aJIeKUTh MISUTBHICTH OpTaHi3ailii, JOBeCTH Ta 3a0e3MeYuTH iX YCBIJOMIICHHS
MIEPCOHAJIOM.

HopmartuBHi mocuiaHHs: JACTY ISO/IEC 27001:2013 -A.15.1.3, A.15.2.1,
A.15.2.2;
3araiabHi BUMOTH — II. 7;
HJI T3I 3.6-006-24 — PM-11, PM-30, RA-7, SA-9,
SR-5;
Haxkasz-601 — ID.BE-1, ID.BE-4;
COBIT 5 - APOO08.04, APO08.05, APO10.03,
APO10.04, APO10.05;
NIST SP 800-221A — GV.CT-5, MA.RI-1;
NIST SP 800-53 Rev 5.1.1- PM-11, PM-30, RA-07,
SA-09, SR-05.

[Tpuknaau 3axomiB: CTBOPEHO 3B’S3KM Ta BHU3HAYCHO 3aJICKHOCTI 00’€KTa

Ki0ep3axucTy BiJ 30BHIIIHIX peCcypciB (Hampukiaz,
iH(OopMaIlIHHO-KOMYHIKAIIIHHUX ~CHUCTEM, OTEepPaToOpPiB
CJIEKTPOHHUX KOMYHIKaIlill, MEpeX eNeKTPOKUBICHHS
TOIO) Ta TXHI 3B’A3KH 13 OpPTaHi3allifHIMH aKTHBAMH Ta
nociayramu (cepBicamn);
BU3HAYCHO Ta 3aJOKyMEHTOBAHO 30BHIIIIHI 3aJEKHOCTI,
SKi € KIIFOYOBUMH TOYKaMHU JUIsl BTPATH OPraHi3aIli€ro
KPUTHYHHUX CITPOMOXHOCTEH Ta TOCIHYT, Ta iX JOBEACHO
JIO BIJIOMA JI0 BU3HAYEHUX [1I0CAIOBUX OCIO0.

1.2. Crpareris ynpasjinas pusunkamu (GV.RM): BU3Hau€HHs NPIOPUTETIB,
oOMeXeHb, PIBHIB PU3HKY, BTpaT, Kl Cy0’€KT 3a0e3leueHHs KiOepOe3neKku MOoxkKe
MOHECTH, 3 ypaxyBaHHAM (DAKTOPIB PHUBUKY IS KOXHOTO 3 BHIIB iSUIBHOCTI,
JIOBEJICHHs 1X JI0 B1JIOMa 3alHTEPECOBAHUX CTOPIH JJIs MIATPUMKH PIIIEHb MIOA0
onepalifHuX PU3UKY.

1.2.1. GV.RM-01: BU3HAYUTH Ta Y3rOJUTH 13 3alHTEPECOBAHUMU CTOPOHAMU
oprasi3arii [ yIpaBJIiHHS PU3UKAMHU.

HopmartuBHi mocuiaHHs: 3arajibHi BUMOTH — II. 4, 5;
HJ T3I 1.4-001-2000 «TurmoBe ™ONOXKEHHS MPO
cinyx0y 3axucty iH(popMmalii B aBTOMaTH30BaHIH
cucremi» (mami — HJ[ T3I 1.4-001-2000) — 1. J1-4;
HJ T3I 3.6-006-24 — PM-9, RA-7, SR-2;
Haxkaz3-601- ID.RM-1;
COBIT 5 - APOI12.04, APO12.05, APO13.02,
BAI02.03, BAI04.02;
NIST SP 800-221A — GV.RR-2;
NIST SP 800-53 Rev 5.1.1 — PM-09, RA-07, SR-02.

[Mpuxiagu 3axo/is: OHOBJICHO/TIEPETJIIHYTO 3 BH3HAUEHOIO YacTOTOIO
KOPOTKOCTPOKOBI Ta JJOBIOCTPOKOBI IIUJTI 3 YIIPaBIiHHS
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pusukamu  kibepOesneku, SK YACTMHH  PIYHOTO
CTPATETivyHOTO TUIaHYBaHHS Ta B pa3i 3HAYHUX 3MiH;
BCTAHOBJICHO BUMIpPIOBAJIbHI TOKa3HUKH B paMKax
JIOCSITHCHHS inen YIIpaBITiHHS pHU3HKaMU
kiOepOe3nekn (HampuKiIaa, YHOpaBIiHHSA  SKICTIO
HaBYaHHS KOPHCTYBadiB, 3a0€3MEUCHHsS HaJICKHOTO
3aXUCTy B pPU3HKIB Ui KiOepOe3neku cucrem
YIpaBIiHHA BUPOOHUYMMH TIPOIIECAMH, YTPABIIIHHSI
BpPa3JIMBOCTSAMU Ta OHOBIICHHSMH IPOTPAMHOTO
3a0e3meueHHs  3aco0iB Ta  o0jagHaHHSA, IO
BUKOPUCTOBYIOThCSI ~ Ha  00’ekTi  KiOep3axucry,
AQHTUBIPYCHUM 3aXHCTOM, VyIPABIIHHSA PU3HUKAMH
JAHIIOra TMocTadaHHs o00’ekTa KiOep3axucry, HOro
€JIEMEHTIB Ta MOCIYT, 10 HUM a00 3a JOTIOMOT'OI0 HOT0
HaJIal0ThCs);

MOTO/KEHO 3 KEPIBHHUIITBOM I11J11 K10epOe3neku 1 BOHH
BUKOPHUCTOBYIOTHCS HUM B TIOBCSKICHHIN IisSUTBHOCTI
II0JI0 3aXO0/1IB 3 YIPABIIIHHSI PU3UKAMH.

1.2.2. GV.RM-02: BHU3HAUUTH JONYyCTUMHUI pIBEHb PHU3UKY, KU CYyO’€KT
3a0e3neueHHs  KiOepOe3nmekn MOXKe TMPUUHSTH, JOBECTH [JI0 BlJIoMa
CHIBpOOITHUKIB Ta 3alHTEPECOBAHUX CTOPIH Ta MiATPUMYBAaTH TaKy iH(pOpMaIiio B

aKTyaJbHOI CTaHI.

HopMmaTtuBHI mocuiaHHs:

[Tpuknanu 3axomis:

3aranbHi BUMOTH — 1. 4, 5;

HJ T31 1.4-001-2000 — 1. /14,

H/I T31 3.6-006-24 — PM-9;

Haka3-601 — ID.RM-2, ID.RM-3;

COBIT 5 - APO12.06;

NIST SP 800-221A — GV.BE-1, GV.BE-3;
NIST SP 800-53 Rev 5.1.1- PM-09.

BH3HAYEHO JIONYCTHMHUH pIBEHb PH3UKY 00 €KTa
Ki0ep3axucTy, SKUH BIANOBITA€ OYIKYBAHHSM II0JI0
HaJIS)KHOTO PIBHS PU3UKY TSI 00’ €KTa KiOep3axucTy;
iHpopMallis MPO TOTOBHICTh OpTraHizamii nmpuiMaru
MEBHUI PIBEHb PU3UKY IEPEHECEHA JI0 PO3ILTy PO
JIOITyCTUMUIM PIBEHb PU3HKY;

iH(OopMaIis mpo roTOBHICTH OpraHizarlii 40 MPUHHATTS
PU3UKIB Ta BU3HAYCHUH JOMYCTUMHU PIBEHb PU3UKY
JIOBEZICHAa 10 BiJioMa CHIBPOOITHHKIB Ta CyO’ €KTa
3a0e3nedeHHs KibepOe3neKky, 1HIINX 3aiHTEPECOBAHUX
CTOpIH y KOHKPETHUH, BUMIPIOBAaHUH Ta IIHPOKO
3pO3yMiIHiA cocio;

BCTAHOBJICHA TMEPIOANYHICTh YTOYHEHHS 1H(OpMaIii
PO JIOIMYCTUMUHN PiBEHb PUBHKY.

BCIX

1.2.3. GV.RM-03: nomatu 10 MPOIECIB YNpPaBIiHHA pU3UKAMHU OpraHizarii
JUSUTBHICTD 3 YIIPaBIIHHS pPU3UKaMU KiOepOe3NeKu Ta JOCATHEHHS 11 IiIei.

HopwmatuBHi nocunaHHs:

3arajgbHi BUMOTH — 1I. 4, 5;
HJI T3I 1.4-001-2000 — 1. J14;
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HJI T3I 3.6-006-24 — PM-3, PM-9, PM-30, RA-7,
SR-2;

HJI T313.7-001-99 — 1. 6.8;

Hakaz-601- ID.GV-4;

NIST SP 800-221A — GV.PO-2, GV.PO-3;

NIST SP 800-53 Rev 5.1.1 — PM-03, PM-09, PM-30,
RA-07, SR-02.

00’eqHAHO PHU3UKH KiOEpOE3MeKH, K1 yIPaBISIOThCS
pa3oM 3 IHIMUMU PU3UKaMHU (HAPUKIIAI, BiIOBIIHICTh
BUMoraMm, (IHAHCOBI, OIepalliifHi, PeryJIsaTOpHI,
penyTariiizi, 6e3neka);

3Iy4eHO MEHE/DKEPIB 3  YMPaBIIHHSI PU3HKAMHU
KiOepOe3neKku 10 MIaHyBaHHS YIPABIIHHSA PU3MKAMU
00’€eKTa KiOep3axucTy;

BCTAaHOBJIEHO KpuTepii A mepenadyi  pU3UKIB
KiOepOe3neKkn Ha OLIbIIT BUCOKHM PIBEHb YIIPABIIHHS B
paMKax yIrpaBJliHHS pU3UKaMu 00’ €KTa Kibep3axucTy.

1.2.4. GV.RM-04: BU3HAUUTH Ta JOBECTU JI0 BiJJOMa MEPCOHAITy CTpaTeriuHi
HaANpsSIMHU, SIK1 ONUCYIOTh BIMOBIHI BapiaHTH pearyBaHHs Ha PU3HKU.

HopMmaTtuBHI mocuiaHHs:

[Tpuknanu 3axomis:

HJI T3I 3.6-006-24 — PM-3;

Haka3z-601- ID.RM-2;

NIST SP 800-221A — GV.BE-1;

NIST SP 800-53 Rev 5.1.1 — PM-09, PM-28, PM-30,
SR-02.

BU3HAYCHO  BapiaHTH  pearyBaHHS Ha  PU3HK
KiOepOe3neKy, HampuKiIaa: 3MEHLICHHA  PH3HUKY
IIUISIXOM BIPOBA/KEHHS HOBHX 3aXOJlIB 3aXHUCTy a0o
MOCHUJICHHSI HAasIBHUX 3aXO[iB; MPUUHSITTS PH3UKY 3
BIJIMOBIIHUM OOTPYHTYBaHHSM; OOMIH, NEpPEHECEHHS
pU3UKy 200 BIIXWUJICHHS PU3HKY;

BHU3HAYCHO KPUTEPIl NPUHHATTS Ta YHUKHCHHS PU3UKY
KiOepOe3neKu Ut JaHUX Pi3HUX Kiacudikaiii;
OMHMCAHO YMOBH, 3a SKUX MPUUHATHI MOJEII CIUIBHOI
BIIMOBIAANBHOCTI  (HApPUKIA[,  BIAMOBIIHO [0
JIOTOBOPIB ~ TIPO  mepenady  MEeBHUX  QyHKIIHA
KiOepOe3neKy Ha ayTCOPCHUHT, BAKOHAHHS (D iHAHCOBUX
oTiepailiii TPEThOI CTOPOHOI0 BiJ 1IMEHI Oprasizaii,
BUKOPUCTAHHSA MyOIIYHUX XMapHUX MOCTYT);
03HAaOMJICHO TiepcoHan 00’ekTa KiOep3axucry Ta
3aiHTEPECOBaHI CTOPOHH.

1.2.5. GV.RM-05: BU3HAUMTH Ta JIOBECTH JIO BIJIOMa IEPCOHAITYy CIIOCOOM OOMIHY
1H(OpMalIiero BCepeIrHI OpraHizaliii o0 pyu3rKiB KioepOe3reku, BKITIOUYalOul PU3HKH, K
HECYTb IMOCTAYAJILHUKH Ta 1HII TPETI CTOPOHHU.

HopMmaTtuBHi mocuiaHHs:

JCTY ISO/IEC 27001:2013 — A.15.1.1, A.15.1.2,
A.15.1.3,A.15.2.1,A.15.2.2;
3aranbHi BUMOTH — 1. 4, 5;

HA T3I 1.4-001-2000 — . [17.1;
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HJI T3I 3.6-006-24 — PM-9, PM-30;
Hakaz-601 — ID.SC-1;

COBIT 5 - APO12.02;

NIST SP 800-53 Rev. 5 — SA-9, SA-12, PM-9;
NIST SP 800-221A — GV.PO-1;

NIST SP 800-53 Rev 5.1.1 — PM-09, PM-30.

[Tpuknanu 3axoiB: BU3HAYEHO Ta  Y3TOIKEHO OPOMIKKHA ~ 4acy

iHQOpMyBaHHS CTapIIMX KEPIBHUKIB, JUPEKTOPIB 1
KEepIBHUILITBO TMpO cTaH KiOepOesneku 00’ekTa
Kibep3axucry;
BHU3HAYCHO MEXaHI3MHU CIIJIKYBaHHS Ta 1HPOPMYBaHHS
B paMKax yMOpaBIiHHSA pU3UKaMH KiOepOe3leKku Ha
00’exTi  KiOep3axucTy, HampUKIaa, KEpiBHHUIITBO,
cmyk6a Oe3nexkn 00’ekTa KiOep3axucTy, OPUANYHUNA
BIJUIUT, BIJUIUT 3aKyIiBelb, BIAALUT (Di3UUHOT OE3MEKH Ta
KaJIpOBUH BIIJIUT CITUIKYBAaTUMYThCSI MK COOOIO 111010
pU3UKiB KibepOe3neKu.

1.2.6. GV.RM-06: Bu3HAYUTH Ta JIOBECTH JO BiJOMa TEPCOHATY
CTaHIapTU30BaHI METOAW PO3PAaXyHKY, JOKYMEHTYBaHHS, I1AeHTH(]iKauii Ta
BU3HAUYEHHSI MP1OPUTETHOCTI PU3UKIB KiOepOe3neKH.

HopMmaTtuBHI mocuiaHHs: 3aranbHi BUMOTH — 1. 4, 5;
HJI T3I 1.4-001-2000 — 1. J14;
HJI T3I 3.6-006-24 — PM-9, PM-18, PM-28, PM-30,
RA-3;
Haxka3-601 — ID.RM-1;
COBIT 5 - APOI12.04, APOI12.05, APO13.02,
BAI02.03, BAI04.02;
NIST SP 800-221A — GV.RR-2;
NIST SP 800-53 Rev 5.1.1 — PM-09, PM-18, PM-28,
PM-30, RA-03.

[Tpuknanu 3axomis: BCTAHOBJICHO KpUTEPii JUIsi BUKOPUCTAHHS KUTBKICHOTO
HiAX0Iy 710 aHaJli3y pU3UKiB Ki0epOe3neKy;
CTBOPEHO TI1a0JOHU (HAIPUKIIAI, PEECTP PU3HKIB) IS
JOKYMEHTYBaHHsI iH(opMallii po pu3uku Kidbepoe3nexu
(BKJIIFOYAIOYM ~ OMKWC  PHU3UKY, KOHTAaKTHI  0co0y,
BIIMIOBiJAJIbHY 32 PU3HK, 3arpO3Yy);
BCTAHOBJICHO KPHUTEpPii I BU3HAYCHHS MPIOPUTETIB
PHU3HKIB AJIs OpraHi3altii;
BHUKOPHUCTOBYETHCS TIEPEINIIK KaTEropid pHU3WKIB IS iX
300py, HAKOTTMYEHHS Ta MTOPIBHIHHSIL.

1.2.7. GV.RM-07: BuU3HAUUTH, OXapakTepu3yBaTH Ta 3a0e3leuyBaTH
00TOBOpEHHS 31 CHIBpOOITHHKAMU OpraHizallli CTpaTeriyHUX MOKJIHMBOCTEH II0J10
yIpaBJIiHHS pU3MKaMU KiOepOe3neKu.

HopmatuBHi OCHITaHHS: HI T3I 3.6-006-24 — PM-9, PM-18, PM-28, PM-30,
RA-3;
NIST SP 800-53 Rev 5.1.1 — PM-09, PM-18, PM-28,
PM-30, RA-03.
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[puknaau 3axomis: BU3HAUYEHO METOAM JJisi BUSBICHHS MOXIUBOCTEH i
BKJIFOYCHHS X B OOrOBOpPEHHS PHU3WKIB (HANPHUKIIA],
aHaJi3 CHJIBHUX 1 CIaOKUX CTOpiH, MOXKIUBOCTEH 1
3arpo3 [SWOT]));
BHU3HAYEHO Ta 3aTBEP/KEHO JTOATKOBI IIii;
pO3paxoBaHO Ta 3aTBEP/KEHO MPIOPUTETHICTH
NO3UTHUBHUX PU3HKIB pa30M i3 HETaTUBHUMH.

1.3.  Poui, 060B’s13ku Ta noBHOBa:keHHA (GV.RR): BU3HaUEHHS Ta JOBEACHHS
70 BiOMa CIIBPOOITHHUKIB Ccy0’€kTa 3a0e3medeHHs KiOepOe3leKku poJield M1oa0
Ki0epOe3neku, BiIMOBIAAIBHOCTI, YIIOBHOBaYKEHUX JIEPKABHUX OpraHiB (MiApO3a1TIB)
JU1s1 1HPOpMyBaHHS, OIIIHKM €()eKTUBHOCTI Ta MOCTIMHOTO BIOCKOHAJICHHS.

1.3.1. GV.RR-01: Bu3HAuuTH 13 4YMciIa KEPIBHUITBA OpraHizauii mMocagoBy
0co0y, sika 3BITy€ MPO PU3UKH KiOepOe3neku Ta MIATPUMaHHS KyJIbTYpPH MOBEIIHKU
I0JI0 YCBIJOMJICHHS PHU3HKIB Ta €THUKU, il TOCTIMHE BIOCKOHAJICHHS, a TaKOX
BIJINIOBI/Ia€ 32 HUX.

HopMmaTtuBHI mocuiaHHs: HJ T3I 3.6-006-24 — PM-2, PM-19, PM-23, PM-24,
PM-29;
NIST SP 800-218 — PO.2.3;
NIST SP 800-53 Rev 5.1.1 — PM-02, PM-19, PM-23,
PM-24, PM-29.

[Tpuknaau 3axoiB: KEpIBHUIITBOM Y3TOJDKEHO BJIACHI pOJIi Ta OOOB’SI3KH
0JI0 PO3POOKH, BIPOBADKCHHS Ta OIIHIOBAHHS
BUKOHAHHS cTparerii kibepOesneku;

JOBEJACHO JI0 BiJloMa TMEpCOHATy  OpraHi3aiii
OUiKyBaHHs KEpPIBHUKIB 10O O€3MEeYHOi Ta eTHYHOI
KyJbTypH, OCOOJMBO KOJIM IOTOYHI MOJIi HAIaloTh
MO>KJIUBICTh MIJKPECIUTH TMO3UTHBHI a00 HEraTHUBHI
NPUKIIAAN YIIPaBIiHHS pU3UKaMH KibepOesreku;
KEpIBHUIITBOM BH3HA4YCHO TOJIOBHOTO odimepa 3
iHdopmamiitHoi 6e3neku (CISO), sKOMy TOpydYeHO
MIATPUMYBATH KOMIUJIEKCHY CTpPATEril0 YIpaBJIiHHS
pusukamu  kibepOesmekn Ta  mepersiiaté U
OHOBJIFOBATH ii IOHAMMEHINE pa3 Ha PIK Ta MICHA
3HAYHUX ITOIH;

MPOBEACHO TIEPEBIPKH IS 3a0€3MEUCHHS] PO3YMIHHS
CHiBpOOITHUKAMHU CBOIX TTOBHOBAXEHB 1 HAIATOKECHHS
KOOpJMHAINT MDK 0co0aMu, BiATMOBIAAIBHUMH 32
yIpaBIiHHS PU3UKaMU KiOepOe3neKH.

1.3.2. GV.RR-02: BuU3HAQUUTH POJIi, BIAMOBIIAJILHICT, Ta JCpP>KaBHI OpraHu
(migpo3ainM), 3adydeHi J0 YNpaBIiHHSA pU3UKaMU KiOepOesreku, 3a0e3leunuTH ixX
PO3yMiHHS IIEPCOHAJIOM 1 37[IICHIOBATH KOHTPOJIb 32 iX TOTPUMaHHSIM.

HopMaTtuBHI mocuIaHHs: JCTY ISO/IEC 27001:2013 — A.6.1.1, A.7.2.1;
3aranpHi BUMOrd —mm. 2, 5, 7, 8, 9;
HJ T311.4-001-2000 — 1. 6, 7, 8, 9, 10;
H/I T312.5-004-99 — 1. 9.4;
H/J T3I 3.6-006-24 — PM-2, PM-13, PM-19, PM-23,
PM-24, PM-29;
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HJ T313.7-001-99 — . 6.3;

Haka3-601 — ID.AM-6, ID.GV-2, DE.DP-1;

COBIT 5 - APOO01.02, DSS06.03;

NIST SP 800-218 — PO.2.1;

NIST SP 800-221A — GV.RR-1, RR-2, GV.OV-2;
NIST SP 800-53 Rev 5.1.1 — PM-02, PM-13, PM-19,
PM-23, PM-24, PM-29.

[Tpuknanu 3axoiB: BU3HAUYEHO B TMOJITHII Ta 3aTBEpPKEHO poJi Ta
000B’s13KH 3 YIIPaABIIIHHS PU3UKAMU;
BU3HAUEHO BIAMOBIJAIBHUX TIOCAJOBHX O0Ci0 3a
TIISTIBHICTh 3 YIPaBIiHHA PHU3MKaMU KibepOesrekw,
MEXaHi3MU MMPOBE/ICHHS KOHCYJIBTAIlIN Ta MEXaHI3MH iX
iH(pOpMyBaHHS;
710 TIOCa0BUX O0OB’A3KIB BKJIIOUEHO Ta JI0 MIEPCOHAITY
IOBEAEHO OOOB’SI3KOBICTH BHUKOHAHHA BHMOI 3
kibepOe3meku;
3aTBEP/UKCHO  TIOKA3HMKH  MPOIYKTHBHOCTI LIS
HepCoHaNy, sIKIi BUKOHYIOTh OOOB’SI3KM 3 YIPaBIiHHSA
pU3UKaMH KiOepOe3neKku; 3MIHCHIOEThCS TEPIoTuIHE
BUMIPIOBaHHA MPOAYKTUBHOCTi, I00 BHU3HAYUTHU
00J1acTi [Tl TOKPAIEHHST;
BU3HAYCHO OOOB’SI3KM 3 KiOepOe3mekn B Mexkax
omepailiii, GyHKIIH yIpaBIiHHS pU3UKaMH Ta QyHKIIHA
BHYTPIITHBOTO ayANTY.

1.3.3. GV.RR-03: Bu3HauuTH HEOOXIJHI PECYpPCH BIANOBIAHO JO CTpaTerii
yYIpaBIIHHS pU3UKaMH KiOepOe3neKu, posiei, BIAMOBITAIbHOCTI Ta MOJITHK.

HopmatuBHi mocuiaHHs: 3arajibHi BUMOTH — II. 4, 5;
HJI T31 1.4-001-2000 — m. /14,
HJI T3I 3.6-006-24 — PM-3;
Haxkaz-601- ID.RM-1;
COBIT 5 - APO12.04, APOI12.05, APO13.02,
BAI02.03, BAI04.02;
NIST SP 800-221A — GV.RR-2;
NIST SP 800-53 Rev 5.1.1 — PM-03.

[Tpuknaau 3axomiB: 3a0€3MevYeHO MEePioNYHI MEepeBipKU KEPIBHUIITBA, 1100
NEepeKOHaTUCs, IO Ti, XTO BIANOBiAA€ 3a yNpaBIiHHSA
pU3UKaMH KibepOe3mekw, MarTh HE0OX11H1
MTOBHOBA)XKCHHS;
3a0€3Me4YeHO0 BIAMOBIAHICT PO3MOAUTY PECypciB Ta
1HBECTHULIT PU3MKY Ta 3aX0JaM MPOTHUII0 HOMY;
3a0€3Me4YeHO JIOCTaTHIO KIJTBKICTh JIFOJIEH, MPOLECiB 1
TEXHIYHHUX PECypCiB AJs MIATPUMKHA BUKOHAHHS 3aX0/IiB
cTparerii kibepOe3neKku.

1.3.4. GV.RR-04: nonatu kibepOe3neKy 10 MPaKTUK yNPaBIIHHS JTIOJCEKUMU
pecypcamu.

HopMmaTtuBHi mocunaHHs: JACTY ISO/IEC 27001:2013 - A.7.1.1; A.7.1.2, A.7.2.1,
A722,A.723;A.7.3.1, A8.14;
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HJ T31 3.6-006-24 — PM-13, PS-1, PS-7, PS-9;
Hakaz-601 — PR.IP-11;

CIS Ceritical Security Controls — 5, 16;

COBIT 5 - APO07.01, APO07.02; APOO07.03,
APOO07.04, APO07.05;

NIST SP 800-53 Rev 5.1.1 — PM-13, PS-01, PS-07,
PS-09.

[Tpuknanu 3axomis: y KaJpoBY MOJIITUKY BKJIIOYEHO YIPABIIHHSI PU3HUKAMH
KiOepOe3neKu (HampuKIIaa, epeBipka NepcoHaty mnepes
NPUAHATTAM Ha poOOTy, ajamnTallis, CIOBIMICHHS MPO
3MiHH, 3BUIBHCHHS);
pu TiA00p1 KaJpiB 3HAHHS Ta HABUYKH KaHIUAATIB 3
KiOepOe3neKy BU3HAYCHO SIK TIO3UTUBHUM (pakTop;
MPOBOJIUTHCS TepeBipka Oiorpadii mepen mpuitoMoM Ha
po0OTY HOBOT'O IIEpCOHAIY Ha UyTJIMBI TIOCA/IH;

y MOJATBIIOMY TEPIOUYHO TMOBTOPIOIOTHCS MEPEBIPKU
Oiorpadii i nepcoHally Ha TaKHUX 110Caax;
3a0e3meYeHo TEepeBipKy TOTPUMAHHS IEPCOHAIOM
3000B’513aHb 1110/I0 3HAHHA, JOTPUMAHHS Ta MIATPUMKH
MOMITHKKA O€3MeKH BIAMOBIAHO O IXHIX pojed Ta
NOCAJ0BUX IHCTPYKIIIH.

1.4. Toairuka (GV.PO): 3aTBepaKEHHS, JOBEACHHS Ta CIPUSHHS peajizaiii
MOJIITUKH K10epOe3neKu opraizaiii.

1.4.1. GV.PO-01: po3poOutu Ta JOBECTH IO BiJjOMa MEPCOHATY OpraHizarii
NOJIITUKY YTpPaBIIHHSI pU3HKaMU KiOepOe3nekH, sika BU3HAY€HA 3 ypaxyBaHHAM
CTPYKTYpH Oprasizaiiii, crpaTterii Kioepoe3neku Ta MpiopuTeTiB.

HopMmaTtuBHI mocuiaHHs: JACTY ISO/IEC 27001:2013 — A.5.1.1;
3arangpHi BUMoru — . 1, 2, 4, 7, 8;
HJ T311.1-002-99 «3araibHi mOI0XKEHHS MO0 3aXUCTY
iHpopMmamii B KOMO'IOTEPHHUX  CHCTEMax  Bif
HEeCaHKI[I0HOBaHOTO nocrymy» (mam — HJI T3I 1.1-002-
99) —m. 6.2;
HJ T3I 1.4-001-2000 — . A5;
HJ T3I 2.5-004-99 «Kpwutepii OmiHKA 3aXHUIIEHOCTI
iHpopMmamii B KOMII'IOTEPHHUX  CHCTEMax  BiJ
HecaHKIlioHoBaHOTO fmoctymy» (mam — HJ[ T3I 2.5-004-
99)-mn.6,7,8,9;
HJ T3I 3.6-006-24 — AC-1, AT-1, AU-1, CA-1, CM-1,
CP-1, IA-1, IR-1, MA-1, MP-1, PE-1, PL-1, PM-1,
PS-1, PT-1, RA-1, SA-1, SC-1, SI-1, SR-1;
HJ T3I3.7-001-99 — . 6.4.1;
HJ T3I3.7-003-05 — . 6.2;
Haxka3-601 — ID.GV-1;
COBIT 5 - APO01.03, EDMO01.01, EDMO01.02;
NIST SP 800-221A — GV.PO-1;
NIST SP 800-53 Rev 5.1.1 - AC-01, AT-01, AU-01, CA-
01, CM-01, CP-01, IA-01, IR-01, MA-01, MP-01, PE-
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01, PL-01, PM-01, PS-01, PT-01, RA-01, SA-01, SC-01,
SI-01, SR-01.

[Tpuknaau 3axoiB: CTBOPEHO, TMOLIMPEHO Ta MIATPUMYETHCS MOIITHKA
YIPaBIIHHS PU3UKaMHU, SIKa 3pO3yMisia Ta BpaxoBYe€ I,
OUiKyBaHHS Ta CIPSAMYBaHHS KEpiBHHUITBAa cy0 €KTa
3a0e3nedyeHHs KibepOe3neK;

MPOBOAUTHCS TEPIOJUYHUIA TEPeryisii TOJITHKA Ta
JOTIOMDKHHMX TIOCTYT (CcepBiciB) KiOepOe3meku, i iX
Y3TO/KEHHSI 13 LUIAMH Ta TPIOPUTETaMH CTpaTerii
VOpaBIIHHSA pPHU3MKAMH, a TaKOX 3 KEPIBHUIITBOM
HOJITUKH KiOepOe3nekn Ha BUCOKOMY PiBHi;
3aTBEPKEHO MOITUKY KEPIBHUIITBOM BHIIIOTO PiBHS Ta
JIOBEJICHO 11 10 BiJOMa BCiX CHIBPOOITHUKIB;
MEPCOHAJIOM OTPHUMAHO Ta BHUBYCHO IOJITHKU ITiJ Yac
nepuioro mpuiomMy Ha poOOTy, IIOpIYHO Ta y pasi
BHECEHHS OHOBJICHB J0 Hel.

1.42. GV.PO-02: 3a0e3neynuTH NEpPIOAUYHUN  TEPErjsijl, OHOBJICHHS,
JIOBEJICHHSI Ta BHUKOHAHHS TIOJITHUKU YIPaBIiHHS pHU3UKaMU KiOepOe3meku 3
ypaxyBaHHSM 3MiH HOPMAaTUBHUX BUMOT, 3arp03, TEXHOJIOT1H Ta Micii opraHi3ariii.

HopMmaTtuBHI mocuiaHHs: JACTY ISO/IEC 27001:2013 —A.5.1.1;
3arangpHi BUMorn — . 1, 2, 4, 7, 8;
H/{ T311.1-002-99 — . 6.2;
HJ T31 1.4-001-2000 — 1. J15;
H/] T312.5-004-99 — 1. 6, 7, 8, 9;
HJ T313.6-006-24 — AC-1, AT-1, AU-1, CA-1, CM-1,
CP-1, IA-1, IR-1, MA-1, MP-1, PE-1, PL-1, PM-1
PS-1, PT-1, RA-1, SA-1, SC-1, SI-1, SR-1;
HJ{ T313.7-001-99 — 1. 6.4.1;
HJ T31 3.7-003-05 — . 6.2;
Haxka3-601- ID.GV-1;
COBIT 5 - APO01.03, EDM01.01, EDM01.02;
NIST SP 800-53 Rev 5.1.1- AC-01, AT-01, AU-01,
CA-01, CM-01, CP-01, IA-01, IR-01, MA-01, MP-01,
PE-01, PL-01, PM-01, PS-01, PT-01, RA-01, SA-01,
SC-01, SI-01, SR-01.

2

[Tpuknanu 3axomis: OHOBJICHO MOJTITHKY YIIpaBITiHHS pHU3HKaMH
KiOepOe3nekn Ha OCHOBI MEPIOAMYHHX MEPEeBIpOK
pe3yIbTaTIB yIPABIIHHS PU3UKaMU KiOepOe3nekH, oo
rapaHTyBaTH, 110 MOJITHKAa Ta JOMOMDXKHI MOCIYTH
(cepBicu 3 KiGepOe3meku) aaeKBaTHO MiATPUMYIOTh
pU3UK Ha TPUHHATHOMY piBHI, 3MiHH B HPaBOBUX 1
HOPMAaTHBHUX BHUMOTaX, B TEXHOJOTISAX (HAIpHUKIA,
BIIPOB/KCHHSI IITYYHOTO IHTEIICKTY);

BCTAaHOBJIECHO Tpadix A meperiasay 3MiH Y
CepEeIOBHUIII PU3UKIB OpraHizaiii (Hampukiaa, 3MiHH B
pu3ukax abo B IIAX Micii oprasizaiii) Ta BU3HaYE€HO
peKOMEeH 111l 3 OHOBJICHHSI TIOJIITHKH;

OHOBJIGHO TIOJITHKY, 0[O0 BiZOOpa3uTH 3MiHH B
IOPUIMYHNAX Ta HOPMATUBHUX BUMOT'AX;
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OHOBJIGHO TIOJITHKY, 0[O0 BiZOOpa3uTH 3MiHH B
TEXHOJIOTIAX (HANPHKIAA, BIPOBAHKEHHS IITYYHOTO
IHTEJIEKTY) Ta OpraHi3aiiHii qisIbHOCTI (HAPHUKIIAT,
npuaAOaHHs HOBUX AaKTHUBIB, HOBI BHMOTH IO
KOHTPAKTIB).
1.5. Kourpoar (GV.OV): BHUKOpUCTAaHHS pPE3yJNbTaTiB KOMIUIEKCHOI
JISUTBHOCTI 3 YIPABIIIHHA pU3UKaMU K10epOe3eku 31HCHIOEThCS Tl 1HpOopMyBaHHS,

MOKpAIEHHS €(PEKTUBHOCTI Ta KOPUTYBAHHSI CTPATET1i yNPaBIIHHS pU3HKAMHU.

1.5.1. GV.OV-01: 3a0e3neunT BpaxyBaHHS PE3yJbTATIB CTPATETIi yHPABIIHHS
pu3uKamMu KibepOe3neKku Jis BAOCKOHAJICHHS Ta KOPUTYBaHHS 11 HAIPSMIB.

HopMaTHBHI MOCHIaHHS: HJT T31 3.6-006-24 — AC-1, AT-1, AU-1, CA-1, CM-1,
CP-1, IA-1 ,IR-1, MA-1,MP-1, PE-1, PL-1, PM-1,
PS-1, PT-1, RA-1, SA-1, SC-1, SI-1, SR-1, PM-9,
PM-18, PM-30, PM-31, RA-7, SR-6
NIST SP 800-221A — GV.AD-3;
NIST SP 800-53 Rev 5.1.1 — AC-01, AT-01, AU-01,
CA-01, CM-01, CP-01, IA-01 ,IR-01, MA-01,MP-01,
PE-01, PL-01, PM-01, PS-01, PT-01, RA-01, SA-01,
SC-01, SI-01, SR-01, PM-09, PM-18, PM-30, PM-31,
RA-07, SR-06.

[Tpuknaau 3axomiB: MPOAHAII30BAaHO, HACKUIBKH CTpaTeris YNpaBIiHHS
pU3MKaMH Ta pe3yJbTaTH TEPEBIPKH YU aAYyAUTY
CHCTEMH  YOpPaBIiHHSA  pU3UKaMU  JIOTIOMOTJIA
KepiBHUKAM MpHUIMAaTH pIlIEHHS Ta JOCATaTH Lijen
oprasizarii;
NpOaHAJTI30BaHO YM YHHHA CTpPATeris YIpaBIiHHA
pus3uKaMu KibepOe3nekn moTpedye KOpEryBaHHS 3
METOI0 YCYHEHHS YHMHHUKIB, SIKi IEPeUIKOKAI0Th
ehekTUBHOMY  ()YHKIIIOHYBaHHIO  OpraHizamii  Ta
BIIPOBAKCHHS 1HHOBAIIIN B HIH.

1.5.2. GV.0V-02: 3a0e3meyuTH meperyial Ta KOPUTYBaHHS CTparterii
yOpaBIiHHSA pU3MKaMH KibepOe3neku asi 3a0e3MedeHHs OXOIUICHHS HEH BHMOT
oprasi3ariii Ta pu3MKiB.

HopmartuBHi mocuiaHHs: HJI T3I 3.6-006-24 — PM-9, PM-19, PM-30, PM-31, RA-
7, SR-6;
NIST SP 800-221A — GV.AD-2, GV.AD-3, RM-§;
NIST SP 800-53 Rev 5.1.1 — PM-09, PM-19, PM-30, PM-
31, RA-07, SR-06.

[Tpuknaau 3axomiB: MEPETIIIHYTO PE3yibTaTH ayAHUTy, 100 MiATBEPIUTH, YU
3a0e3nednia  iCHyloda  crpareria  KibepoOesmeku
BIJIMOBITHICTh BHYTPIIIHIM 1 30BHIIIIHIM BUMOTaM;
NEPerasHyTO  e(QEeKTUBHICTh  BHUKOHaHHA  (PyHKIIH,
MoB’sI3aHUX 3 KiOepOe3nmekorw, Mmo0 BU3HAYWUTH, YU
noTpiOHI 3MiHM B TOJNITHILI YNPaBIiHHSA pPU3KKAMU
KibepOe3nexu;
NEPerfasHyTO  CTPATerilo  YOpPaBIiHHSA  PU3HKAMH
KiOepOe3neKu 3 OrJIsAIy Ha IHITUACHTH KioepOe3neKH.
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1.5.3. GV.0OV-03: 3a0e3ne4uTH OIIHIOBAHHS MPOJYKTUBHOCTI YIPaBIiHHS
pu3uKamMu KibepOe3neku ISl Teperiisaly, BHECEHHS HEOOXITHUX KOPUTYBaHb
BIJIMOBITHO /10 TIOTOYHUX MOTPEOD.

HopwmatuBHi mocuiaHHS: HJI T3I 3.6-006-24 — PM-4, PM-6, RA-7, SR-6;
NIST SP 800-221A - GV.OV-2, MA.RM-2;
SP 800-53 Rev 5.1.1 — PM-04, PM-06, RA-07, SR-06.

[Tpuknaau 3axomiB: MEePETIITHYTO KIt0U0BI iHAMKaTopu BukoHaHHs (KPI) nis
NepEeKOHAHH, 110 PO3p0o0JIeHa MOTITHKA Ta BIPOBAKEH1
mporenypu Ha 00°€kTi KiOep3axucTy J0MoMararoTh
JOCSTTH TIOCTAHOBJICHOT METH;
neperasHyTo Kio4yoBi iHgukatopu pmsuky (KRI), B
TOMY YHCJII HMOBIPHICTb IX BHHUKHEHHS Ta MMOTEHITIMHUIA
BIUIUB 3 METOI0 BH3HAYCHHA PH3HKIB, SIKI MOXYTh
BUHHUKHYTH Ha 00’ €KTI KIOep3axucTy;
310patu Ta JOMOBICTM KEPIBHUUTBY IOKa3HUKH 3
YIpaBIiHHS pU3UKaMu Ki0epOe3IeKu.

1.6. YnpapiaiHHS pH3HKAMM JAHIIOTa MocTavYaHHs y cdepi KidepOe3mekn
(GV.SC): inenTudikaiis, BU3HAUCHHS, yIPaBIIHHS, MOHITOPUHT BUKOHAHHS ITPOLIECIB
yHOpaBIiHHSA pU3MKaMH KiOepOe3neku, MOoB’ A3aHuX 3 JIAHIIOraMH MOCTaYaHHs, Ta iX
MOKpAIlleHHs OCTa4aJIbHUKaMU OpTraHi3aliii.

1.6.1. GV.SC-01: po3poOutu nporpamy, CTpaTerito, i, MOJITUKHA Ta MPOIECH
YOpPaBIiHHS pU3MKaAMHU KiOepOe3neku, MOB’A3aHUMH 3 JIAHIIOTaMHM TOCTa4yaHHS,
MOTOAMUTH X 13 3alHTEPECOBAaHUMHU CTOPOHAMH OpraHizaiiii.

HopMmaTtuBHI mocuiaHHs: JACTY ISO/IEC 27001:2013 — A.15.1.1, A.15.1.2,
A.15.1.3,A.15.2.1,A.15.2.2;
3arajgbHi BUMOTH — 1. 4, 5;
HJ1 T3I 1.4-001-2000 — . 17.1;
H/I T31 3.6-006-24 — PM-30, SR-2, SR-3;
Haxka3-601: ID.SC-1;
COBIT 5 - APO12.02;
NIST SP 800-221A — GV.PO-1;
NIST SP 800-53 Rev 5.1.1 — PM-30, SR-02, SR-03.

[Tpuknaau 3axoiB: CTBOPEHO CTpATerilo, sika BioOpaXkae Il IporpaMu
VOpaBIiHHA  pHU3UKaMH  KiOepOe3meku  JIaHIrora
MOCTa4yaHHS;

po3po0JieHO TporpaMmy yIpaBIiHHA pU3HUKAMH B
JAHLIOKKY TOCTayaHHS B KibepOesmell, BKIIOYAI0UYH
miaH (3 OCHOBHMMH TIOKa3HMKaMH), TOJITHKH Ta
Opolenypy, sKi  KepyloTb  BIOPOBADKCHHAM 1
BJIOCKOHAJICHHSIM  IIi€1 TMporpamMu; TOJITHKA Ta
OpoleAypr JOBEACHI OO0 BiJOMa 3aiHTEPECOBAHUX
CTOpiH cy0’eKTa 3a0e3neueHHs KibepOe3neku;

CTBOPEHO  MDKOpraHi3alliiHUM  MeXaHi3M,  SKHH
3a0e3medye y3roJDKEHICTh MK  QYHKIISIMH, SIKi
CHpUSIOTh YNpPaBIIHHIO pHU3UKaMH  KibepOesneku
JAHIIOTa TIOCTAa4YaHHS, HAMpUKIaa: KibepOesmeka,
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6esneka IT, QpyHKIIOHYBaHHS, IOPUIMYHUHN, KaAPOBUN
Ta 1HKEHEPHUHN aCIEKTH.

1.6.2. GV.SC-02: po3pobuTH, 10BECTH, 3A1HCHIOBATH BHYTPIIIHIO TA 30BHIIIHIO
KOOpJIMHAIIID pojiel 3 KibepOe3nmekn TMpu IX BUKOHAHHI TOCTadaJbHUKAMH,
KOpHCTyBauaMHM Ta MapTHEPAMH OpraHizallii.

HopmartuBHi mocuiaHHs: JACTY ISO/IEC 27001:2013 — A.6.1.1;
3aranbHi BUMoOru —mi. 5, 7, 8, 9;
HJ T3I 1.4-001-2000 — 1. 6, 7, 8, 9, 10;
HJI T31 2.5-004-99 — 1. 9.4;
HJI T3I 3.6-006-24 — SR-2, SR-3, SR-5;
HJ T313.7-001-99 — m. 6.3;
Haka3-601 — ID.AM-6.
COBIT 5 - APO01.02, DSS06.03;
NIST SP 800-218 — PO.2.1;
NIST SP 800-221A — GV.RR-1, GV.RR-2;
NIST SP 800-53 Rev 5.1.1 — SR-02, SR-03, SR-05.

[puxiagu 3axo/is: BU3HAYEHO OJIHY (200 KiIbKa) poJIb/mocaioBy 0co0y, sika
BIJINTOBI/1a€ 3a IJIaHYyBaHHsI, 3a0€3MeUeHHS peCypcaMu Ta
BUKOHAHHS JISJIBHOCTI 3  YNpaBIiHHSA  pPU3UKAMU
KiOepOe3MmeKy JTaHIfora MoCTavYaHHs;
3aTBEpPAUTH B TMOJITHII POJIi YHPABIiHHA PU3UKAMHU
KibepOesnexu JIQHIFOra [IOCTaYaHHS Ta
BIAITOBIZAIBHICTE 32 HUMH,

CTBOPHUTH MATPHITIO BiMOBIIATBLHOCTI JUIsl BU3HAYCHHS
nmocagoBoi  ocobu  (Tpymu  MOCaAOBUX  OCIO),
BIJIMOBIIAJIbHOT 32 BHUKOHAHHS 3aXOJiB 3 YIpaBIiHHS
pu3MKaMH KibepOe3neKH JaHIIora MOCTaYaHHs, a TAKOX
BCTAHOBJICHO MEXaHI3MH NMPOBEJCHHS KOHCYJIbTAIN Ta
1H(OpMYBaHHS TAaKO1 1OCa0BOT 0COOH (TPYI MOCATOBUX
0ci0);

y TOCaJOBUX OOOB’SI3Kax BH3HAUYEHO OOOB’S3KH Ta
MOKAa3HUKH  PE3yJIbTATUBHOCTI  IIOJ0  YIpaBIiHHS
pusukamu  KiOepOe3lekw  JIaHIlra  I[OCTadyaHHS,
MPOBOJUTBCA X TEpIOJWYHE BUMIPIOBAHHA, 1100
BU3HAYUTH Ta MOKPAIIUTH MPOAYKTUBHICTS;
po3po0JIeHO 3aBIaHHS Ta BCTAHOBJICHO BiJIMOBIIabHICTh
JI0 TIOCTaYaJIbHUKIB, KOPHCTYBAUiB Ta MapTHEPIB IIOAO
JOMYCTUMHUX  PHU3UKIB  KiOepOe3meku  JIaHIrora
NOCTauaHHs, SKi BOPOBADKEHI B TMOJITHKY CyO €KTa
3a0e3nedyeHHsT KiOepOe3rmek:n Ta 3acTOCOBYIOTHCS Y
BiJIMOBITHUX JIOTOBOPAX 3 MOCTAYaIbHUKAMH,
MOBIIOMJICHO TIPO POJi Ta OOOB’S3KH 3 YIpaBIiHHS
pu3uKamMu KiOepOe3neKku B JAHIIOTY TOCTAYaHHS IS
TPETIX CTOPIiH;

BCTAHOBJIGHO  MpaBWjJa Ta  HOPOTOKOJIM  OOMIHY
iHpopMalier0o  Ta  3BITyBaHHA MDK  Cy0’ €KTOM
3a0e3nedeHHs KibepOesnekn Ta mocTayaaIbHUKOM.
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1.6.3. GV.SC-03: 3a0e3n€4nTH IHTETpallil0 YNPaBIIHHA PU3UKAMH JaHIIOra
nocrayaHHsa y cdepi kibepOe3neku B MpoLecH YHpaBiIiHHA pU3UKaMU KiOepOe3rneKu
oprasizailii, OIIHKY PU3HUKIB 1 iX BIOCKOHAJICHHSI.

HopMaTuBHI mocuIaHHS: JACTY ISO/IEC 27001:2013 — A.15.2.1, A.15.2.2;
3arajibHi BUMOTH — II. 4, 5;
HJ T311.4-001-2000 — . [17.1;
HJI T3I 3.6-006-24 — AC-1, AT-1, AU-1, CA-1, CM-1,
CP-1, IA-1, IR-1, MA-1, MP-1, PE-1, PL-1, PM-1,
PS-1, PT-1, RA-1, SA-1, SC-1, SI-1, SR-1, PM-9,
PM-18, PM-30, PM-31, SR-2, SR-3, RA-3, RA-7;
Haxka3-601 — ID.SC-2;
COBIT 5 - APO10.01, APO10.02, APO10.04,
APO10.05, APO12.01, APO12.02, APO12.03,
APO12.04, APO12.05, APO12.06, APO13.02,
BAI02.03;
NIST SP 800-218 —PW 4.1;
NIST SP 800-221A — GV.CT-2, GV.CT-3;
NIST SP 800-53 Rev 5.1.1 - AC-01, AT-01, AU-01, CA-
01, CM-01, CP-01, IA-01, IR-01, MA-01, MP-01, PE-
01, PL-01, PM-01, PS-01, PT-01, RA-01, SA-01, SC-01,
SI-01, SR-01, PM-09, PM-18, PM-30, PM-31, SR-02,
SR-03, RA-03, RA-07.

[Tpuknaau 3axoiB: 1IeHTU(IKOBAHO Ta y3roKEHO MUTaHHS KiOepOe3neKu 3
YVIOpaBIiHHAM  pHU3UKaMH  Ccy0’ekTta  3a0e3neueHHs
kibepbe3nexu;

CTBOPEHO 3BEJeHI HA0OpW 3aXOiB  yIpaBIiHHS
pu3uKaMHu KiOepOe3lneku Ta YHpaBIiHHA pU3UKAMHU
KiOepOe3neKy JaHIiora NoCTaYaHHs,

YOpaBIiHHA  pHU3UKaMH  KiOepOe3meku  JIaHIrora
MOCTa4YaHHs IHTETPOBAHO B MTPOIECH BJOCKOHAJICHHST,;
BaXJIUBa iHQoOpMAIlis TMpo pU3MKH KibepOe3neku
JAHIIOTa  TIOCTaYaHHS  JOBOJIUTHCS /IO  BigoMma
KepiBHUIITBA Cy0’ €kTa 3abe3meueHHs KibepOe3neku Ta
BpPaxOBY€ETHCS Ha PIBHI yIOpaBIiHHA PHU3UKAMHU
oprasizarii.

1.6.4. GV.SC-04: BU3HAYUTH Ta NPIOPUTU3YBATH NMOCTAYAIBHHUKIB 32 CTyIIEHEM
KPUTHUYHOCTI.

HopMaTuBHI TOCHIaHHS: JCTY ISO/IEC 27001:2013 — A.15.2.1, A.15.2.2;
3aranbHi BUMOTH — 1. 4, 5;
H/ T311.4-001-2000 — 1. [17.1;
H/I T31 3.6-006-24 — RA-9, SA-9, SR-6;
Haka3-601 — ID.SC-2.
COBIT 5 - APO10.01, APO10.02, APO10.04,
APO10.05, APOI12.01, APO12.02, APO12.03,
APO12.04, APO12.05, APO12.06, APO13.02,
BAI02.03;
NIST SP 800-221A - GV.CT-2, GV.CT-3;
NIST SP 800-53 Rev 5.1.1 — RA-09, SA-09, SR-06.
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[Mpuxiagu 3axo/is: PO3po0IIEHO KpHUTEPil KPUTHUYHOCTI MMOCTAYaJbHHUKIB Ha
OCHOBI YYTJIMBOCTI JaHHX, $KI OOpoOOsStOTECS abo
30epiraroTbCs MOCTa4aIbHUKAMHU, CTYNEHS JOCTYIY 10
CHUCTEM oOprasizaimii Ta BaXJIMBOCTI MPOAYKTIB abo
MOCITYT AJIs MicCii opraHi3arii;
BEJIEThCS OOJIIK yCiX MOCTAYaIbHUKIB Ta 3A1MCHEHO 1X
NPIOPUTH3AIII0 HA OCHOBI KPUTEPIiB iX KPUTHUHOCTI.

1.6.5. GV.SC-05: BCTaHOBUTHU BUMOTH, MOB’sI3aH1 3 pU3HKaMU KibepOe3neku B
JAHIIOraX MOCTayaHHs, Ta BOPOBAJAUTH iX B JOTOBOPU/KOHTPAKTH a0O 1HIII THIH
JIOTOBOPIB 3 MOCTaYaIbHUKaAMH Ta BIAMOBIAHUMHU TPETIMH CTOPOHAMH.

HopwmatuBHi mocunaHHs: JCTY ISO/IEC 27001:2013 — A.15.1.1, A.15.1.2,
A.15.1.3;
3arajgbHi BUMOTH — 1. 4, 5;
HJ1 T3I 1.4-001-2000 — . 17.1;
HJT T3I 3.6-006-24 — SA-4, SA-9, SR-3, SR-5, SR-6,
R-10;
COBIT 5 - APO10.01, APO10.02, APO10.03,
APO10.04, APO10.05;
Hakaz-601 — ID.SC-3;
NIST SP 800-218 — PO.1.3;
NIST SP 800-53 Rev 5.1.1 — SA-04, SA-09, SR-03,
SR-05, SR-06, SR-10.

[Tpuknanu 3axomis: BH3HAYECHO BUMOTHM O€3MeKd I IOCTa4yajJbHUKIB,
IOPOAYKTIB 1 MOCHYr (30KpeMa, MIOAO0 TECTyBaHHS Ta
JOBEZICHHST  O€3MeKH TMPOAYKTIB 1 TOCIyr, IO
MOCTAYaIOThCS, MPOTITOM IX BCHOTO KUTTEBOTO IUKITY)
BIJIMOBIIHO 70 PIBHS KPUTHYHOCTI Ta MOTEHI[IHHOTO
BIUTMBY KOMIIPOMETAIlil IPOAYKTIB Ta MOCIYT, sIKI HUMHU
MIOCTAYa0ThCS;

BKJIFOUUTH JI0 JOTOBOPY BCi BUMOTH JI0 KibepOe3mneku Ta
JIAHI[IOra IIOCTa4aHHS, OOOB’SI3KOB1 i1 BUKOHAHHS
TPETIMH CTOPOHAMH, a TaKOX BCTAHOBUTH MEXaHI3MHU
NIEPEBIPKU TOTPUMAHHS IIX BUMOT,

BHU3HAYEHO MPaBHJIa Ta MPOTOKOIN 0OMiHY iH(popMaIIi€ro
MDK  Oprasizami€ero Ta 11 TOCTAa4aJIbHUKOM  Ta
CyOIiIPsSITHUKOM;

nepeadaveHo, MO0 YMPaBIiHHSA PU3UKAMH  IOJ0
BKJIIOYEHHSI BUMOT 3 OE3MEKH B JIOrOBOpPi 0a3zyeThcs Ha
KPUTAYHOCTI TOTCHIIIMHUX HACHIJIKIB y BHUIAJKY
KOMITPOMETAIIii TOCTAaBOK;

BH3HAYEHO BUMOTH JI0 OE3MEKH B IOTOBOpaX Mpo PiBEHb
00CTyroByBaHHs (SLA) TUTSt MOHITOPUHTY
NOCTa4YaIbHUKIB Ha npeaMer NPUAHATHOT
IPOJYKTUBHOCTI O€3MEKU MPOTATOM YChOTO JKUTTEBOTO
UKy BIZIHOCHH 3 TIOCTa4YaIbHUKAMU;

y KOHTPAKTax BiJl MOCTa4yaJIbHUKIB BUMAra€eThCs:
po3kpuBaTH (PyHKINT, (YHKIIOHATBHI MOMKJIMBOCTI Ta
BPA3JIMBOCTI IXHIX MPOJYKTIB 1 OCIYT IPOTITOM yChOTO
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TEpPMiHY CITy>KOH MIPOIYKTY abo TEpPMiHY
00CITyTOBYBaHHS;

HaJaBaTH Ta MIATPUMYBAaTH aKTyaJbHUH 1HBEHTap
KOMITOHEHTIB (HAMpUKIaa, MEpeliK MporpaMHOro abo
amapaTHOTo 3a0e3Me4YeHHs) Ui KpUTUYHHUX MPOIYKTIB;
MEePEBIPATH CBOIX CIIBPOOITHUKIB 1 3aXHUIIATHCS BiJ
BHYTPIIIHIX 3arpo3;

HA/aBaTH JIOKa3d BHKOHAHHS TNPUHHATHUX MPAKTHK
0e3MeKH, HalPUKJIIad, Yepe3 caMOCTiiHE MiATBEPKECHHS,
BIJIMOBIIHICTh YMHHUM CTaHJapTaMm, cepTudikaiii adbo
IHCIIEKIIIT;

BKa3aHO y KOHTPAaKTax Ta IHIIMX JOTOBOpAax IpaBa Ta
000B’sI3KM  OpraHizamii, il MOCTadyanbHUKIB Ta iXHIX
JIAQHITIOTIB TIOCTAYaHHS IIOAO0 IOTEHIIMHUX  PHU3HKIB
KiOepOe3neKH.

1.6.6. GV.SC-06: 3a0e3meyuTH IUIaHYBaHHS Ta KOMIUIEKCHY IEPEBIPKY
MOCTAa4aJIbHUKIB 200 1HIIUX TPETIX CTOPIH AJIs 3MEHIIECHHS PU3UKIB Mepe]l MOYaTKoOM
IOPUINYHUX BiIHOCHH 3 HUMH.

HopMmaTtuBHI mocuiaHHs: JCTY ISO/IEC 27001:2013 — A.15.2.1, A.15.2.2;
3aranbHi BUMOru —11. 4, 5, 7;
HJ] T31 1.4-001-2000 — 1. J17.1;
HJI T31 3.6-006-24 — RA-9, SA-4, SA-9, SR-3, SR-6;
Haxkaz-601 — ID.SC-1;
COBIT 5 - APO10.01, APO10.02, APO10.03,
APO10.04, APO10.05, APOI12.01, APO12.02,
APO12.03, APO12.04, APOI12.05, APOI12.06,
APO13.02, BAI02.03, MEA01.02, MEAO01.03,
MEAO01.04, MEAO1.05;
NIST SP 800-218 —PW 4.1, PW .4 4;
NIST SP 800-221A — GV.CT-2, GV.CT-3, MA.RM-2,

MA . RM-3;
NIST SP 800-53 Rev 5.1.1 — RA-09, SA-04, SA-09,
SR-03, SR-06.

[Tpuknaau 3axoiB: OPOBENICHO  pETelbHY  NEpeBIpKYy  MOTEHIIHHMX

MOCTAaYaJIbHUKIB, K4 BIANOBIZAE PIBHIO PH3HUKY,
KPUTHYHOCTI Ta CKJIQTHOCTI BIIHOCHH 3 KOXXHHUM
MOTEHI[IHHAM TIOCTaYaIbHUKOM;

OLIIHEHO 3aCTOCOBHICTh TEXHOJIOT1H Ta 1X KibepOe3neKoBi
BJIACTUBOCTI, a TaKOXX TPAKTUKH  TOTEHIIHHUX
NOCTaYaIbHUKIB 1010 YIIPABIiHHS PU3UKAMU;
MPOBEJICHO OIIHKY PU3HMKIB IMOCTAYAJIBHHUKIB M0JI0
3aCTOCOBHOCTI BUMOT 3 KiOepOe3neKu;

MIPOBOJIUTHCS OIIHIOBAHHS aBTEHTHYHOCTI, ILTICHOCTI Ta
0e3MeKr KpUTHYHUX MPOIYKTIB Mepest iX mpua0aHHsIM.

1.6.7. GV.SC-07: BU3HAYUTU PU3MKH, TOB’sI3aHI 3 MOCTAYaILHUKOM, HOTO
IPOAYKIIIEIO Ta OCIYTaMH, K1 BiH HaJa€, 3 IHIIUMH TPETIMH CTOPOHAMH, YCBIIOMUTH
iX, 3apeecTpyBaTH, IPIOPUTU3YBATH Ta 3a0E3MEUUTH pearyBaHHsS Ha HUX 1 KOHTPOJIb
IPOTSITOM BCI€T CITiBIIparii.
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HopMmaTtuBHi mocuiaHHs: JACTY ISO/IEC 27001:2013 — A.15.2.1, A.15.2.2;
3arangbHi BUMOru — 1. 4, 5, 7;
H/{ T31 1.4-001-2000 — 1. J17.1;
HJI T31 3.6-006-24 — RA-9, SA-4, SA-9, SR-3, SR-6;
Haxka3-601 — ID.SC-2, ID.SC-4;
COBIT 5 - APO10.01, APO10.02, APO10.04,
APO10.05, APO12.01, APO12.02, APO12.03,
APO12.04, APOI12.05, APO12.06, APO13.02,

BAI02.03;
NIST SP 800-218 —PW.4.1, PW.4.4;
NIST SP 800-221A - GV.CT-2, GV.CT-3,

MA.RM-2, MA.RM-3;
NIST SP 800-53 Rev 5.1.1 — RA-09, SA-04, SA-09,
SR-03, SR-06.

[Tpuknaau 3axoiBs: CKOPUTOBaHO (OpMATH Ta YaCTOTy OIIHIOBaHHSA Ha
OCHOB1 permyTanii TPeThOoi CTOPOHM Ta KPUTHYHOCTI
IPOAYKTIB UM MOCIYT, SIKi BOHA HAJIaE;
OIIIHEHO JOKa3W BIJAMOBIAHOCTI TPETIX CTOPIH BUMOTaM
moao  KibepOe3meku  3a  KOHTPAKTOM,  SIK-OT
camoarecTarlii, TrapaHTii, cepTtudikaTd Ta  I1HIII
apredaxTH;
3a0e3neueHo KOHTPOJITh KPUTUIHO BXITMBUX
NOCTAYaJIbHUKIB TaKHMM YUHOM, IO HOTro pe3yJbTaTh
(mepeBipku, ayauTd, BUMPOOYBaHHS uYd 1HII (HOPMH

OLIIHIOBAHHS) HiATBEPIKYIOTh BUKOHAHHS
[IOCTAYAJILHUKAMH CBOIX 3000B’sg3aHb IIOI0 O€3IeKHu
IPOTATOM  JKUTTEBOTO LUKITY BIZTHOCHH i3
nocTavyalbHUKAMU;

MIPOBOJIUTHCSI MOHITOPHHT KPUTUYHUX TOCTAYAIbHUKIB,
HOCIYT Ta MPOAYKTIB Ha MPEAMET 3MiH Y IXHIX IpoQiIax
[97371:9% Ta MEePEOLIHIOETHCS KPUTHYHICTh
NOCTaYaIbHUKIB 1 BIUTMB PU3HUKIB;

3aIUTAHOBAHO [Ii Ha BUMAJOK HECIMOAIBaHUX TepeOoiB,
NOB’S3aHUX 3 T[OCTaYaJbHUKAMHM Ta JIAHIIOTaMHU
MOCTa4yaHHs, 100 3a0e3meunTH  OE3MEepepBHICTH
(yHKILIOHYBaHHS OpraHizarii.

1.6.8. GV.SC-08: 3abe3rneunT 3aaydyeHHS BIANOBIAHUX MOCTAYAJILHUKIB Ta
IHIIUX TPETIX CTOPIH J0 JISVIBHOCTI MO0 TIaHYyBaHHS, pearyBaHHs Ta BiJHOBJICHHSI
iCis 1HIMIEHTIB.

HopwmatuBHi nocunaHHs: JACTY ISO/IEC 27001:2013 — A.17.1.3;
3araibpHi BUMOTH — II. 4,5;
HJ T311.4-001-2000 — . [17.1;
HJ] T3I 3.6-006-24 —SA-4, SA-9, SR-2, SR-3, SR-8, CP-
1, IR-1;
Hakaz-601 — ID.SC-5;
COBIT 5 — DSS04.04;
NIST SP 800-221A — GV.CT-3;
NIST SP 800-53 Rev 5.1.1 — SA-04, SA-09, SR-02, SR-
03, SR-08, CP-01, IR-01.
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[Tpuknanu 3axoiB: BU3HAUEHO Ta BHUKOPUCTOBYIOTBHCS TIpaBWIa  Ta
MPOTOKOJIM 3BITYBaHHS NP0 3aXOIW pearyBaHHS Ha
IHIIUJACHTH Ta BIJHOBJCHHS, a TaKOX CTAaTyC MiX
00’eKTOM Kibep3axHCcTy Ta HOro mocravyaibHUKAMH;
BM3HAYEHO Ta 3aTBEPKEHO POJI Ta BiAMOBINANBHICTh
cy0’exkta 3a0e3medeHHs  KibepOesmekn Ta  HOTrO
MOCTaYaJIbHUKIB MIOJI0 PearyBaHHs HA IHIUICHTH;
3aJTy4eHO KPUTHYHHX MMOCTA4YaIbHHUKIB IO TPEHYBaHb Ta
CUMYJISIIIN;

BU3HAYCHO Ta CKOOPJIMHOBAHO METOAM KOMYHIKAIlii Ta
NPOTOKOJIM B33a€MOJil, MPOBEJCHO CHUIBHUM PO3TIISAL
OTPUMAHOTO JIOCBITY;

BU3HAYUTU Ta 3a0e3medyBaTd KOOPAMHAIIO CIOCOOIB
KpU30BUX  KOMYHIKAIii Ta  TPOTOKONIB  MIDXK
opraizali€ro Ta ii KpHTHYHUMU ITOCTaYaIbHUKAMH;
MPOBOMATHCS  CIUIBHI  JOCHIKEHHS  OTPUMAaHHX
pe3yNIbTaTiB HaBYaHb 3 KPUTHYHUMU MMOCTAYaTbHUKAMHU.

1.6.9. GV.SC-09: inTerpyBaTs MpaKkTUYHI 3aX01 1010 3a0e3MeUeHHs 0e3MeKn
JaHIIOra MOCTayaHHs B MPOTpaMM OpraHizamii moAo KidepOesneku Ta YIpaBIiHHS
pPU3UKaMH, KOHTPOIIOBATU iX €(EKTHUBHICTH MPOTATOM BCHOTO KUTTEBOTO ITHKITY
KOPUCTYBaHHS IPOAYKTaMH Ta MOCIYTaMH, sIKi Cy0’€KT OTpUMYE BiJl MOCTavyalbHUKA
YU THIIMX TPETIX CTOPIH.

HopwmatusHi mocunaHHs: JCTY ISO/IEC 27001:2013 — A.15.1.1, A.15.1.2,
A.15.1.3, A.15.2.1,A.15.2.2;
3arajgbHi BUMOTH — 1. 4, 5;
H/{ T31 1.4-001-2000 — 1. J17.1;
HJI T313.6-006-24 — PM-9, PM-19, PM-28, PM-30, PM-
31, RA-3, RA-7, SA-4, SA-9, SR-2, SR-3, SR-5, SR-6;
Hakaz3-601- ID.SC-1;
COBIT 5 - APO12.02;
NIST SP 800-221A — GV.PO-1;
NIST SP 800-53 Rev 5.1.1 — PM-09, PM-19, PM-28,
PM-30, PM-31, RA-03, RA-07, SA-04, SA-09,
SR-02, SR-03, SR-05, SR-06.

[Mpuknaau 3axomiB: MOJIITHKY Ta TPOLEAYPH BHUMAararmTh JOKYMEHTYBaHHS
MOXOJIPKEHHS BCIX MPUA0AHUX TEXHOJIOTIYHUX MPOIYKTIB
1 TTOCIIyT;

NEPIOIMYHO TOTYBATH Ta MOAABATH KEPIBHUITBY 3BITH
npo 1AeHTU(IKOBaHI PU3UKHU, a TAaKOXK MPO 3aXO0JH, 110
MiATBEPKYIOTh aBTEHTUYHICTD 1 BiJICYTHICTh MiAPOOOK
y MpUI0aHUX KOMITOHEHTAX;

BIIPOBAKEHO HepiouYHy KOMYHIKaIi0 3
BIJIMOBIIAJILHAUM 0OCO0aMHM 3a YIpaBJIiHHSA PH3UKAMU
KiOepOe3NeKn Ta MEepCOHAIOM, IO EKCIUTyaTye 00’ €KT
Kibep3axucry, npo norpedu B mpuaOaHHI MPOrpaMHUX
MaT4yiB, OHOBJEHb Ta MOJIEPHI3AIil BHKIOYHO BiJ
aBTeHTU(IKOBAHUX Ta HAAIMHUX TOCTaYaIbHUKIB
POTPAMHOTO 3a0€3MeYCHHST;

MEPEerJISIHYTO TMpaBuia, 00 MEPEeKOHATHUCS, IO BOHHU
BUMAraloTh B3a€MOJii 3 BHU3HAYECHUM IIEPCOHAIOM
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NoCTavyalbHUKAa BUKOHYBAaTH TEXHIUHE O0OCITyrOBYBaHHS
HOTO MIPOTYKTIB;

MOJIITHKAMH BCTAHOBJICHO BUMOTH Ta MPOIEAYPH OO0
BUSIBJICHHS Ha JO3BOJICHOI MOJIEpHI3aIlii amapaTHOTO
3a0e3medeHHs 00’ ekTa Kibep3axucTy.

1.6.10. GV.SC-10: nepeabaunTH B IJIaHAX yHPaBIiHHS pU3UKaMU KibepOe3neky,
OB’ I3aHUMH 3 JIAHIFOTaMU TTOCTAaYaHHs, TOPSIOK i, 1K1 HE0OX1THO BUKOHATH MICIs
NPUAHATTS PIMICHHS MO0 MapTHEPCTBA a00 YKIAJaHHS JOTOBOPY IPO HaJTaHHS

MOCJIYT.

HopmatuBHi mocuiaHHS:

[Tpuknaau 3axo/miB:

JCTY ISO/IEC 27001:2013 — A.15.1.1, A.15.1.2,
A.15.1.3, A.15.2.1,A.15.2.2;

3arajgbHi BUMOTH — II. 4, 5;

HJ1 T3I 1.4-001-2000 — . 17.1;

HJI T3I 3.6-006-24 — PM-31, RA-3, RA-5, RA-7, SA-4,
SA-9, SR-2, SR-3, SR-5, SR-6;

Hakaz-601 — ID.SC-1;

COBIT 5 - APO12.02;

NIST SP 800-221A — GV.PO-1;

NIST SP 800-53 Rev 5.1.1 - PM-31,RA-03, RA-05, RA-
07, SA-04, SA-09, SR-02, SR-03, SR-05,
SR-06.

BCTAaHOBJICHO TMPOIECH JJIs TPHUIUHEHHS KPUTHIHHX
BITHOCHH SIK 32 HOPMAJIbHUX, TaK 1 32 HECHPUATIMBHUX
00CTaBUH;

BU3HAUYEHO Ta BMPOBAKCHO IUIAHH MIATPUMKHA Ta
00CITyrOoByBaHHsI ~ KOMITIOHEHTIB  TICJIsI  3aKiHYCHHS
iXHBOTO JKUTTEBOTO UKITY Ta 1X (I3WYHOTO 3HOIICHHS;
CBOEYACHO JICAKTUBYETHCS IOCTYN TMOCTAYAIBLHUKIB IO
pecypciB oprasizarlii, KoJi BiH O1JIbIIIe HE TOTPiOeH;
MePEeBIPSETHCS, 110 AKTUBH, K1 MICTATh JaHi OpraHi3ailii,
MOBEPTAIOTHCS a00 HAJC)KHUM UYHWHOM YTHII3YIOTHCS
BYACHO, KOHTPOJILOBAHO Ta OE3MEeUHO;

pO3pO0JICHO Ta BUKOHYETHCA IUIAaH TPUITHHECHHS
BiTHOCMH a00 3MiIHM TMOCTa4adbHUKIB, BPAaXOBYIOUU
pY3UKH OE3MEeKH JIAaHITIoTa TTOCTavYaHHs Ta CTIWKICTh;
nepeadaueHo BIPOBAKEHHS KOMIICHCAI[IHHUX 3aXOIiB
JUIT  MiHIMI3amii  piBHIB PHU3HKIB, IIOB’S3aHUX 13
NPUMTMHEHHSAM CITIBIIpali abo 3MiHOIO MMOCTa4albHUKIB,
SIKI MOXKYTh BIUTMHYTH Ha O€3MEKy JaHUX Ta CHCTEM;
3MIACHIOETBCSL YIIPABIHHSA PU3WKAMH BUTOKY JIaHUX,
OB’ SI3aHUX 3 MPUITMHEHHSM BiJIHOCHH 3
NOCTavYaTbHUKAMHU.

2. IIEHTUH®IKAIIISL (ID): ouiHKa peaJibHUMX Ta MOTEHLIMHUX PHU3HKIB Y
cdepi kibepOe3Iexu A1 3armodiraHHs Ta HerTpai3alii Kidep3arpos.

2.1. Ynpaainasa akruBamu (ID.AM): ineHtu¢ikanis akTusiB (y T.4. JaHUX,
nporpaMHoro 3a0e3medyeHHs, CUCTeM, 3aco0iB, MOCHyr, ocib), sgKi HEOOXimHi
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oprasi3alii JJisg JOCATHEHHs CBOIX I[IeH MISIbHOCTI, Ta YIPABIIHHA HUMH 3aJICKHO
B1J1 iX BIUIMBY Ha I[iJI1 OpraHi3allii Ta cTparerii ynpaBiHHSI pU3UKaMHU.

2.1.1. ID.AM-01: 3a0e3neunTd NEPIOAUYHE NPOBEIACHHSI I1HBEHTAapHU3aLlii
oOnasiHaHHs, SIKUM Kepye Ooprasizarfis.

HopMmaTtuBHi mocuiaHHs: JCTY ISO/IEC 27001:2013 - A.8.1.1, A.8.1.2;
3arajgbHi BUMOTH — IIl. 3, 5, 6, 10;
HJ1 T3I 1.4-001-2000 — . J13.1;
HJI T3I 2.5-004-99 — 1. 10.1;
HJI T3I 3.6-006-24 — CM-8, PM-5;
HJI T31 3.7-001-99 — 1. 6.3;
HJ{ T31 3.7-003-05 — . 6.1.2;
Hakaz-601 — ID.AM-1;
COBIT 5 - BAI09.01, BAI09.02;
NIST SP 800-221A — MA.RI-1;
NIST SP 800-53 Rev 5.1.1 — CM-08, PM-05.

[Tpuknanu 3axomis: MPOBEACHO  IHBEHTApHW3alil0 JUIsi  BCIX  THIIIB
oOmagHanHa 00’ekTa kiOep3axucry, Bkmouatoun IT,
IoT, OT Ta MOOUTBHI PUCTPOT;
3alpoOBaPKEHO  MOCTIHHUM ~ MOHITOpPUHT  00’€KTa
kibep3axucty, 100 BHIBISATH HOBE O0O0JIaIHAHHS,
POBOIUTHCS AaBTOMAaTHYHA pEeCTpallis 3/iiiCHEHuX
OHOBJICHB.

2.1.2. ID.AM-02: 3a0e3ne4yuTd IMepiOJUYHE TPOBEJICHHS I1HBEHTapHU3aIlil
MIPOTPAMHOT0 3a0e3MeUYeHHs, TOCTYT 1 CUCTEM, SIKUMHU Kepye OopraHizallis.

HopMaTuBHI TOCHIaHHS: JCTY ISO/IEC 27001:2013 A.8.1.1, A.8.1.2;
3aranabHi BUMOrd — mil. 3, 5, 6, 10;
HJ T311.4-001-2000 — 1. /13.1;
HJ] T3I2.5-004-99 — 1. 10.1;
H/ T31 3.6-006-24 — AC-20, CM-8, PM-5, SA-5, SA-
9;
HJ T313.7-001-99 — 1. 6.3;
HJI T3I 3.7-003-05 — . 6.1.2;
Hakaz-601 — ID.AM-2;
COBIT 5 - BAI09.01, BAI109.02, BAI09.05;
NIST SP 800-221A — MA.RI-1;
NIST SP 800-53 Rev 5.1.1 — AC-20, CM-08,
PM-05, SA-05, SA-09.

[Mpuxiiagu 3axo/iB: BCl THIM MPOTPaAMHOTO 3a0e3Me4eHHsI Ta MOCHYT, Y
TOMY YHCIl 13 BIJKPUTAM BHXIJTHUM KOJIOM,
KOPUCTYBAaIlbKUX Mporpam, ciyx0 API ta xmapHux
MOCJIYT 1ICHTH(IKOBAHO Ta 33JTOKYMEHTOBAHO;
3alpOBa/PKEHO  TOCTIHHUM ~ MOHITOPUHT  BCIX
miaTdopM, BKIIOYAIOYM BIPTyalbHI MAaIllMHU, Ha
HASBHICTh 3MiH JUIsl 1HBEHTApHU3allii OHOBIICHB IS
HUX;
Bci IKC opranizanii iHBeHTapH3ailito Ta OMUCaHO.
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2.1.3. ID.AM-03: 3a0e3neuyuTd MIATPUMKY BUKOPUCTAHHS aBTOPU30BAHUX
MEpEeXEeBUX 3’ €IHAHb Ta BU3HAYUTH BHYTPIIIHI 1 30BHIIIHI MEPEKEB1 TOTOKU

HopwmatuBHi mocuiaHHS:

[Tpuknaau 3axomiB:

JCTY ISO/IEC 27001:2013 -A.13.2.1;

3araiabHi BUMOTH — IIl. 5, 6, 53;

HJ T311.4-001-2000 — 1. [T 3.2;

HJI T312.5-004-99 — 1. 6.1, 6.2, 9.3;

HJI T31 3.6-006-24 — AC-4, CA-3, CA-9, PL-2, PL-8,
PM-7;

HJ T313.7-001-99 — 1. 6.3, 6.4.1;

HJI T3I 3.7-003-05 — . 6.1.2;

Haxka3-601 — ID.AM-3, DE.AE-1;

COBIT 5 - DSS03.01, DSS05.02;

NIST SP 800-53 Rev 5.1.1 — AC-04, CA-03,
CA-09, PL-02, PL-08, PM-07.

MiATpUMYyBaTH 0a30B1 JiHIT 3B'SI3Ky Ta MOTOKH JTAHUX
y JpOTOBHX Ta OE3IpOTOBUX Mepexax o0’ eKra
Kibep3axucry;

IIPOBEJEHO IHBEHTapH3aIlil0  EJIEKTPOHHUX
KOMYHIKaITIH, IIOTOKIB IaHUX, SIK1 ix
BUKOPHUCTOBYIOTh, MK OpTaHi3alli€o Ta 30BHIIIHIMU
oprasizarisimu;

pO3pO0OJIEHO CTPYKTYpHY cxemy iHGOpMaIiiHuX
MOTOKIB, sIKa BioOpakae 1HOPACTPYKTYpy B3aeMOIl
MK OCHOBHUM KOMIIOHCHTaMHu  (3aBIaHHIMH,
00’exTamm);

BU3HAUYEHO B JOKYMEHTAIlii 3 MPUB’SI3KOI 10
KOXKHOTO TOpTa MEPEki, MPOTOKOIY Ta CIIYyKOH, 110
BOHH THITOBO BUKOPHCTOBYIOTHCS [T aBTOPU30BAHHUX
CHCTEM.

2.1.4. ID.AM-04: 3a0e3ne4yuTd TMeEpiOJIUUYHE MPOBEACHHS I1HBEHTapHU3aLlil
TIOCJIYT, [0 HAJTAFOTHCS TOCTaYaIbHUKAMH.

HopwmatuBHi nocunaHHs:

[Tpuknaau 3axoiB:

JCTY ISO/IEC 27001:2013 -A.11.2.6;

3aranbpHi BUAMOTH — 11l 5, 7, 52;

H/ T312.5-004-99 — 1. 9.7;

H/T T31 3.6-006-24 — AC-20, SA-9, SR-2;

HJ T313.7-001-99 — . 6.3, 6.4.1;

HJ{ T31 3.7-003-05 — 11.6.1.2;

Hakaz-601- ID.AM-4;

COBIT 5 - APO02.02;

NIST SP 800-53 Rev 5.1.1 — AC-20, SA-09, SR-02.

yci  30BHIIIHI  cayxOuM Ta  MOCIYrH, fKi
BHKOPHUCTOBYIOTHCSI  OpTraHI3aIli€lo, BKJIIOYAIOUYH
nocnyru laaS, PaaS SaaS; API; ta iHmi 30BHIIIHI
CITY)O0H IOATKIB 1meHTH()IKOBaHO Ta
3aJI0KyMEHTOBAHO;

OHOBJIIOIOTBCS ~ IHBEHTapW3aIlliHI  JaHl  TpH
BUKOPHUCTaHHI HOBOi 30BHIIIHBOI Ciyx0u abo
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MOCIIYTH, 100 3a0e3MeynuT aJIeKBaTHHUI
MOHITOPHHT yIPABIIHHSI pU3UKAMH Ki0epOe3neKH.

2.1.5. ID.AM-05: 3aiiiCHUTH TPIOPUTHU3ALII0 AKTUBIB 3a iX KiIacuQIKalli€lo,
KPUTHYHICTIO, PECypCcaMH, BILTMBOM Ha MICiI0 OpraHi3aiiii.

HopwmatuBHi nmocunaHHs: JCTY ISO/IEC 27001:2013 -A.8.2.1;
3aranabHi BUMOTH — IIl. 3, 5, 7;
HJ T31 1.4-001-2000 — 1. J15.6.2, 5.6.2.1;
HJI T3I 3.6-006-24 — RA-3, RA-9, RA-2;
HJ T313.7-001-99 —m. 5.2;
HJI T3I 3.7-003-05 — m. 6.1.3;
Hakaz-601 — ID.AM-5;
COBIT 5 - APO03.03, APO03.04, BAI109.02;
NIST SP 800-221A — MA.RI-1;
NIST SP 800-53 Rev 5.1.1 - RA-03, RA-09, RA-02.

[Tpuknanu 3axomis: BCTAHOBJICHO KpUTEpli MpiopUTH3aIlli aKTUBIB s
KOYKHOTO 1X KJacy;
3aCTOCOBAHO KpHUTEpii MpiopuTH3aIliil 11 KOKHOTO
aKTHUBY;
KpUTEPii aKTUBIB MEPETISIIAIOTHCS TIEPIOAMIHO 200
y pa3i 3HaYHUX 3MiH B OpraHizariii.

2.1.6. ID.AM-06: BunyueHo, BinpoBamxkeno B GV.RR-02, GV.SC-02.

2.1.7. ID.AM-07: 3a0e3meyuTH 1HBEHTApHU3aIlll0 JaHUX 1 MOB’S3aHUX 3 HUMHU
METaJaHuX BIAIIOBIIHO J0 BU3HAUYEHUX THUIIIB JaHUX.

HopMmaTtuBHi mocunaHHs: HJI T3I 3.6-006-24 — CM-12, CM-13, SI-12;
NIST SP 800-221A — MA.RI-1;
SP 800-53 Rev 5.1.1 — CM-12, CM-13, SI-12.

[Tpuknanu 3axomis: 3aTBEPKEHO MepetiK THIIIB TAHUX
(inenTHdikarmiiina iHpopMaris, 3axuIIeHa
iHpopmMmariiss Tpo 310poB’s, HOMepu (HIHAHCOBHUX
paxyHKiB, iHTeJeKTyalbHa BJACHICTh OpraHizalii,
JIaH1 TIPO oTeparliifHi TeXHOJIOT1] TOIIO);
3a pe3yiabTaTaMH TIOCTIHHOTO aHami3y JaHHuX
3MIMCHIOETHCS OHOBJICHHSI (32 TIOTPEOOI0) 1X THUITIB;
BCTaHOBJICHO 1HIMKATOPH BiHECEHHS iHpopMalii 3a
BCTAaHOBJICHUMH THUIIAMH JTAHHX;

OpraHi3aIfi€r 3MIHCHIOETHCS BiJICTE)KCHHS
MOXO/DKCHHS, BJIAaCHUKA Ta Teojiokaii iHdopmarii
32 KOKHUM THIIOM JaHHX.

2.1.8. ID.AM-08: 3a0e3rneyuTd yOpaBIiHHSA CHCTEMaMH, amapaTHUM Ta
IPOrpaMHUM 3a0€3MEYCHHSIM, ITOCITyTaMH Ta JaHWUMH IPOTITOM YChOTO 1X KUTTEBOTO
IUKITY.

HopmatuBHi mocuiaHHs: JCTY ISO/IEC 27001:2013 — A.6.1.5, A.8.2.3,
A.83.1, A832, AR833, A.ll.12, A.l11.24,
A.11.25A.11.2.7, A.14.1.1, A.142.1, A.14.2.5,
A.15.1.1, A.15.2.1;
3aranbHi BUMoru — 11. 5, 10, 19, 20, 36, 39;
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HJI T3I 1.4-001-2000 — 1. J15.6.5;

HJT T312.5-004-99 — 7.3, 7.4, 8.1, 10.3;

HJI T313.7-001-99 — 1. 6.4;

HJT T31 3.6-006-24 — CM-9, CM-13, MA-2, MA-6,
PL-2 , PM-22, PM-23, SA-3, SA-4, SA-8, SA-22,
SI-12, SI-18, SR-5, SR-12;

Haka3-601 — PR.DS-3, PR.IP-2, PR.MA-1, PR.MA-
2, PR.IP-6, PR.DS;

COBIT 5 — APO13.01, BAI09.03, DSS05.04;

NIST SP 800-218 — PW.4.1, PW.4.4;

NIST SP 800-221A — MA.RI-1;

NIST SP 800-53 Rev 5.1.1 — CM-09, CM-13, MA-
02, MA-06, PL-02, PM-22, PM-23,
SA-03, SA-04, SA-08, SA-22, SI-12, SI-18, SR-05,
SR-12.

[puxiagu 3axo/iB: NUTaHHS KiOepOe3neKu po3risAaoThes MPOTITOM
YChOTO JKUTTEBOTO IIMKIYy CHCTEM, arapaTHOTo
3a0e3nedeHHs, MporpaMHOro 3ale3NedyeHHs Ta
TIOCIIYT;

NUTaHHS KiOepOe3neKu po3risaaoThbes MPOTITOM
XKHUTTEBOTO IUKITY TPOTYKTIB;

BUSIBIISIIOTHCS HeodiniiH1 BUKOPHCTaHHS
TEXHOJIOT1H Il OCSATHEHHsS Iied Micii (ToOTo,
TiHboBi IT);

MEepPIOIMYHO BUSIBJISIOTHCS HAJIAIIKOBI CHUCTEMHU,
amapaTHe 3a0e3IedeHHs, MporpaMHe 3a0e3MeueHHs
Ta MOCIYTH, SIKI HEMOTPIOHO 301IBITYIOTH TOBEPXHIO
aTakW OpraHi3arii,

HAJIAIITOBAHO HAJI&KHUM YHMHOM Ta 3aXMINAIOTHCS
CHCTEMH, arapaTtHe 3a0e3leueHHs, MPOrpamMHe
3a0e3nedeHHs Ta HOCIyTH Mepe iX BIPOBaIKEHHIM
y BUPOOHHUIITBO;

3MIMCHIOETHCS OHOBIIGHHSI JaHWX 1HBEHTapH3allii,
KOJIM CHICTEMH, anapaTHe 3a0e3MedeHHs, TPOrpaMHe
3a0e3neueHHs] Ta MOCIYTH IepeMillyloTecsi abo
MepeIarOThCSA B MEXKax OopraHizarlii;

0e3mevYHo 3HUIYBATH 30€peKeHi JaHi BIAMOBITHO
0 TIONMITUKH 30€epeXeHHsS [aHWX OpraHi3aiii,
BUKOPUCTOBYIOUHM Nepea0adeHnii METO ] 3HUILCHHS,
BEJIEThCA Ta 3IMCHIOETHCS YIPABIIHHS 3amucamMu
PO 3HUICHHS;

0€3MEeYHO OYHUIIYIOTHCSI CXOBHUINA JaHHUX, KOJH
amaparHe 3a0e3neueHHs BUBOJIUTHCS 3
eKCIuTyaTallli, CIHUCY€EThCSA, 3aMIHIOETbCS — abo
BIJIIPABIISIETHCS HA PEMOHT UM 3aMiHY;

BU3HAYCHO METOJIW 3HUILNEHHS IManepy, HOCIiB
30epiranHs Ta iHIUX (i3UYHUX GopM 30epiraHHs
JAHHX.
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2.2. Oninka pusukiB (ID.RA): ycBiIOMJIEHHS BCI€IO OpraHi3alli€l0 PU3HKIB

2.2.1. ID.RA-01: imeHTH(iKyBaTH, MIATBEP/KYBATH Ta BECTH 3aMHCH II0JI0
BPa3JIMBUX MICIIb aKTHBIB.

HopmatuBHi mocuiaHHs: JCTY ISO/IEC 27001:2013 — A.12.6.1, A.14.2.3,
A.16.1.3, A.18.2.2, A.18.2.3;
3araibHi BUMOTH — II. 4, 5, 24;
HJ T311.1-002-99 — 1. 6.1, 6.5, 9;
HJI T3I 1.4-001-2000 — . A 1.1, A1.2, 14, ]15.6.2.4;
HJ T312.5-004-99 — 11.9;
HJI T3I 3.6-006-24 — CA-2, CA-7, CA-S,
RA-3, RA-5, SA-11, SA-15, SA-15, SI-4,
SI-5;
Haka3-601 — ID.RA-1, PR.IP-12, DE.CM-8;
CIS CSC -4, 18, 20;
COBIT 5 — APOI12.01, APO12.02, APO12.03,
APO12.04, BAI03.10, DSS05.01, DSS05.02;
NIST SP 800-218 — PO.5.2;
NIST SP 800-221A — MA.RI-3;
NIST SP 800-53 Rev 5.1.1 — CA-02, CA-07, CA-08,

RA-03, RA-05, SA-11(02),
SA-15(07), SA-15(08), SI-04, SI-05.
[puknaau 3axomiB: 3alpOBAKEHO BUKOPUCTAHHS TEXHOJIOTIT

YIpaBIIHHSA BPAa3JIMBOCTSAMU [UIS BHSIBICHHS HE
HAJTANITOBAHOTO Ta HEMPAaBUIBHO HAJAIITOBAHOTO
POTPAMHOTO 3a0€3MeYCHHST;

3MIMCHIOETHCS OIIHIOBAHHS apXiTEKTYPH MEPEexki Ta
CUCTEMH Ha TpeAMeT CcIabKux Micub Y
MPOCKTYBaHHI Ta TiJ dYac BIPOBAHKCHHS, SKI
BITMBAIOTH Ha KiOepOe3mneKy;

MEPETJITHYTO, MPOaHaTi30BaHO a00 MPOTECTOBAHO
porpamHe 3a0e3reueHHs, po3polieHe
opraHizaifi€ro, 100 BHUJBUTH BPaA3JIUBOCTI B
NPOCKTYBaHHI, KOJYBaHHI Ta HaJaIUITyBaHHAX 3a
3aMOBUYYBAHHSM;

OLIIHEHO  O0’€KTH, IO  MICTATh  KPUTHUYHI
OOUYHCITIOBAJIBHI aKTHBH, Ha TpeaMeT (I3UIHHX
BPa3IMBOCTEH Ta MUTaHb CTIHKOCTI;

MPOBOJIUTBCSI  MOHITOPUHT  JDKEPEN  PO3BIAKH
Ki0ep3arpo3 ajsi OTpUMaHHA iH(opMalii Ipo HOBI
BPa3JIMBOCTI B MPOAYKTaxX 1 MOCIyTax;

HEePerisHyTO MPOLECH Ta MPOLEAYpPH Ha MpEeaMeT
c1abKuX MiCIlb, K1 MOKYTh OyTH BUKOPHCTaH1 ISt
BILTUBY Ha KibepOe3meky.

2.2.2. ID.RA-02: opranizyBatu oTpuMaHHs iH(OpMAIIii Tpo 3arpo3u O0e3MeKu Ta
Bpa3IMBOCTI 3 popyMiB 0OMiHY 1H(POpMALIIEIO Ta ODILIHHUX JKEPEI.



HopmatuBHi mocuiaHHs:

[Tpuknaau 3axo/miB:
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JCTY ISO/IEC 27001:2013 —A.6.1.4;

3arajgbHi BAMOTH — II. 5, 6;

HJI T3I 3.6-006-24 — SI-5, PM-15, PM-16;
Hakaz-601 — ID.RA-2;

NIST SP 800-221A — GV.BE-4;

NIST SP 800-53 Rev 5.1.1 — SI-05, PM-15,
PM-16.

HaJalITyBaTH  1HCTPYMEHTH Ta  TEXHOJOTii
KiOepOe3neKkn 3 MOMIIMBOCTSMHU BUSIBICHHS a00
pearyBaHHs jaisi  O€3MEYHOTO HAJaHHA Ta
OTPUMAaHHS 3BOPOTHHOTO 3B’S3KY po
Kibep3arposu;

OTpUMYBaTH Ta aHali3yBaTH KOHCYJbTalii BiJ
ABTOPUTETHUX TPETIX CTOPIH MIOAO TMOTOYHHX
cy0'ekTiB 3arpo3 Ta iXHbOI TAaKTUKH, METOMIB 1
npoueayp (TMII);

MPOBOJIUTH MOHITOPHUHT JiKepena iH(opmartii mpo
Kibep3arpo3u s OTpuMaHHS 1HGOpMAaIli Tpo
TUNHM BPa3NUBOCTEH, sIKI MOXXYTb MaTH HOBITHI
TEXHOJIOT1I.

2.2.3. ID.RA-03: BuU3HAYUTH Ta 33JOKyMEHTYBATH BHYTPIIIHI Ta 30BHILIHI

3arpo3u.

HopwmatuBHi mocuiaHHS:

[Mpuxiagu 3axo/is:

2.24. ID.RA-04: BU3HAUUTH Ta 3aJ0KYMEHTYBAaTU MOTEHIINHHI HACIIAKU

3arajgbHi BUMOTH — II. 4, 5;

HJ1 T311.1-002-99 —m. 6.1, 6.4, 6.5;

HJI T31 1.4-001-2000 — m. /14.2.3, J14.3, 14.4;

HJI T3I 3.6-006-24 — PM-12, PM-16, RA-3, SI-5;
HJ T313.7-003-05 — . 6.1.2.9;

Hakaz-601 — ID.RA-3;

COBIT 5 — APO12.01, APO12.02, APO12.03,
APO12.04;

NIST SP 800-221A — MA.RI-2;

NIST SP 800-53 Rev 5.1.1 — PM-12, PM-16, RA-
03, SI-05.

BUKOPHUCTOBYBATH KiOEppoO3BiAKY IS MiIATPUMKHU
0013HaHOCTI TIPO THUIM 3arpO3JIMBUX AKTOPIB, SIKI
MOKYTh HAI[IJIFOBATUCS HA OpraHizaifiio, Ta ix
TaKTUKY, MeTou 1 ipouenypu (TMIT);

BUKOHYITE TMOIIYK 3arpo3 AJis BHUSBICHHS O3HAK
3arpo3JIMBUX aKTOPIB Y CEPEIOBHIIII;

peamizyBaTu  TpolECH Ui iAeHTHdIKaIii
BHYTPIIIHIX Cy0’€KTIB 3arpo3.

BIPOTiIHI 3arpO3H, OB’ S3aH1 3 EKCILTyaTalli€l0 BPa3IuBOCTEH.

HopwmatuBHi mocuiaHHS:

3arajgbHi BUMOTH — II. 4, 5;

HJ{ T311.1-002-99 —m. 6.1, 6.5;

H/ T311.4-001-2000 — m. [15.6.2.4;

HJI T3I 3.6-006-24 — PM-9, PM-11, RA-2, RA-3,
RA-8, RA-9;

Ta
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HJI T313.7-003-05 —m. 6.1.2.9;

Hakaz-601 — ID.RA-4;

COBIT 5 — DSS04.02;

NIST SP 800-221A — MA.RI-4;

NIST SP 800-53 Rev 5.1.1 - PM-09,
PM-11, RA-02, RA-03, RA-08, RA-09.

KepiBHUKH 00’ekTa KiOep3axucTy Ta QaxiBil 3
YIOpaBIiHHA PU3MKaMU KiOepOe3meKkH MpalioTh
pasoM, moO OIHUTH WMOBIPHICTh Ta BIUIMB
CIICHapiiB PU3HUKIB 1 3apPEECTPYBATH X Yy peecTpax
PH3HKIB;

BU3HAYUTU Ta 00paxyBaTW IMOTCHLIWHUI BIUIMB
HECaHKI[IOHOBAHOTO JIOCTYMy JO KOMYHIKaIlii
oprasizaiii, CUCTeM 1 JaHUX, sIKi 0OpPOOIIIOTHCS
IIUMH CUCTEMaMHU;

PO3TIISHYTH  TOTEHIIIMHUA BIUIMB KacCKaTHUX
BIJIMOB y B3a€EMOIIOB’ SI3aHUX cucTemax,
BpPaxOBYBaTH TIOTEHI[IHHUN BIUTUB KAaCKaJHHUX
300iB 7151 OTIepalliiHUX CUCTEM.

2.2.5. ID.RA-05: 3abe3neunTd BHUKOPUCTAaHHS 1HQOpMAIii MNpo BipOTiIHI
3arpo3u, BPa3IMBOCTI Ta MOKJIMBI HACHIAKKA BiA iX HacTaHHSA ISl PO3YMIHHSA
HEBIJ]’€MHOTO PU3HKY Ta 1HGOPMYBaHHS MPO MPIOPUTETHICTH pearyBaHHs Ha pU3HUKH.

HopmartuBHi mocuiaHHs:

[Tpuknaau 3axomiB:

JCTY ISO/IEC 27001:2013 — A.12.6.1;

3arajabHi BUMOTH — II. 4, 5;

HJ] T311.1-002-99 —m. 6.1 6.5;

HJI T3I 1.4-001-2000 — 1. J15.6.2;

HJI T3I 3.6-006-24 — PM-16, RA-2,
RA-3, RA-7;

HJI] T3I 3.7-003-05 — . 6.1.2.9;

Haxkaz-601 — ID.RA-5;

COBIT 5 - APO12.02;

NIST SP 800-218 — PW.1.1;

NIST SP 800-221A — MA.RA-2;

NIST SP 800-53 Rev 5.1.1 — PM-16,
RA-02 , RA-03, RA-07.

3MIACHIOBATH PO3BUTOK MOJENb  3arpo3  JUIs
OUTBIIOTO PO3YMIHHS pPHU3HUKIB U1 JaHUX Ta
BU3HAYUTH BIMOBIHI 3aX0/IM pearyBaHHS;
3MIHCHIOBATH  NPIOPUTH3AIII0  pecypciB, IO
BUJIUISIOTHCS, Ta 1HBECTHIIA y KiOepOe3meky Ha
OCHOBI OI[IHEHHX HMOBIPHOCTEH Ta HACII/IKIB.

2.2.6. ID.RA-06: BU3HAUMTH 3aXO0J¥ pearyBaHHS Ha PU3HKHU KiOepOe3leKku Ta
BCTAHOBHUTHU X NMPIOPUTETHICTD, 3a0€3MEUNTH iX BIJCHIIKOBYBAaHHS Ta KOMYHIKAIIO

o@roao HHUX.

HopmatuBHi mocuiaHHs:

JCTY ISO/IEC 27001:2013 — A.12.6.1;
3aranbeHi BUMoru — 11. 4,5, 4.7;
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HJI T31 1.4-001-2000 — . 8.1, 8.2, J14, J15.6.3;

HJ T31 3.6-006-24 — PM-9, PM-18, PM-30, RA-7.
Hakaz-601 — ID.RA-6, RS.MI-3;

COBIT 5 - APO12.05, APO13.02;

NIST SP 800-218 — PO.5.2;

NIST SP 800-221A — MA.RP;

NIST SP 800-53 Rev 5.1.1 — PM-09, PM-18, PM-
30, RA-07.

[Tpuknaau 3axomiB: KpuUTepli TUTaHy  yNOpPaBIiHHSA  BPA3JIHMBOCTSIMHU
3aCTOCOBYIOTBbCS Ui~ TPUAHSATTA, Teperaadi,
MOM’ SIKIIEHHS a00 YHUKHEHHsI PU3UKY, a00 BUOOpY
KOMIICHCAIIIMHUX ~ 3aXOMiB  JUIS  IIOM’ SIKIIICHHS
pU3UKY;
3IHCHIOBATH BiZICTEXKEHHS YAOCKOHAJIEHHS
MPOIIECIB pearyBaHHS HAa PU3WKW (HApHKIAA: 3a
3aTBEp/DKCHUM TUIAHOM, SKUW MICTHTh OCHOBHI
eTaly pearyBaHHS Ha PH3UKHU; BEIEThCS PEECTP
PU3HKIB, HAMAEThCA  JETAIBHUWA  3BIT  TIPO
pearyBaHHS);

BUKOPUCTOBYBATH PE3yJbTaTU OLIIHKH PU3UKIB JUIS
NPUKAHATTS PIICHHS MPO pearyBaHHS HAa PU3HK Ta
BUKOHAHHS BIAMIOBIAHUX I,

PO 3aIUIaHOBAHI 3aXOJM pearyBaHHs Ha PH3UK B
IPIOPUTETHOMY MOPAIKY 1HpOPMYIOTECS
3alHTEPECOBaHI CTOPOHH.

2.2.7. ID.RA-07: 3a0e3ne4nTy yIpaBiIiHHS, OLIHIOBAaHHS HAa MPEIMET PU3UKY,
peecTpaliiro Ta BiJICTEKEHHS 3MiH Ta BUHATKIB JI0 3aTBEPPKCHOI TOKYMEHTAI1.

HopwmatuBHi mocuinaHHs: JCTY ISO/IEC 27001:2013 — A.12.1.2, A.12.5.1,
A.12.6.2,A.142.2, A.14.2.3, A.14.2.4;
3arangbHi BUMOrd — 1. 10;
HJI T311.1-002-99 — 1. 7.4,
HJI T3I 2.5-004-99 — 1. 10.3, 10.6;
HJ{ T313.7-001-99 — 1. 6.7;
HJI T3I 3.6-006-24 — CA-7, CM-3, CM-4;
Hakaz-601 — PR.IP-3;
COBIT 5 - BAI06.01, BAIO1.06;
NIST SP 800-218 — PO.5.2;
NIST SP 800-221A — MA.RI-3;
NIST SP 800-53 Rev 5.1.1 — CA-07, CM-03,
CM-04.

[Tpuknanu 3axoiB: 3aMpOBAKEHO Ta KOHTPOJIIOETHCS JAOTPUMAHHS
BU3HAYCHUX JIOKYMEHTAIIIE€I0 MPOIEAYP MEPETsay,
OL[iHIOBaHHH Ta 3aTB€p,Z[)KeHH5I 3aHpOHOHOBaHI/IX
3MiH JI0 HET;
3IIIACHIOETBCS JTOKYMEHTYBaHHS
BHECCHHS/HEBHECCHHSI KOXHOI  3allpOINIOHOBAHOI1
3MIHM II0JI0 KOKHOTO MOXIJIMBOTO PH3UKY;
3MIMCHIOETHCS TOKYMEHTYBaHHS KOXKHOI OB’ I3aHO1
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3 PU3UKOM MPOIO3MIIii Ta TUIAHYBAaHHS pearyBaHHS
Ha TaKWUW pU3HK;

NPOBOJUTHCS MEPIOAWYHUNA TEeperisil  PU3HKIB,
MPUAHATHX Ha OCHOBI 3aIJITaHOBAaHUX MaOyTHIX Jii
abo eramis.

2.2.8. ID.RA-08: BU3HAUUTH MPOIECU OTPUMAHHS, aHAJI3y Ta pearyBaHHs Ha
omyO0JIIKOBaH1 MOBIJOMJICHHS TIPO BUSBJICHI BPA3JIMBOCTI.

HopwmatuBHi mocuiaHHS: JACTY ISO/IEC 27001:2013 — A.16.1.4;
HJ T3I 3.6-006-24 — RA-5;
Haka3-601 — RS.AN-5;
COBIT 5 - APO12.06, DSS03.02, DSS05.07;
NIST SP 800-221A — MA.RI-3;
NIST SP 800-53 Rev 5.1.1 — RA-05.

[puxiagu 3axo/is: 3nicHIOBAaTH OOMIH iH()OpMAIIi€l0 PO BPA3IUBOCTI

MDK  OpraHizamiero Ta 1 TOCTadyaJbHUKAMU
BiJIMIOBITHO /IO MPAaBUJ Ta MPOTOKOJIB, BU3HAYCHUX
y KOHTpaKTax;
BCTAHOBJIEHO  OOOB’SI3KM  IIOJI0  TIEPEBIPKH
BUKOHAHHS TpOLeyp 0OpOOKH, aHaIi3y BIUIMBY Ta
pearyBaHHsI Ha 3arpo3u KibepOesmeri, ypa3auBoCTi
a00 PpO3KPHUTTS IHIMACHTIB MOCTAYaJIbHHUKAMU,
KIIiEHTaMH, TapTHepaMu Ta JlepxKcreusB'ssKy,
THIIAMU YIIOBHOBAKCHUMU Jep>KaBHUMHU
opraizauisMu 3 Kibepoe3neku.

2.2.9. ID.RA-09: mnpoBOAUTH TMEPEBIPKY ABTEHTUYHOCTI 1 IIIICHOCTI
oOnasHaHHSA Ta MPOrPaMHOTO 3a0e3ledyeHHs mepes Horo mnpuaOaHHAM 1
BUKOPHUCTAHHSM.

HopmartuBHi mocuiaHHs: JACTY ISO/IEC 27001:2013 — A.11.2.4;
HJ] T312.5-004-99 —m. 5, 1. 7, A.2;
HA T3I 3.6-006-24 — SA-4, SA-5, SA-10,
SA-11, SA-15, SA-17, SI-7, SR-5, SR-6,
SR-10, SR-11;
HJ] T313.7-001-99 — . 6.1, 1. 10;
Hakaz-601 — PR.DS-8§;
COBIT 5 - BAI03.05;
NIST SP 800-218 — PO.5.2;
NIST SP 800-221A — MA.RI-3;
NIST SP 800-53 Rev 5.1.1 — SA-04, SA-05, SA-10,
SA-11, SA-15, SA-17, SI-07, SR-05, SR-06, SR-10,
SR-11.

[Tpuknaau 3axomiB: OIlIHKa aBTEHTHUYHOCTI Ta KiOepOe3reKu KPUTHIHO
BOXJIMBUX TEXHOJOTIYHUX MPOAYKTIB 1 MOCIYT
3MIMCHIOETHCSA JI0 TX TPUAOaHHS Ta BAKOPUCTAHHS.

2.2.10. ID.RA-10: 3abe3meynuTd MPOBEJACHHS OILIHIOBAaHHS  MOCTa4aJIbHUKIB
nepe NpuaOaHHsIAM Y HUX KPUTUYHO BXKJIMBHX JIJIs1 OpraHi3allii MpoyKTiB 1 TOCHYT.
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HopmartuBHi mocuiaHHs: JCTY ISO/IEC 27001:2013 — A.15.2.1, A.15.2.2;
3aranpHi BUMOru —11. 4, 5, 7;
HJI T31 1.4-001-2000 — . [A7.1;
HJI T31 3.6-006-24 — SR-6;
Hakaz-601 — ID.SC-2, ID.SC-4;
COBIT 5 — APO10.01, APO10.02, APO10.04,
APO10.05, APO12.01, APOI12.02, APO12.03,
APO12.04, APO12.05, APO12.06, APO13.02,
BAI02.03;
NIST SP 800-221A - GV.CT-2, GV.CT-3,
MA.RM-2, MA.RM-3;
NIST SP 800-53 Rev 5.1.1 — SR-06.

[Mpuknaau 3axomis: OIlIHKA aBTEHTUYHOCTI Ta KibepOe3nmeKku KPUTHUHO
BOKJIMBUX TEXHOJOTIYHUX TMPOAYKTIB 1 TIOCTYT
3IHCHIOETHCS 10 1X MPUAOAHHS Ta BAKOPUCTAHHS.

2.3. Yaockonanennsi (ID.IM): yaockoHaleHHsS OpraHizaliiHUX TMPOIIECIB,
npoueayp 1 JISUIBHOCTI 3 YNpaBiIiHHS PU3MKaMH KiOepOe3meKku, siKi BU3HAYEHO Y
KJIacax 3axo/liB KiOep3axucTy.

2.3.1. ID.IM-01: BU3HAUUTU HANPAMH YJIOCKOHAJEHHS 3a peE3yJbTaTaMH
MIPOBEJICHOTO OIIHIOBAHHS CTaHy KiOep3axuCTy.

HopmatuBHi mocuiaHHS: HJI T3I 3.6-006-24 — AC-1, AT-1, AU-1,

CA-1, CM-1, CP-1, IA-1, IR-1, MA-1, MP-1, PE-1,
PL-1, PM-1, PS-1, PT-1, RA-1, SA-1, SC-1, SI-1,
SR-1, CA-2, CA-5, CA-7, CA-8, CP-2, IR-04, IR-
08, PL-02, RA-03, RA-05, RA-07, SA-08,
SA-11, SA-17(06), SI-02, S1-04, SR-05;
NIST SP 800-53 Rev 5.1.1 — AC-01, AT-01,
AU-01, CA-01, CM-01, CP-01, IA-01, IR-OI,
MA-01, MP-01, PE-01, PL-01, PM-01, PS-01, PT-
01, RA-01, SA-01, SC-01, SI-01, SR-01, CA-02,
CA-05, CA-07, CA-08, CP-02, IR-04, IR-08,
PL-02, RA-03, RA-05, RA-07, SA-08, SA-11,
SA-17(06), SI-02, SI-04, SR-05.

[Mpuknaau 3axomis: MPOBEJICHO CaMOOI[IHKY KPUTHUYHO BaKIUBUX
CITy’>k0, BpaxOBYIOYHM ITOTOYHI 3arpo3u Ta BiOMi
TEXHIKH, TAKTHKH Ta MPOLEAYPH;

MIPOBE/ICHO  30BHIIIHE  OIIHIOBAHHS/HE3AJICKHUN
ayauT e(eKTUBHOCTI mporpamu  KibepoOesneku
oprasizarii, 3a pe3yJbTaTaMH SKOTO BHU3HAYECHO
cdepu, ki MOTPeOyIOTh MOKPAIICHHS,

OIIIHIOBAHHS BIJMOBITHOCTI Cy0’€KTa 3a0e3medeHHs
KiOepOe3neK: BCTaHOBJIEHUM Ui HbOT0/00paHuX
HAM BHUMOT 3 KiOepOe3neku 3IIHCHIOEThCS 3a
JOTIOMOTOI0 aBTOMATHU30BaHUX 3aCO0iB.

2.3.2. ID.IM-02: BU3HAQUUTH HANPSIMU YJOCKOHAJICHHS 3a pe3yJibTaTaMu
TECTyBaHHs O€3MeKU Ta HaBYAJIbHUX BIIPAB, BKIIOYAIOUYM X BUKOHAHHS Y B3a€EMOJIIT 3
nocTayaJlbHUKaMH Ta BIJIOBIIHUMHU TPETIMUA CTOPOHAMH.
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HopmartuBHi mocuiaHHs: JCTY ISO/IEC 27001:2013 — A.17.1.3, A.14.2.8;
3aranbHi BUMoru — 1. 4, 5, 39;
HJI T311.4-001-2000 — . JI1.1, A7.1;
HJ] T3I 3.7-001-99 — 1. 6.8;
HA T3I 3.6-006-24 — AC-1, AT-1, AU-1,
CA-1, CM-1, CP-1, IA-1, IR-1, MA-1, MP-1, PE-1,
PL-1, PM-1, PS-1, PT-1, RA-1, SA-1, SC-1, SI-1,
SR-1, CA-2, CA-5, CA-7, CA-8, CP-2, CP-4, IR-3,
IR-4, IR-8, PL-2, PM-4, PM-31, RA-3, RA-5, RA-7,
SA-8, SA-11, SI-2, SI-4, SR-5;
Hakaz-601- ID.SC-5, PR.IP-10, DE.DP-3;
COBIT 5 - DSS04.04;
NIST SP 800-221A — GV.CT-3;
NIST SP 800-53 Rev 5.1.1 — AC-01, AT-01, AU-01,
CA-01, CM-01, CP-01, IA-01, IR-01, MA-01,
MP-01, PE-01, PL-01, PM-01, PS-01, PT-01,
RA-01, SA-01, SC-01, SI-01, SR-01, CA-02,
CA-05, CA-07, CA-08, CP-02, CP-04, IR-03, IR-04,
IR-08, PL-02, PM-04, PM-31, RA-03, RA-05,
RA-07, SA-08, SA-11, SI-02, SI-04, SR-05.

[puknaau 3axomiB: 3a pe3yJbTaTaMy aHali3y MPOIeaAyp pearyBaHHs Ha
kibepinmuaentu (y tomy uucm TTX, cumynsiiu,
TECTyBaHb, BHYTPILIHIX OIJIS/AIB Ta HE3aJEKHOTO
ayJNTy) BU3HAYEHO, SIKI 3 HUX 1 K MOTPeOyIOTh
YJAOCKOHAJIGHHS ISl TOKPAIICHHS pearyBaHHS Ha
IHIIUJIEHTH K10epOe3nekn y MailOyTHbOMY;
BU3HAYAIOTHCS TTOKPAIICHHS JTsI MAaHOYTHIX 3aX0/1iB
13 3a0esmeueHHss  Oe3mepepBHOI  MiSIIBHOCTI
oprasizartii, aBapiiHOTO BITHOBJIEHHS Ta
pearyBaHHS Ha IHIIMJCHTA Ha OCHOBI HaBYaHb,
NPOBEICHUX y KOOPIWHALII 3 IMOCTadabHUKAMHU
KPUTHYHO BOXKIIUBUX MOCIYT Ta TPOAYKTIB;
KEpIBHHUIITBO Cy0’€KTa 3a0e3neueHHs KibepOes3neku
Ta HOro BHYTpIIIHI 3aiHTEPECOBaHI CTOPOHH
(fopuAMYHUA BIAMII, BIAAUT KaapiB TOIIO) 3a
noTpeOu 3aTydaloThCsl J0 TEepeBipoK Oe3meKu Ta
HaBYaHb (BIIpaB);

KEpiBHUILITBOM cy0’ekTa 3a0e3neueHHs
KibepOesnexu 3aTBEPKEHO MIPOBEICHHS
TECTYBaHHs Ha IPOHUKHEHHS y HalOUIbII KPUTUYHI
cucTeMu 00’ €KTIB KiOep3axucry;

BITPOBAKCHO IUIAH il y HA3BUYAWHUX CUTYAIlIsIX
JUISL pearyBaHHS Ta BiJIHOBJICHHS IIICJIS BUSBJICHHS
TOTO, 110 MPOAYKTH a00 MOCITYTH HE MOXOIATh Bif
nocradyaibHUKa a00 TapTHepa, 3 SKAM YKIAJCHO
KOHTPAKT, a00 OyJu 3MiHEHi 10 iX OTPUMAaHHS;
MIPOBEICHO 301p Ta aHaJIi3 TOKa3HUKIB €(DEeKTUBHOCTI
3a JIOTIOMOT00 1HCTPYMEHTIB Ta CEepBICiB O€3MeKH 3
METOI0 TIJBHINCHHS €(PEKTUBHOCTI MpOTrpamMu
KiOepOe3neKH.
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2.3.3. ID.IM-03: BU3HAayaTH MOKpAILIEHHS MiJ Yac BUKOHAHHS OIepalidiHuX
MPOIIECIB, MPOETYD 1 M.

HopwmatuBHi mocuiaHHS: JACTY ISO/IEC 27001:2013 — A.16.1.6;
3arajibHi BUMOTH — II. 4;
HJI T3I 1.4-001-2000 — . 8.2, m. [{1.1, /15.6.5;
HJ T3I 3.6-004-21 «lIlopsinok BOpoBagKeHHs
cucteMu Oe3meku iH(opmalii B JAepKABHHUX
opraHax, Ha NIANPHEMCTBAaX, Oprafizamisx, B
iHpopMaIifHO-KOMYHIKAIIHHUX ~ CUCTEMax  SIKUX
00po0sieTbes iH(OpMALIisS, BUMOTa MO0 3aXUCTY
SKOI BCTaHOBJIEHA 3aKOHOM Ta HE CTaHOBUTH
neprkaBHoi TaemMHUI» (nami — HJI T3I 3.6-004-21) —
m 6 —§;
HIA T3I 3.6-005-21 «Ilopsimox KaTeropitoBaHHS
Oesnexku iHGoOpMaIiitHOi cucteMu Ta iH(OpMaIii»
(mami — HJ T313.6-005-21) — . 5;
HJA T3I 3.6-007-21 «llopsimox BOpoOBaIKEHHS
3ax0[iB 3aXUCTY iH(pOpMaLlii, BAMOTa 11010 3aXUCTy
KO BCTaHOBJIEHA 3aKOHOM Ta HE CTaHOBUTH
JIepKaBHOT TAEMHUII, 715 IHPOPMALIHHUX CUCTEM)
(mami — HJI T313.6-007-21) — . 5;
HA T3I 3.6-008-21 «llopsimok MOHITOPUHTY
Oesneku iHGopMamiitHuX cuctem» (mami — HJI T3I
3.6-008-21) — . 5;
Haxka3-601 — PR.IP-7, PR.IP-8, DE.DP-5, RS.IM-1,
RS.IM-2, RC.IM-1, RC.IM-2;
COBIT 5 - APOI11.06, BAIO1.13, BAI08.04,
DSS03.04, DSS04.05;
NIST SP 800-221A - GV.AD-1, MA.RM-6,
MA.IM1, ACO01, AT-01, AU-01, CA-0l,
CM-01, CP-01, IA-01, IR-01, MA-01, MP-01,
PE-01, PL-01, PM-01, PS-01, PT-01, RA-01, SA-01,
SC-01, SI-01, SR-01, CA-02, CA-05, CA-07,
CA-08, CP-02, IR-04, IR-08, PL-02, PM-04, PM-31,
RA-03, RA-05, RA-07, SA-04, SA08, SA-11, SI-02,
SI1-04, SR-05.

[Tpukmamy 3axoiB: MPOBOJMTHCS  CIIJIbHE 3 IOCTaYaJIbHUKAMHM
BUBUCHHS OTPUMAHOTO JOCBIAYy 3 MHHYIUX
KIOCpIHIIMICHTIB Ta YIIPaBJIiHHS BPa3JIMBOCTSIMH;
HIOPOKY  3IIHCHIOETHCS  MEPEryisii  TOJITHKH,
MpoIeciB  Ta TPOUEAyp BHUKOHAHHS 3aXOJiB
Ki0ep3axucry, siki y pa3i moTpedu BpaxOBYIOTbH
OTPUMAaHHM JTOCBII;
BU3HAUEHI Ta  MEPIOJUYHO  3aCTOCOBYIOTHCS
MOKAa3HUKH OIIIHKM e(EeKTUBHOCTI TIPOIECIB Ta
IpoIlelyp BUKOHAHHS 3aX0/liB KiOep3axuCTy.

2.3.4. ID.IM-04: po3poOuTH, 3aTBEPAMTH, IJOBECTH JI0 BiJOMa IMEpPCOHAIY,
neperysiiaTi Ta yAoCcKoHaoBaTu [manu pearyBaHHS Ha 1HIMICHTH Ta 1HIII TJIaHUA
KibepOe3mneKH, sKi BIUTMBAIOTh HA JIISUIBHICTh OpraHizallii.
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HopmatuBHi mocuiaHHs: JACTY ISO/IEC 27001:2013 — A.16.1.1, A.17.1.1,
A.17.1.2, A.17.1.3;
3arajabHi BUMOTH — 1I. 74;
HJ T31 1.4-001-2000 — 1. J15.8, 11.5.6.2;
HJ T3I 3.6-006-24 - CP-2, IR-8, PL-2,
SR-2;
Haka3-601 - PR.IP-9, RS.IM-1, RC.IM-1,
PR.IP-10;
COBIT 5 — DSS04.03;
NIST SP 800-221A — MA.RR-4, MA.IM-1;
NIST SP 800-53 Rev 5.1.1 — CP-02, IR-08, PL-02,

SR-02.
[Tpuknaau 3axo/miB: po3po0JIeHO TIIaHU I1H Y HaI3BUYAHHUX CUTYAIlisIX
(manpuknazm, pearyBaHHsA Ha IHIIUIEHTH,

Oe3IepepBHICTD AiSTILHOCTI 00’ €KTa KiOepP3axucTy,
BiTHOBJICHHS TICIIsl KaTacTpod) IJisl pearyBaHHs Ta
BIJIHOBJICHHS TIICJS HECUPHUATIMBUX TOMIHN, sKi
MOXYTh TEPEIIKOKATH AiIsITBHOCTI, BUKPUBATH
KOoH(piAeHITIHY 1HpOpMaIii0 ad0 IHIIUM YHUHOM
3arpoKyBaTé Micli Ta (yHKIIIOHYBaHHIO 00’€KTa
Kibep3axucry;

BHECEHO iH(OpMAIIiIO 100 KOHTAKTHHUX OCI0 Ta
KOMYHIKAIlIHHUX ~ CXeM, TMPOIECiB  0OpOOKH
3arajlbHUX CIIGHapiiB, a TaKOX KpUTepiiB s
BH3HAYCHHS MIPIOPUTETIB, eckanartii Ta
MIIBUIICHHS PIBHSA [0 YCiX IUTaHIB iy
HaJ3BUYAIHIX CUTYAIlIfX;

CTBOPCHO IUIAHW YIPABIIHHS BPA3JIMBOCTSIMH IS
BU3HAUEHHS Ta  OLIHIOBAHHA BCIX  THUIIB
BpA3JIMBOCTEH U1 X MPIOPUTHU3AIi], TECTYBaHHS
Ta BHECEHHS JIO TVIaHy pearyBaHHs Ha PU3HKHY;
IJIaHU Kibep3axucTy (BKIFOYAr0YM BHECEHI 10 HUX
3MIHH) JIOBEJICHI O BiJioMa BiJIMOBIIaJbHUX 3a 1X
BHKOHAHHS MOCATOBUX OCIO Ta 3alHTEPECOBAHUX
CTODIH;

MePETJIsAl BCIX TUTaHIB KiOep3axucCTy 31HCHIOETHCS
mopivHO ab0 y pa3i BU3HAUEHOI MOTpedu y iX
3HAYHOMY TIOKPAIIICHHI.

2.4. CepenoBuille HaJaHHS SKMUTTEBO BAaKJIMBUX MNOCJAYr Ta (yHKIiH
(ID.BE) — 3axoau nepeneceno y kinac Opranizamiitanii koHTekceT (GV.0C).

2.4.1. ID.BE-01: BupoBamxeHo y GV.OC-05.
2.4.2. ID.BE-02: BupoBamxeno y GV.OC-01.
2.4.3. ID.BE-03: BupoBamxeno y GV.OC-01.
2.4.4. ID.BE-04: BupoBamxeno y GV.0C-04, GV.OC-05.
2.4.5. ID.BE-05: BipoBamxeno y GV.OC-04.
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2.5. ¥Ynpasainus (ID.GV) nepeneceno B kareropiro GV.

2.5.1. ID.GV-01: BupoBamkeno y GV.PO, GV.PO-01, GV.PO-02.
2.5.2. ID.GV-02: BupoBamkeHo y GV.0C-02, GV.RR, GV.RR-02.
2.5.3. ID.GV-03: nepeneceno y GV.OC-03.

2.5.4. ID.GV-04: nepeneceno y GV.RM-04.

2.6. Crpareris  ynpaBjinus  pusukamu  (ID.RM) nepeHeceno B
kateropito GV.RM.

2.6.1. ID.RM-01: BopoBamkero y GV.RM-01, GV.RM-06, GV.RR-03.
2.6.2. ID.RM-03: nepeneceno y GV.RM-02.
2.6.3. ID.RM-02: BopoBamxkeHo y GV.RM-02, GV.RM-04.

2.7. YupaBniaas pusukamu B JyaHmiory mnoctaBok (ID.SC) mepeneceHo B
kareropito GV.SC.

2.7.1. ID.SC-01: BnpoBamxkeno y GV.RM-05, GV.SC-01, GV.SC-06,
GV.SC-09, GV.SC-10.

2.7.2. ID.SC-02: BmopoBamkeno y GV.0C-02, GV.SC-03, GV.SC-04,
GV.SC-07, ID.RA-10.

2.7.3. ID.SC-03: nepeneceno y GV.SC-05.
2.7.4. ID.SC-04: spoBamkerno y GV.SC-07, ID.RA-10.
2.7.5. ID.SC-05: BopoBamxkeno y GV.SC-08, ID.IM-02.

3.3ABE3IIEYEHHS 3AXHUCTY (PR): po3poOsieHHS Ta BIPOBAKEHHS
METO/IB, 3aco0iB, Tporeayp KiOep3axucTy, CHpsSIMOBaHMX Ha 3a0e3MeueHHS
YIOCKOHAJIEHHSI CHUCTEM pearyBaHHS Ha KIOCpIHIMACHTH Ta Kibepataku 3
ypaxyBaHHAM HEOOX1AHOCTI 3a0e3MeyeHHsl MPONOPUIHHOCTI Ta/abo CHiBPO3MIPHOCTI
MOJKJIMBOCTEH TAKUX CHCTEM PEaTbHUM Ta MOTCHIIIMHUM PU3UKAM.

3.1. YnpaBainas inentudikanicro, aBTeHTHQIKALIA Ta KOHTPOJIb JT0CTYILY
(PR.AA): noctyn 10 Gi3MYHHX 1 JOTIYHUX aKTUBIB HAJAETHCS JIUIIE aBTOPU30BAHUM
KOpHCTyBauaMm, CIy»0aM Ta 00JalHaHHIO Ta YNPABJISETHCS BIAMOBITHO IO OLIHEHOTO
PU3UKY HEAaBTOPU30BAHOTO JOCTYILY.

3.1.1. PR.AA-01: 3a0e3neunty Ha piBHI Opraxi3auii KepyBaHHs Cy0’€eKTaMu Ta
iX OOJIKOBMMH JaHUMH JJIsl aBTOPHU30BaHUX KOPHCTYBauiB, CIYKO 1 amapaTHOTO
3a0€3M1eYeHHS.

HopwmatuBHi mocunaHHs: JCTY ISO/IEC 27001:2013 —-A.9.2.1, A9.2.2,
A923,A924, A92.6,A93.1,A.94.2,A.9.4.3;
3araneHi BuMoru —11. 11, 12, 13, 14, 15, 16, 17,
HJ T311.1-002-99 — . 7.2, 7.2.2;
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HJI T31 1.4-001-2000 — . 15.7;

HJ] T3I 2.5-004-99 — 11.8.1;

HJI T313.7-001-99 — . 6.4.1;

HJ T3I 3.6-006-24 — AC-1, AC-0, AC-14,
IA-1, TA-2, 1A-3, TA-4, 1A-5,1A-6, IA-7, 1A-8,
IA-9, IA-10, IA-11;

Haxkaz-601 — PR.AC-1;

COBIT 5 — DSS05.04, DSS06.03;

NIST SP 800-53 Rev 5.1.1 — AC-01, AC-02, AC-
14, IA-01, IA-02, IA-03, IA-04, IA-05,
IA-06, IA-07, IA-08, IA-09, IA-10, IA-11.

[Tpuknanu 3axoiB: iHiIiamis 3amuTiB  Ha OTpuMaHHs abo Ha
pPO3LIMPEHHST ICHYIOYMX TMpaB JOCTyNy JUIS
CHiBpOOITHUKIB, MIAPSIIHUKIB Ta IHIHUX 0Ci0
BIJICTSKYETHCS, MEPETIAAA€ThCA Ta HAJTAETHCA 32
noTpedu 1 MOTOMKEHHSM 3 BIACHUKAMU CHCTEMU

a0o maHux;

BUIaBATH, yIPaBISATH Ta BiJIKJIMKATH
kpunrorpadivni ceptudikaTu Ta imeHTUIKAIIAHI
TOKeHHM,  KpunTorpadiuHi  KJIroui (ToOTO

YIpaBIiHHS KJIIOYaMH) Ta 1HI1 00J1IKOBI JIaHi;
VHIKQIBHUM  iIeHTH(IKATOp I  KOXKHOTO
MIPUCTPOIO obupaeThcs 3 HE3MIHHUX
XapaKTepUCTHK arapaTHoro 3abesmedeHHs abo 3
HAJAHOTO Yy 3aXWIIeHHH crmocid imeHThudikatopa
MPHUCTPOIO;

3a0e3meuyeThest ¢izuune MapKyBaHHS
aBTOPU30BAHOTO OOJIATHAHHS 1IeHTU(]IKATOPOM
JUTS TIiIeH iHBeHTapu3allii Ta 00CITyroByBaHHS.

3.1.2. PR.AA-02: 3a06e3meunTy MiATBEPIXKEHHS 1IEHTUYHOCTI KOPHUCTYBayiB Ta
iX BIAMOBIAHICTH OOJIIKOBUM 3amKcaM Ha OCHOBI YMOB B3a€MO/II].

HopwmatuBHi mocunaHHs: JACTY ISO/IEC 27001:2013 — A.7.1.1, A.9.2.1;
3aranbHi BUMoru — 1. 13 -18;
HA T3I 2.5-010-03 «Bumorun m0 3axucry
iH(popMmarrii WEB-cTopinku BiJ|
HECaHKITIOHOBaHOTO nocTymy» (mam — HJ] T31 2.5-
010-03) —m. 7.2.9, 7.2.10;
HJ] T312.5-004-99 —11.9.2,9.7, A.2.2, A.2.7,
HIA T3I 2.5-008-2002 «Bumoru i3 3axucTy
ciIy>k00Boi 1H(opMarii Bil HECAHKIIIOHOBAHOTO
JOCTYIY i 4ac 0OpoOJICHHS B aBTOMATHU30BAHUX
cucreMax kiacy 2» (mami — HJ[ T3I 2.5-008-2002)
—1.6.5.3,6.54,6.5.12,7.4.5;
HJI T3I 3.6-006-24 — 1A-12;
Hakaz-601 — PR.AC-6;
CIS CSC 16;
COBIT 5 — DSS05.04, DSS05.05, DSS05.07,
DSS06.03;



36

[Iponosxxenns nogarka 1

ANSI/ISA-62443-2-1-2024 «Security for
industrial automation and control systems, Part 2-
1: Security program requirements for IACS asset
ownersy (mami — ISA 62443-2-1:2009) — 4.3.3.2.2,
43.3.5.2,43.3.7.2,43.3.7.4;
ANSI/ISA-62443-3-3-2013, Security for industrial
automation and control systems Part 3-3: System
security requirements and security levels (mami —
ISA 62443-3-3:2013) - SR 1.1, SR 1.2, SR 1.4, SR
1.5,SR 1.9, SR 2.1;

NIST SP 800-53 Rev 5.1.1 — [A-12.

[Tpuknanu 3axoiB: MpaBUJIaMU OpraHi3allii BA3HAYEHO, 0 peeCTparlist
Ta TepeBipka 0coOM TPOBOIATHCS Ha IiJCTaBi
OoQiIifHMX JOKYMEHTIB, W0 1ii 3acBiAYYIOTh
(macmopT, BOAIMCHKI MpaBa TOIIIO);
B opranizanii IIPOBOAUTHCS nepeBipka
YHIKQJIBHOCTI OOJIIKOBUX JTAHUX JIJIsT KOXKHOT 0COOH
1 BUKOpHUCTaHHsS OOJIIKOBUX JaHHMX OJHI€l ocoOu
IHIITMMH HE JOIYCKAETHCS.

3.1.3. PR.AA-03: 3a0e3meuntu aBTEHTU(DIKAIII0 KOPUCTYBadiB, CIyX0 Ta
anapaTHOro 3a0€3MeUeHHS.

HopmatuBHi mocuiaHHs: JACTY ISO/IEC 27001:2013 —-A.6.2.1, A.6.2.2,
A921., A924, A93.1, A942, A943,
A.11.2.6,A.13.1.1, A.13.2.1, A.18.1.4;
3aranabHi BUMOru — 1. 15, 18;

HA T311.1-002-99 —m. 7.2, 7.2.2,7.2.3;

HJT T31 1.4-001-2000 — . 15.7;

HJ T312.5-004-99 — 1. 8.1,9.7, 9.8, 9.9;

HJI T313.7-001-99 — . 6.4.1;

Haka3-601 — PR.AC-3, PR.AC-7;

COBIT 5 — APO13.01, DSS01.04, DSS05.03,
DSS05.10, DSS06.10;

NIST SP 800-218 — PO.5.2, AC-07, AC-12,
IA-02, IA-03, IA-05, IA-07, IA-08, IA-09,
IA-10, IA-11.

[Mpuxiagu 3axo/is: B Oprasizauii BIPOBaPKEHO Ta BUKOPHCTOBYETHCS
OararodakTopHa aBTeHTH( IKAIIIS;
B opraHizamii nependadueHO OOMEXKEHHs Ha
MiHIMQJIbHY JOBXHHY mapodiB, PIN-komiB 1
NoaiOHMX aBTEHTU(]IKATOPIB;
B opranizartii nepiouyHa MOBTOPHA
aBTeHTHU(iKallisg KOPUCTYBaviB, CIIyk0 1 anmapaTHoro
3a0e3Me4YeHHs] TMPOBOJMTHCS HAa OCHOBI PHU3UKY
(HampuKJIaJ, B apXiTeKTypax HYJIbOBOI IOBipH);
B oprasizarii MiITBEPKYETHCS, 110
YIOBHOBXEHUI  TMEPCOHAT MAaE€  MOKJIHUBICTh
JOCTYIy 70  OOJIKOBHUX  JIaHMX TIJ  4ac
HA/I3BUYAIHUX CUTYAaIiH.



37

[Iponosxxenns nogarka 1

3.1.4. PR.AA-04: 3a0e3neunTHl TEPEBIPSHHSA, 3aXUCT Ta TIEpeIaBaHHSI
1H(pOopMaLii PO 3aMUTH Ha 11eHTU(IKALIIO.

HopmartuBHi mocuiaHHs: NIST SP 800-53 Rev 5.1.1 — TA-13.

[Tpuknaau 3axo/miB: HaJIAHICTh 1MeHTU(IKAIi TMiATBEPKEHA THM, IO
nepegavya JaHuUX aBTeHTU(IKamii Ta iHpopmarii
KOPHUCTYyBayva 3/IINCHIOETHCS Y€PE3 CUCTEMHU €TMHOTO
BXOAy a00 MiX JIepKaBHUMH CUCTEMaMH;
BIIPOBA/KEHO IMMIJXOAM Ha OCHOBI CTaHJApTIB
HaAiHOI  imeHTU(ikamii B yCiX KOHTEKCTax,
JOTPUMYIOTHCSL yC1 IHCTPYKIIi IIOJO CTBOPEHHS
(HampuKIaa, MOJENi JaHWUX, METalaHuX), 3aXUCTY
(manpuknaa, MUGpoBUil mianuc, mudpyBaHHSI) Ta
HepeBipKU (HAMPHUKIIAA, MIATBEPKECHHS IMiAMUCY)
HaJIHHOCTI 17eHTH(IKAITIT.

3.1.5. PR.AA-05: BuU3HAQUUTU B TMOJITUII, JOTPUMYIOYHCH TPUHIUIIB
HallMEHIIKUX TMPUBLIEIB 1 pO3MOALTY 00O0B’SI3KIB, I03BOJIM JIOCTYITY, IOBHOBAKEHHS Ta
aBTOpH3allli, KEpyBaTH HUMH, 3aCTOCOBYBATH Ta MEPETJIAIaTH.

HopmartuBHi mocuianHs: JACTY ISO/IEC 27001:2013 —-A.6.1.2, A9.1.2,
A923,A94.1,A.944,A94.5;
3aranpHi BUMOrd —1II. 11, 12;
H T311.1-002-99 — . 7.2, 7.2.2,7.2.3;
HJ1 T3I 1.4-001-2000 — 1. JI5.7;
H/ T312.5-004-99 — . 8.1;
Haka3-601 — PR.AC-1, PR.AC-3, PR.AC-4;
COBIT 5 — DSS05.04;
NIST SP 800-218 — PO.5.2, PS.1.1, AC-01,
AC-02, AC-03, AC-05, AC-06, AC-10, AC-16,
AC-17, AC-18, AC-19, AC-24, 1A-13.

[puxiagu 3axo/iB: Heperisi MPHUBUICIB JIOTIYHOTO Ta (Di3HYHOTO
JOCTYITy 3IIMCHIOETHCS TEPIOAUYHO Ta IIOpa3y,
KOJIM 3MIHIOETBCS poJb abo  BigOyBaeTbcs
3BIJIbHEHHS CIIBpOOITHUKA, abo0 TpUBLIEi, sKi
OiybIIe He MOTPiOHI, CKACOBYIOTHCS;

TS IPUAHATTS PIIIEHHS 00 HAJaHHS JOCTYILY
0  3amUTYBaHOTO  PECypcy  BpPaxOBYIOTHCS
aTpuOyTH 3amuTyBava (HAMPUKIA, TEOJOKAaIlis,
JIeHb/Jac, CTaH 3aXHUIEHOCTI 00IaIHaHHS, 3 IKOTO
3MIMCHIOETHCS JOCTYII (KIHIIEBA TOUKH ),

JOCTyN 1 TpUBLIE] 3MEHINEHI 10 HeoOXigHOTro
MiHIMYMY (HampuKiaj, apXiTeKTypa HyJIbOBOI
JIOBipH);

3MIMUCHIOETHCS TIEPIOAUYHUN TIEPETJIsiy] MPUBLIETB,
MOB’SI3aHUX 3 KPUTUYHO BAXKIMBUMHU (YHKIISIMUA
TSTBHOCTI  Opradizamii, 100  TiATBEPAUTH
HAJICKHUNA PO3MOILT 000B’A3KIB.
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3.1.6. PR.AA-06: 3naiificHIOBaTH yHOpPaBIIHHS Ta MOHITOPUHT (HI3UYHOTO
JIOCTYTY JI0 aKTUBIB BIJIMOBIIHO JIO PU3UKY.

HopwmatuBHi mocuiaHHS:

[Tpuknaau 3axo/miB:

JCTY ISO/IEC 27001:2013 -A.11.1.1, A.11.1.2,
A.11.1.3, A11.1.4, A 11.1.5, A.11.1.6, A.11.2.1,
A1123,A.11.25 A.11.2.6,A.11.2.7, A.11.2.8;
3aranbHi BuMoru — 1. 27, 28, 31, 49, 50, 51;

HA T311.1-002-99 —m. 7.2, 7.2.2,7.2.3;

HJ] T31 1.4-001-2000 — 1. J15.7,

HJ T313.7-001-99 — 1. 6.4.1;

HJT T3I 3.6-006-24 — PE-2, PE-3, PE-4, PE-5,
PE-6, PE-8, PE-18, PE-19, PE-20;

Haxkaz-601 — PR.AC-2, PR.PT-4;

COBIT 5 - DSS01.04, DSS05.05;

NIST SP 800-53 Rev 5.1.1 — PE-02, PE-03, PE-
04, PE-05, PE-06, PE-08, PE-18, PE-19, PE-20.

B OpraHizaiii 3ajJy4eHO TIepCOHAT OXOpPOHH,
3aCTOCOBYIOTHCSI KAMEPH CIIOCTEPEKEHHS, 3aMKHU
Ha BXOJl, CHCTEMH CUTHAaJII3allii Ta 1HIII TEXHIYHI
3ac00M KOHTPOJIIO mepe0yBaHHS Ta OOMEKEHHS
JOCTYITY;

B Oprasizaifii BIPOBaHKCHO JOJATKOBI 3aXOIH
¢b13uyHOT Oe3MeKu Il TPOCTOPiB (MPUMIIIEHB), B
SKUX PO3MILIYIOTECS AKTUBU BHCOKOTO pPiBHS
KPUTHYHOCTI;

B Opraizamii 3/1iCHIOETBCS CYNPOBOIKEHHS
BIJIBIIyBauiB y TPUMIIMICHHSIX 3 aKTUBaMH,
KPUTUYHUMU 71 11 PyHKIIIOHYBaHHS.

3.2. O6iznanicte i Hapuanns (PR.AT): nepconan opranizaiii Mmae 0013HaHICTb
y KkiOepOesmneni, MpOXOAuTh HaBYaHHS 3 KiOepOe3MeKu TaKUM YUHOM, ILI0 MOXKE
BUKOHYBATH CBOI 3aBJIaHHs, MIOB’sA3aHi 13 3a0e3Me4YeHHAM KibepOe3neKu.

3.2.1. PR.AT-01: 3a0e3neuntu 0OI3HAHICTh Ta HABUEHICTb MEPCOHANY TaKUM
YIHOM, III0 BiH Ma€ 3HAHHS Ta HABWUYKHU JIJI1 BUKOHAHHS OCHOBHHUX 3aBJaHb IOJ0

PHU3UKIB KiOepOe3IeKH.

HopwmatuBHi mocuiaHHS:

[Tpuknaau 3axomiB:

JCTY ISO/IEC 27001:2013 —-A.6.1.1, A.7.2.2,
A.16.1.1;

3araneHi BuMoru — 1. 1,2, 7, 8, 9;

HJ] T311.1-002-99 — 1. 7.2.4;

HJI T31 3.6-006-24 — AT-2, AT-3.

Haxkaz-601 — PR.AT-1, PR.AT-3, RS.CO-1;
COBIT 5 — APO07.03, APO10.04, APO10.05,
BAI05.07;

NIST SP 800-218 — PO.2.2;

NIST SP 800-221A — GV.CT-3, GV.RR-2;
NIST SP 800-53 Rev 5.1.1 — AT-02, AT-03.

NPOBOAATHCSI HAaBYAHHS Ta TPEHIHTH IS
MPAaIiBHUKIB, HiAPSAAHUKIB, MapTHEPIB,
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MOCTAaYaJIbHUKIB ~ Ta  IHIIUX  BHU3HAYCHUX
KOPHUCTYBaYiB HEMMYOIIYHUX PEeCypCiB OpraHi3aiii
Uit iX 0013HAHOCTI 100 0a30BUX MPUHITHUIIIB
KibepOe3nexu;

3aMpoBa/PKEHO HABUAHHS IOAO PO3Mi3HABaHHS
Ta TPOTHAII crmpoOaM 3acTOCYBaHHS METO/IIB
COLiaNbHOI 1HXKEHepil, MOIIUPEHUM aTakam,
JOTPUMAHHS TPUHHATHUX TIONITHK OE3IeKH,
JOTpUMaHHS 0a30BHX MPUHLMUIIB KiOepririeHu
(HampuKIIaI, BUTIPABJICHHS MIPOTPaMHOTO
3a0e3nedeHHs, BUOIp MapoliB, 3aXUCT O0IIKOBUX
JIaHWX), a TaKoXX 1H(GOPMYBAaHHS PO aTaKh Ta
i103pisly aKTUBHICTb;

CIIBpOOITHUKAM oprasizarii IOBOIUTHCS
iH(popMarlii Ipo HACHIIKU MOPYIICHHS MOJITHKH
Ki0epOe3nmeKu K ISl OKPEMUX KOPUCTYBAYIB, TaK
1 71 oprasi3ariii B Iijiomy;

3MIMCHIOETHCSA TEPIOJIMYHE OIIHIOBaHHS a0o
nepeBipKa po3yMiHHS KOPHCTyBauyaMH OCHOBHUX
MPaKTUK KiOepOe3neKu;

BCTAHOBIIGHO  BHUMOTHM  HIOJ0  IIOPIYHOTO
MiJBUIIEHHS KBamidikaiii I TOKpameHHS
ICHYIOUMX Ta BIPOBA/KEHHS HOBUX MPAKTHK 3
KibepOe3mnexu.

3.2.2. PR.AT-02: 3a0e3meunTy 0013HAHICTh T4 HABUEHICTH CIIBPOOITHUKIB, SIKI
Oe3nocepeIHbO BUKOHYIOTh 3aBAaHHS 13 3a0e3MedeHHs KibepOe3neku, Kibep3axucry,
TaKUM YUHOM, 110 BOHHM MAlOTh 3HAHHS Ta HABUYKH ]IS BUKOHAHHS BCTAHOBJICHUX
3aBAaHb IIOJI0 PU3HKIB KiOepOe3meKu.

HopMaTuBHI TOCHIaHHS: JCTY ISO/IEC 27001:2013 — A.6.1.1, A.7.2.2;
3aranbpHi BUMOTH — 1I. 1, 2;
H/ T312.5-004-99 — 1. 9.4;
H/I T31 3.6-006-24 — AT-3;
Haka3-601 — PR.AT-2, PR.AT-3, PR.AT-4,
PR.AT-5;
COBIT 5 - AP0O07.02, DSS06.03;
NIST SP 800-218 — PO.2.2;
NIST SP 800-221A — GV.CT-3, GV.CT-4,
GV.RR-2;
NIST SP 800-53 Rev 5.1.1 — AT-03.

[Mpuknaau 3aXomiB: BU3HAYCHO TIOCAJH, SKi MAalOTh JIOCTYI [0
BXIMBHUX JUIS AHUX Oprasizaiii, oOiliMaHHs
SKMX BHMarae IPOXODKEHHS JOJaTKOBOTO
HaBYaHHS 3 MUTaHb KibepOe3neku (mepcoHa i3
¢biduunoi Ta  KkiOepOesmeku, (iHAHCOBUI
MEPCOHAI, BUIIE KEPIBHHUIITBO);
MPOBOISTECSL  TPEHIHTH HaBYaHHSI  Ta
NEPEBIPSIETECA  POJIBOBA  00I3HAHICTH  IOJ0
KiOepOe3neKn A MepCoHaNly, SKUW BUKOHYE
CHeIlialli30BaHl POJi, a TaKOX IiIPSTHUKIB,
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MapTHEPiB, MOCTAaYaJIbHUKIB Ta IHIIUX TPETIiX
oci0;

3alpoOBa/PKEHO  MEpIOJMYHE  OLIHIOBAHHS
KOPUCTYBa4iB IIOAO PO3YMIHHS  MPAKTHK
kibepbOe3nexu BIJIIOBIAHO higo) IXHIX
CreIiagi30BaHuX POJICH;

BCTQHOBJICHO BUMOTH  WIOJAO  HIOPIYHOTO
MIJIBUINCHHS KBamiikaiii st TMOKpaieHHs
ICHYIOYMX Ta BIPOBA/DKCHHS HOBHUX TMPAKTHK
KiOepOe3nexu.

3.2.3. PR.AT-03: BopoBamxkeHo y PR.AT-01, PR.AT-02.
3.2.4. PR.AT-04: BupoBamxeHo y PR.AT-02.
3.2.5. PR.AT-05: BnpoBamxeno y PR.AT-02.

3.3. be3neka gauux (PR.DS): ynpaBiiHHS AaHUMU 31HCHIOETHCS BIJIOBITHO
JI0 CTpaTerii puU3WKIB OpraHizaiii ajig 3aXUCTy KOHQIIEHIIIHHOCTI, IUTICHOCTI Ta
JOCTYMHOCTI 1H(opMaIii.

3.3.1. PR.DS-01: 3ab6e3neuntd KOH(IACHIIMHICTD, IUIICHICTh 1 JOCTYIHICThH
JaHMX, 1110 30epiraloThCs B 00JIalHaHHI CUCTEM OpraHizaLii.

HopmartuBHi mocuiaHHs: JCTY ISO/IEC 27001:2013 — A.8.2.3;
3araneHi BuMoru — 11. 21, 38, 40, 42, 43, 50;
HJ T3I2.5-004-99 -6.1,6.2,6.3,7.1,7.2;

HJI T31 3.6-006-24 — CA-3, CP-9, MP-8, SC-4,
SC-7,SC-12, SC-13, SC-28, SC-32, SC-39, SC-
43, SI-3, SI-4, SI-7;

Haxka3-601 — PR.DS-1, PR.DS-5, PR.DS-6,
PR.PT-2;

COBIT 5 — APOO01.06, BAI02.01, BAI06.01,
DSS06.06;

NIST SP 800-53 Rev 5.1.1 — CA-03, CP-09,
MP-08, SC-04, SC-07, SC-12, SC-13,
SC-28, SC-32, SC-39, SC-43, SI-03, SI-04,
SI-07.

[puxiiagu 3axo/iB: BUKOPUCTOBYIOThCSI IIM(pyBaHHS, LUDPOBI
MINKACK Ta KpunTorpadidHi Xeml AT 3aXUCTy
KOH(IACHIIHHOCTI Ta IUTICHOCTI 30epeKeHuX
naHux y (aiinax, 6a3zax qaHux, o0pazax IHUCKIB
BIpTyaJIbHUX MalIMH, 00pa3ax KOHTEHWHEpIB Ta
IHITUX pecypcax;

BUKOPHUCTOBYETHCS TIOBHE MIM(PYBAHHS TUCKIB
JUISL 3aXUCTy JaHuX, IO 30epiraroThCs Ha
KIHLIEBUX MIPUCTPOSIX KOPUCTYBAUiB;
MIITBEP/UKEHHST  IUTICHOCTI  MPOTPaMHOTO
3a0e3neueHHs 3IACHIOETBCS [UITXOM
nepeBipKy MUGPOBUX i ITUCIB;

00MEKEHO BUKOPHUCTaHHS 3HIMHUX HOCIIB JJIst
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3armo0iraHHs BUTOKY JTaHUX;

3HIMHI HOCIi, M0 MICTATh He3amudpoBaHy
KOH(}iAeHIIITHY iHpOopMaliro, ¢bizuyHo
3aXWINEHI  HampuKIam,  30epiraroTeCsa  y
3aKpUTHX cerax abo ¢aitnoux magax.

3.3.2. PR.DS-02: 3a0e3neuntd KOH(DIACHIINHICT, WUIICHICTh 1 JIOCTYMHICTb
TaHUX, 110 TIePeaarOThCS.

HopMaTuBHI TOCHIaHHS: JCTY ISO/IEC 27001:2013 — A.8.2.3, A.13.1.1,
A.13.2.1,A.13.2.3, A.14.1.2, A.14.1.3;
3aranbpHi BUMoru — 1. 34, 35, 36, 37;
HJ] T312.5-004-99 — 6.5, 7.1,7.2, 7.4;
HJI T3I 3.6-006-24 — AU-16, CA-3, SC-4, SC-7,
SC-8, SC-11, SC-12, SC-13, SC-16, SC-40,
SC-43, SI-3, S1-4, SI-7,
HJ] T313.7-001-99 — 1. 6.4.2;
Haka3-601 — PR.DS-2, PR.DS-5;
COBIT 5 - APOO01.06, DSS06.06;
NIST SP 800-53 Rev 5.1.1 — AU-16, CA-03,
SC-04, SC-07, SC-08, SC-11, SC-12, SC-13, SC-
16, SC-40, SC-43, SI1-03, SI-04, SI-07.

[Tpuknaau 3axomiB: 3acTocyBaTu mudpyBaHHs, ITUGPOBI MIAMTUCH Ta
Kpunrorpadiusi Xemri TUIs 3aXUCTY
KOH(]1AeHIIIITHOCTI Ta LUIICHOCTI pu
BUKOPUCTaHHI MEPEKEBUX KOMYHIKaIIii;
3MIMCHIOBATH aBTOMAaTHYHE IMHQPYBaHHSI abo
OJIOKYBaHHSI BUXITHUX E€JICKTPOHHHUX JIHCTIB Ta
IHIIMX KOMYHIKAIIi, 110 MICTATh YyTJIMBI JaHi,
3aJIeKHO BiJ KiIacu(ikallli TaKuxX JaHuX;
3a0JI0KyBaTH JOCTYI A0 OCOOMUCTOT €IeKTPOHHOI
MOIITH, CEpPBICIB 0OMiHY (haiiyiaMu, 30epiraHHs
¢aiiriB Ta IHIKX 0COOMCTUX TOJATKIB 1 CEPBICIB
KOMYHIKaIlii 3 OpraHi3aliiHuX CUCTEM 1 MEPEK;
3a0e3meunTi 3ano0iraHHs IIOBTOPHOMY
BUKOPHCTaHHIO Yy TIINBUX JTAHUX 3
MPOAYKTHBHUX CEPENOBUII (HAPUKIIAM, 3aMTUCH
KJIIE€HTIB) y 1HXKEHEPHHX, TECTOBHX Ta I1HIIUX
HENPOAYKTHUBHHUX CEPEIOBHIIAX.

3.3.3. PR.DS-10: 3ab6e3neuntr KOH(DIACHIIHHICT, MUIICHICTh 1 JOCTYIHICTb
JIAaHUX, 1110 BUKOPUCTOBYIOTHCS: JI0 SIKUX € JIOCTYII, sIKI 0OpOOJISIOTHCS Ta PEryJIspHO
OHOBJIIOIOTHCS 3aCTOCYHKaMH, KOPUCTyBadyaMu a00 MPUCTPOSIMU OpTraHi3allii.

HopMmaTuBHI HOCHIaHHS: JCTY ISO/IEC 27001:2013 — A.6.1.2, A.7.1.1,
A.7.1.2, A73.1, A822 AR823, A9.l.1,
A9.12, A9.23, A94.1, A944, A945,
A.13.1.3, A.13.2.1, A.13.2.3, A.13.2.4,
A.14.1.2, A.14.1.3;
3aranbHi BUMoru — 1. 28, 29, 32, 37, 51;
H/ T312.5-004-99 — 1. 6.4;
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HJI T3I 3.6-006-24 — AC-2, AC-3, AC-4, AU-
9, AU-13, CA-3, CP-9, SA-8, SC-4,
SC-7, SC-11, SC-13 , SC-24, SC-32, SC-39,
SC-40, SC-43, SI-3, SI-4, SI-7, SI-10, SI-16;
HJI T313.7-001-99 — 1. 6.4.2.

Hakaz-601 — PR.DS-5;

COBIT 5 - APO01.06;

NIST SP 800-53 Rev 5.1.1 — AC-02, AC-03,
AC-04, AU-09, AU-13, CA-03, CP-09, SA-08,
SC-04, SC-07, SC-11, SC-13 , SC-24, SC-32,
SC-39, SC-40, SC-43, SI-03, SI-04, S1-07, SI-
10, SI-16.

[puknaau 3axomiB: 3OINCHATH BHOAJIEHHS JaHUX, SAKI MAaloThb
3ayIMIIATUCA KOH(DIACHIIIMHUMHU (HAmpUKIa:, 3
MIPOIIECOPIB Ta MaM’SIT1), K TUIBKKA BOHH O1JIbIIIE
HE TTOTPiOHi,
3a0e3meunuT 3aXUCT TaHUX, 111(0)
BUKOPHUCTOBYIOTHCS, BIJ JOCTYyNy  1HIIHMX
KOPHCTYBAaYiB Ta MPOIIECIB Ti€l XK MIATPOPMH.

3.3.4. PR.DS-11: 3a0e3neuntl CTBOPEHHS, 3aXUCT, MIATPUMKY Ta TECTYBaHHS
pPE3EepPBHUX KOIIIN JaHUX.

HopmartuBHi mocuiaHHs: JACTY ISO/IEC 27001:2013 - A.12.3.1,
A.17.1.2,A.17.1.3, A.18.1.3;
3arajabHi BUMOTH — II. 38;
HJ T312.5-004-99 — 1. 8.3, 8.4;
HJI T3I 3.6-006-24 — CP-6, CP-9;
Haxka3-601- PR.IP-4;
COBIT 5 - APO13.01;
NIST SP 800-218 — PS.3.1;
NIST SP 800-53 Rev 5.1.1 — CP-06, CP-09.

[puxiiagu 3axo/iB: 6e3nepepBHO 3IHCHIOBATH pe3epBHE
KOMIIOBaHHS KPUTUYHUX IAaHUX Y HAOTIKEHOMY
JI0 peasbHOTO Yaci;
pe3epBHE KOITIFOBaHHS IHIMUX ~ JTaHUX
3MIIACHIOETHCS 32 BCTAHOBJICHUMH TpadikaMu;
TECTYBaHHsI PE3EPBHHUX KOIM Ta BiJHOBJICHHS
JUTSL BCIX THIIB JDKEpeN JaHUX 3IHCHIOIOTHCS
MPUHANMHI IOPOKY;
6e3meyHo 30epiraTy BU3HAuUEHI pe3epBHiI KOIii
odmaitH Ta mo3a Mexamu odicy oprasizarii,
o6 iHIMaeHT abo KaTacTpoda He MOIIKOIMIN
1X;
30epiraT pe3epBHI KOMii JaHWX B pi3HUX
MicIsiX reorpadiyHo Ta OOMEXKUTH JOCTYII 0
iHpopMalii mpo reooKalio Micip 30epiranus.

3.3.5. PR.DS-03: BnpoBamxkeno y ID.AM-08, PR.PS-03.
3.3.6. PR.DS-04: nepeneceno qo PR.IR-04.
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3.3.7. PR.DS-05: BupoBamxeno y PR.DS-01, PR.DS-02, PR.DS-10.
3.3.8. PR.DS-06: Brposaxeno y PR.DS-01, DE.CM-09.

3.3.9. PR.DS-07: BpoBaizkeno y PR.IR-01.

3.3.10. PR.DS-08: BrpoBamxeHo y ID.RA-09, DE.CM-09.

3.4.besneka miaargopm (PR.PS): kxepyBaHHsA amapaTHUM Ta MPOrPaMHHUM
3a0e3MeyeHHsIM (HaNpUKIaa, MIKpOIpPOrpaMu, OIMEpaliiiiHi CUCTEMH, 3aCTOCYHKH),
ciayx0aMu (I3MUHUX 1 BIPTyaJbHUX IJIATGOPM BIAMOBIIHO 10 CTpaTerii pU3UKIB

oprasi3arii s 3aXUCTy X KOH(1ICHIIIHHOCTI, IIIJIICHOCTI Ta JOCTYITHOCTI.

34.1. PR.PS-01: BcTaHOBUTH

KOH(iTrypali€ro.

HopwmatuBHi mocuiaHHS:

[Mpuxiiagu 3axo/iB:

3.4.2. PR.PS-02: 3a0e3neunTy HaliexHEe 00CITyroByBaHHs, 3aMiHy Ta BUJAJICHHS

Ta 3aCTOCOBYBATH METOIU KECpyBaHHA

JCTY ISO/IEC 27001:2013 A.12.1.2,
A.12.5.1, A.126.2, A.1422, A.14.223,
A.14.2 .4,

3aranpHi Bumoru —11. 7, 10, 41, 43;

H/ T311.1-002-99 — 1. 7.4;

H/ T312.5-004-99 — . 10.1, 10.6;

HJ T3I 3.6-006-24 — CM-1, CM-2, CM-3,
CM-+4, CM-5, CM-6, CM-7, CM-8, CM-9,
CM-10, CM-11;

Haxka3-601 — PR.IP-1, PR.IP-3, PR.PT-2,
PR.PT-3;

COBIT 5 - BAIO1.06, BAI06.01, BAI10.01,
BAI10.02, BAI10.03, BAI10.05;

NIST SP 800-218 — PO.5.2, PS.1.1;

NIST SP 800-53 Rev 5.1.1 — CM-01, CM-02,
CM-03, CM-04, CM-05, CM-06, CM-07, CM-
08, CM-09, CM-10, CM-11.

BCTAHOBHUTH, IPOTECTYBATH, PO3TOPHYTH Ta
MiITPUMYBATH 3aXHINEHI 0a30B1 KOHGIrypaiiii,
gkl  3a0e3MeuyloTh  BHKOHAHHS  IOJIITHK
KiOepOe3nekn opraHizarlii Ta HaJarOTh JIHIIE
HEOOXiHI MOXJIMBOCTI (TOOTO TPHUHIIMII

MaKCUMAaJILHO 00OMeKeHO]1
(YHKI10HAIBHOCTI);
MEPETJISTHY TH BCl HaJIaITyBaHHS

KOH(irypalliii 3a 3aMOBUYBaHHSM, SIKI MOXKYTb
MOTEHIIHHO BIUIMHYTH Ha KiOepOe3meky mpu
BCTAQHOBJICHHI a00 OHOBJICHHI TPOTPaMHOTO
3a0e3IeUeHHS;

MPOBOAUTHCSI  MOHITOPUHT  BHUKOHYBAHOTO
MPOTPaMHOTO 3a0€3MEYCHHST Ha MpeaMeT
BUSIBIIEHHS WMOTr0 BIAXWIEHb BiJI CXBaJICHUX
0a30BUX KOH(DIryparii.

MIPOTPAMHOT0 3a0e3MeYeHHS BIAMOBITHO 10 PU3HUKY.
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HopmartuBHi mocuiaHHs: JACTY ISO/IEC 27001:2013 —A.11.2.4,
A.15.1.1, A.15.2.1;
3aranabHi BUMOTH — II. 36;
HJ] T313.6-006-24 — CM-11, MA-3, SA-10, SI-
2, SI-7;
Haka3-601 — PR.IP-12, PR MA-2;
COBIT 5 — DSS05.04;
NIST SP 800-218 — PO.5.2;
NIST SP 800-53 Rev 5.1.1 - CM-11,
MA-03(06), SA10(01), SI-02, SI-07.

[puknaau 3axomis: 3MIHACHIOBATH  BHUKOHAHHSA  IIOTOYHOIO Ta
EKCTPEHOTO  BUIPABJICHHS BPa3JIMBOCTECH Y
BCTAHOBJICHI TEpPMIHM, 3a3HAa4YeHI B IUIAHI
YIpaBITiHHS BPa3JIMBOCTSIMHU;
3IHCHIOBATH OHOBJICHHS 00pa3iB KOHTEWHEPIB
Ta  PO3TOPTAaHHA  HOBUX  EK3eMIUIIPIB
KOHTEIHepiB, 100 3aMiHATH, @ HE OHOBIIOBATH
ICHYIOU1 €K3EeMILISAPH;
3/ICHIOBATH 3aMiHy MPOrpaMHOTO
3a0e3mevYeHHsT Ta Bepcii CepRicCiB, IO AOCATIN
KIHIISL JKUTTEBOTO UKy, HA MATPUMYBaHI Ta
00cITyToBYBaHi BEpCii;
3MIMCHIOBAaTH BUAAJICHHS HECAaHKIIOHOBAHOTO
MIPOTpaMHOTO 3a0E3MEUEHHsST Ta CEpBICIB, K1
CTaHOBJIATH HaJMIpHI PH3HUKH;
3I1HACHIOBATH BUIAJICHHA OyIb-IKUX
HEMOTPIOHMX  KOMIIOHEHTIB  MPOTPAMHOTO
3a0e3nedeHHs (HanpuKiIaz, yTUIIT onepaniiHol
CHUCTEMH), SKI MOXYTh OyTH BUKOPHUCTaHI
3II0BMUCHUKAMHU;
3aTBEPIUTH Ta BHKOHYBATH 3aXOIU IUIAHIB
HIATPUMKH Ta OOCIyrOBYBaHHs IMPOIPAaMHOTO
3a0e3mevYeHHsT 1 CEepBICIB, MO AOCATIN KIHII
KUTTEBOTO ITUKITY.

3.4.3. PR.PS-03: 3a0e3neuutud OOCIYroByBaHHS, 3aMiHy Ta BHUJAJICHHS
00J1aTHaHHS BIAMOBIAHO J10 PU3HKY.

HopwmatuBHi mocuiaHHS: JNCTY ISO/IEC 27001:2013 — A.11.1.2,
A.11.24,A.11.2.5;
3aranbHi BuMoru — 11. 10, 39;
HJ T3I 1.4-001-2000 — m. [15.6.5;
HJI T31 3.6-006-24 — CM-7, SA-10, SC-3, SC-
39, SC-49, SC-51;
COBIT 5 — BAI09.03;
NIST SP 800-218 — PO.5.2;
NIST SP 800-53 Rev 5.1.1 — CM-07(09), SA-
10(03), SC-03(01), SC-39(01), SC-49, SC-51.

[puknaau 3axomiB: 311ICHIOBATH 3aMiHy anapaTHoro
3a0e3IeueHHs, KOJIM BOHO HE Ma€ HEOOXITHHX
MOXJIHUBOCTEH  Oe3reku abo0 He  MOXKe
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OIATPUMYBAaTH TpOTrpaMHE 3a0e3neueHHs 3
HEOOX1THUMHU MOKIIMBOCTSIMH O€3IEKH;
3aTBEpAUTH Ta BUKOHYBAaTH 3aXOJd IUIAHIB
MIITPUMKH Ta OOCITYyrOBYBaHHsI ammapaTHOTO
3a0€3MeUeHHs, 1[0 JOCAIJIO KIiHIS JKUTTEBOTO
IUKITY;

31IICHIOBATH YTHITI3AII1 0 anapaTHoro
3a0e3meueHHs Oe3IeYHo, BIANOBINAIBLHO Ta 3
MOJKJIMBICTIO ayJUTY.

3.4.4. PR.PS-04: cTBOpUTH 3aMKCH KYPHAJIIB MO/IH, K1 3p00I€H] JOCTYITHUMHU
JUUISL TIOCTIHHOT'O MOHITOPHUHTY.

HopwmatuBHi mocuiaHHS: JACTY ISO/IEC 27001:2013 -A.12.4.1,
A1242,A.1243,A.12.4.4, A.12.7.1;
3aranpHi BuMoru — 11. 19, 20, 21, 22, 23;

HJI T3I 2.5-004-99 —9.1;

HJ T3I 3.6-006-24 — AU-1, AU-2, AU-3, AU-
6, AU-7, AU-11;

Haxkaz3-601 — PR.PT-1;

COBIT 5 - APO11.04;

NIST SP 800-218 — PO.3.3;

NIST SP 800-53 Rev 5.1.1 — AU-01,AU-02,
AU-03, AU-06, AU-07, AU-11.

[puknaau 3axomiB: HAIAINTYBaTH BCl  OMepaliliHI  CHCTEMH,
JIOMATKH Ta CepBicH (BKIIOYAIOYM XMapHI
pecypcu) ans TeHepauii 3amuciB B KypHAIH
TTOIiM;

HAJIAIITYBaTH TEHEPAaTOPH JKypHAIIB IS
Oe3nmeyHoro OOMiHY IXHIMH JKypHalaMu i3
cUCTeMaMH Ta Ciyk0amMu 1HGPACTPYKTypH
peecTpariii oprasizariii;

HaJalITyBaTH TEHEPATOPU 3allMCIB >KypHAIIB
NoMid AN 3amucy JaHWX, HEOOXITHUX s
apXITEKTYyp 3 HYJIHOBOIO JOBIPOIO.

3.4.5. PR.PS-05: 3a00poHUTH BCTAHOBJICHHS Ta BUKOHAHHS HECAHKI[IOHOBAHOTO
IPOrPaMHOTO 3a0€3MCUCHHHI.

HopmartuBHi mocuiaHHs: HJI T3I 3.6-006-24 — CM-7, SC-34;
NIST SP 800-53 Rev 5.1.1 — CM-07(02), CM-
07(04), CM-07(05), SC-34.

[Tpuknanu 3axomis: SAKIIO IhOTO BUMAara€ pus3uK, OOMEXEHO
BUKOPUCTAHHS MPOTPAMHOrO 3abe3meueHHs
JIUIIe JI03BOJIEHUMH MPOIyKTaMH, a
BUKOPHUCTAHHS HEaBTOPU30BAHOTO

MIPOrpamMHOTO 3a0e3MeueHHs 3a00pOHEHO;
JOKEpENIOo TOXO/KCHHSI Ta IIUIICHICTh HOBOTO
NpOTPAMHOTO  3a0e3MeUeHHsT Tepea  Horo
BCTaHOBJICHHSIM TIEPEBIPEHO;
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HAIAIITOBAHO TIJIATHOPMU HAa BUKOPHUCTAHHS
aumie  3aTBeppkeHHX  cayk0 DNS, ki
OJIOKYIOTh JIOCTYIl JIO BIJIOMHUX HIKIJJTMBHX
JIOMEHIB, Ta HA  BCTAHOBICHHS  JIMIIC
OpPOrPaMHOTO  3a0€3MEYCHHS,  CXBAJICHOTO

OpraHi3arli€ro;
HAJIAIITOBAHO IIATGOPMHU IS 1HCTAIIOBAHHS
JIUIIE 3aTBEPPKEHOTO oprasizarfi€ero

MPOrPaMHOTO 3a0€3MeUeHHSI.

3.4.6. PR.PS-06: inTerpyBaTé NpPAKTUKA OE3MEYHOI PO3POOKH MPOrpPamMHOTO
3a0e3meueHHs] Ta KOHTPOJIOBATH 11X BHKOHAHHSA TMPOTATOM JKUTTEBOTO ITUKITY
PO3pOOIJICHOT0 MTPOTrPaMHOT0 3a0€3MEUCHHS.

HopmartuBHi mocuiaHHs: HJI T3I 3.6-006-24 — SA-3, SA-8, SA-10, SA-
11, SA-15, SA-17;
Haxka3-601 — PR.IP-2;
NIST SP 800-53 Rev 5.1.1 - SA-03, SA-08,
SA-10, SA-11, SA-15, SA-17.

[Tpuknaau 3axomiB: yCl KOMIIOHEHTH TMPOTPAMHOTO 3a0e3MEeUeHHs,
pPO3pOOIIEHOTO OpraHi3alli€ro, 3axWINeHi Bil
BTpPY4YaHHS Ta HECAHKIIIOHOBAHOTO JOCTYIY;
yce mporpamHe 3abe3ledeHHs, BUPOOJICHE
opraHisaifi€ro, TepeBipeHe Ha BIACYTHICTh
Bpa3JINBOCTEH y 1OT0 OHOBJICHHSX;
porpamMHe 3a0e3neveHHS, 10
BUKOPHUCTOBYETHCS y BUPOOHUYHX
CEpeNIOBUINAX, OOCIYTrOBYEThCS 1 OE3MEeYHO
YTHIII3Y€ThCS, KOJIM BOHO OijIbIlie HEe MOTpiOHe.

3.5. Crilikictb TexHoJioriuHoi indpacrpykrypu (PR.IR): xepyBaHHA
apXITEKTypOr OEe3MEeKHU BIJAMOBIIHO O CTpaTerii pu3MKIB OpraHizallii Jjisg 3aXUcTy
KOH(IEHIIMHOCTI, IIJIICHOCTI Ta JOCTYMHOCTI aKTHBIB, a TaKOX 3a0e3MeueHHS
CTIMKOCTI OpraHi3aiiii.

3.5.1. PRIR-01: 3a0e3meunTd 3aXUCT MEpexXl Ta CEpeJOBHUINA  BiJ
HEaBTOPHU30BAHOTO JIOTTYHOTO JOCTYITYy T4 BAKOPUCTAHHSI.

HopmartuBHi mocuiaHHs: JACTY ISO/IEC 27001:2013 - A.13.1.1,
A13.1.3,A.13.2.1, A.14.1.2, A.14.1.3;
3aranbHi BUMorda — 1. 18, 25, 26, 27, 28, 29,
30, 31, 32, 35;

HJI T312.5-004-99 — 1. 9.5;

HJ T3I 3.6-006-24 — AC-3, AC-4, SC-4,
SC-5, SC-7;

HJ{ T313.7-001-99 — 1. 6.4.1;

Haxka3-601 — PR.AC-3, PR.AC-5, PR.DS-7,
PR.PT-4;

COBIT 5 — DSS01.04, DSS05.05;

NIST SP 800-218 — PO.5.1;

NIST SP 800-53 Rev 5.1.1 — AC-03,
AC-04, SC-04, SC-05, SC-07.
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[Tpuknaau 3axo/miB: Mepeki opranizarmii Ta XMapHi IatrGopmu
JIOTIYHO CETMEHTOBAHI BIIMOBITHO JIO0 MEX
noBipu Ta TUMIB matdopm (Hampukman, IT,
IoT, OT, wMoOubHI, TOCTI) 1 HEOOXIiJIHI
KOMYHIKaItii II03BOJIEH] JIUIIE MDK
CerMEHTaMU;

MepeKi opraHi3allii JOTiYHO CeTMEHTOBAHI BiJl
30BHIIIHIX MEpeX 1 JIO3BOJICHI JIMIIE
HEOOXI1/THI KOMYHIKAIlli /UIsi BXOZYy B MEpexi
opranizanii i3 30BHIIIHIX MEPEK;
BIIPOBA/DKEHO  apXiTeKTYypH 3  HYJIBOBOIO
JIOBIpOI0, 11100 OOMEKUTH AOCTYI 10 KOXKHOTO
pecypcy 10 MiHIMaJIbHO HEOOX1THOTO;
nepeBipeHo KiOepOe3meky KiHIIEBUX TOYOK
nepea  THM, SK iM HaJaHO JOCTYI i
BUKOPHUCTAHHS BUPOOHUYHX PECYPCIB.

3.5.2. PR.IR-02: 3a0e3neunT 3aXUCT TEXHOJOTIYHWUX aKTHUBIB BiJ 3arpos
HABKOJIMIITHHOTO CEPEIOBHUIIIA.

HopmartuBHi mocuiaHHs: JNACTY ISO/IEC 27001:2013 — A.11.1.4,
Al112.1,A.11.2.2, A.11.2.3;
3aranbHi BUMOrd — 11. 49, 50, 51;
H/ T312.5-004-99 — . 8.1;
HJZ T3I 3.6-006-24 — CP-2, PE-9, PE-10,
PE-11, PE-12, PE-13, PE-14, PE-15, PE-18, PE-
23;
Hakaz-601 — PR.IP-5;
COBIT 5 - DSS01.04, DSS05.05;
NIST SP 800-53 Rev 5.1.1 — CP-02, PE-09, PE-
10, PE-11, PE-12, PE-13, PE-14, PE-15, PE-18,
PE-23.

[Mpuknaau 3axomis: 3a0e3neuyeThest 3aXUCT 00J1aHAHHSA
oprasizarii Bi/i BIIOMHX EKOJOTIYHHUX 3arpos,
TaKHX sIK 3aTOTUICHHS, TOXKeXKa, BiTep, HaAMIpHA
CIIEKa Ta BOJIOTICTH;
3aXHCT BiJ] €KOJOT1YHUX 3arpo3 Ta MOJOXKEHHS
PO HAICKHY OmepaliiHy 1HQpacTpyKTypy
BKIIFOYEHO Y BHMOTH [0 TMOCTaYaJIbHHUKIB
MOCIIYT, sIKi €KCIUTYyaTyloTh CHCTEMHU BiJ IMEHIi
oprasizarii.

3.5.3. PR.IR-03: peanidyBaTd MEXaHI3MH I JIOCATHEHHS BUMOT CTIMKOCTI B
HOPMAaJIbHUX 1 HECTIPUATIUBUX CUTYAITisIX.

HopmatuBHi mocuiaHHS: 3aranbHi BUMOTH — 11. 12, 38;
HJ T3I 1.1-002-99 — 1. 6.4;
HJ T3I2.5-004-99 — . 8.2, A.3.2;
HJI T31 3.6-006-24 — CP, IR, SA-8, SC-6, SC-
24, SC-36, SC-39, SI-13;
Hakaz-601 — PR.PT-5;
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COBIT 5 — BAI04.01, BAI04.02, BAI04.03,
BAI04.04, BAI04.05, DSS01.05;

NIST SP 800-53 Rev 5.1.1 - CP, IR,
SA-08, SC-06, SC-24, SC-36, SC-39,
SI-13.

3armo0iraHHs BUKOPUCTAHHIO €IMHUX TOYOK
BIJIMOBH B CHCTeMaxX Ta IHPPACTPYKTYPi;
3IACHIOETBCS OallaHCYBaHHS HaBaHTa)KEHHS
JUTsT 3017TBITICHHST TTOTY>KHOCTI Ta T1IBUIIECHHS
HaOIHHOCTI;

BUKOPUCTOBYIOTHCS KOMITOHEHTH 3 BHCOKOIO
JOCTYITHICTIO, TaKi SIK pe3epBHe 30epiraHHs Ta
JDKepelia  JKUBJICHHS, JUIS  IiJIBUIICHHS
HaIMHOCTI CUCTEMH.

3.5.4. PR.IR-04: 3a6e3neynTl YNpaBIiHHSA MPOMOPIIIAHICTIO Ta aJeKBATHICTIO
3aCTOCYBaHHS PECYPCIB AJISl IX JOCTYIMHOCTI.

HopmatuBHi mocuiaHHs:

[Tpuknaau 3axo/miB:

HJ T3I 3.6-006-24 — CP-6, CP-7, CP-8,
PM-3, PM-9;

Haxka3-601 — PR.DS-4;

NIST SP 800-53 Rev 5.1.1 — CP-06,
CP-07, CP-08, PM-03, PM-09.

NPOBOANTECS ~ MOHITOPHHT  BHKOPHCTaHHS
NPUCTPOIB 30epiraHHs JaHUX, >KUBJICHHS,
OOYHCITIOBAIBHUX  PECYpCiB,  MPOIMYCKHOI
3TATHOCT1 MEPEeXi Ta iHIINX PECypCiB;

BIPOBAKEHO  IMMPOTHO3YBaHHS MalOyTHIX
norped Ta BIANOBiAHE MaciiTaOyBaHHS

pecypciB.

3.6. YmpaBninas igeHTudikamiero Ta KoHTpoieM goctynmy (PR.AC):

nepeMiiieHo B PR.AA.

3.6.1. PR.AC-01: BopoBamxeno y PR.AA-01, PR.AA-05.

3.6.2. PR.AC-02: nepenecero y PR.AA-06.

3.6.3. PR.AC-03: BuopoBamxeno y PR.AA-03, PR.AA-05, PR.IR-01.
3.6.4. PR.AC-04: nepereceno y PR.AA-05.

3.6.5. PR.AC-05: BuopoBamxeno y PR.IR-01.

3.7. llpouecwu i npouexypu 3axucry indpopmanii (PR.IP) nepeneceno 10 iHmuX

KaTeropiu.

3.7.1. PR.IP-01: BrpoBagxeno y PR.PS-01.
3.7.2. PR.IP-02: BuopoBamxeno y ID.AM-08, PR.PS-06.
3.7.3. PR.IP-03: BrpoBamxkeno y PR.PS-01, ID.RA-07.
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3.7.4. PR.IP-04: nepeneceno y PR.DS-11.

3.7.5. PR.IP-05: nepenecero y PR.IR-02.

3.7.6. PR.IP-06: BupoBamxeno y ID.AM-08.

3.7.7. PR.IP-07: BupoBamxkeno y ID.IM, ID.IM-03.

3.7.8. PR.IP-08: nnepeneceno y ID.IM-03.

3.7.9. PR.IP-09: nepeneceno y ID.IM-04.

3.7.10. PR.IP-10: BopoBamxeno y ID.IM-02, ID.IM-04.

3.8.  OocayrosyBanusi (PR.MA) Buposaxeno B ID.AM-08.
3.8.1. PR.MA-01: BopoBaxeno y ID.AM-08, PR.PS-03.
3.8.2. PR.MA-02: BrpoBaixeno y ID.AM-08, PR.PS-02.

3.9. TexnoJorii 3axucty (PR.PT) BIpoBaXK€HO B IHIIUX KaTETOPIsX.
3.9.1. PR.PT-01: BupoBamkeno y PR.PS-04.

3.9.2. PR.PT-02: BupoBamkeno y PR.DS-01, PR.PS-01.

3.9.3. PR.PT-03: BrpoBamxeno y PR.PS-01.

3.9.4. PR.PT-04: supoBamxeHo y PR.AA-06, PR.IR-01.

3.9.5. PR.PT-05: nepeneceno y PR.IR-03.

4. BUSIBJIEHHSI (DE): nposenenHs iaeHtudikaiii, 300py Ta 00poOku
KiOepiHIMIeHTIB/KibepaTak.

4.1. besnepepBHuii MoniTopunr (DE.CM): MOHITOpHHI aKTHBIB 3 METOIO
BUSBJICHHS aHOMAaJid, I1HAMKATOPIB KOMIIpOMETallli Ta IHIIMX MOTEHIIHHO
HECHIPUSATINBUX MOIH.

4.1.1. DE.CM-01: npoBOIUTH TMOCTIHUI MOHITOPHUHI MEpPEX Ta MEPEKEBUX
CITY>KO NJis1 BUSIBJICHHSI TIOTCHIIIMHO HECTIPUSATIMBUX MOIIH.

HopmartuBHiI nocuianHs: 3aranbHi BUMOTH — II. 4;
HJ{ T312.5-004-99 — 1. 6.4, 9.1;
HJ T311.4-001-2000 — . A1.1;
HJI T3I 3.6-006-24 — AC-2, AU-12, CA-7, CM-
3, SC-5, SC-7, SI-4;
Haka3-601 — DE.CM-1, DE.CM-4, DE.CM-5,
DE.CM-7;
COBIT 5 - DSS05.07;
NIST SP 800-53 Rev 5.1.1 — AC-02,
AU-12, CA-07, CM-03, SC-05, SC-07,
SI-04.

[Tpuknanu 3axomis: 3a0e3meueHo BigcresxeHHss DNS, BGP ta inmmx
MEpPEeXKEeBUX CIy)X0O Ha HasABHICTh HeOakaHUX



50

[Iponosxxenns nogarka 1
MOiii;
3a0€3MeYeHo  BIJICTeXKEHHS  JPOTOBUX  Ta
0e3IpOTOBUX MEPEK Ha HASBHICTH MiJAKIIOYEHb
13 HEAaBTOPHU30BAaHUX KIHI[EBUX TOYOK;
3a0e3MeueH0 MOHITOPUHT 3aC00iB Ha HAsBHICTb
HECAHKI[IOHOBAHUX abo maxpanchKux
0€3IpOTOBUX MEPEXK;
3MIMCHEHO TOPIBHSUIBHUM aHam3 (pakTHIHUX
MEpEeXKEBHUX MOTOKIB 3 0a30BUMH JIiHISIMH, MI00
BUSIBUTH BiJIXUJICHHS;
MIPOBEJICHO MOHITOPUHT MEPEIKEBUX
KOMYHIKAITI{ /17151 BUSIBJICHHS 3MiH Y TIOJIOKCHHSX
0e31eKH 3 METOI0 HYJIbOBOT IOBIpH.

4.1.2. DE.CM-02: npoBOJUTH MOCTIHHUN MOHITOPUHT (DI3UYHOTO CEPEIOBHINA
JUTS. BUSIBJICHHS TOTEHLIMHO HECTIPUSATIIMBUX TOI1H.

HopMmaTtuBHI mocuiaHHs: HJI T3I 3.6-006-24 — CA-7, PE-3, PE-6, PE-20;
Hakaz-601 — DE.CM-2;
NIST SP 800-53 Rev 5.1.1 — CA-07, PE-03, PE-
06, PE-20.

[Tpuknaau 3axoiB: BIICTeXYIOTBCS ~ XKYpPHaJIM  TOAIM  cucTeM
KOHTpOJIIO  (Di3WYHOTO JOCTyIy (HANpHUKIIA,
3UMTYyBadiB OCUKIB), 00 3HAWTH HE3BHYANHI
mabJIOHN TOCTYIy (HApUKJIaA, BiIXHICHHS BiJ
HOPMH) 1 HEBJIaJIi CIPOOU OCTYIY;

MEePETJITHYTO Ta BIJICTEKEHO 3amucH (Pi3UIHOTO
JOCTyIy (HampuKJIa, 3 peecTparii Bi/IBiyBadiB,
apKyIIiB BXOY);

3a0e3nmeueH0  KOHTPOJb 3aco0iB  KOHTPOJIO
¢i3uyHoro  moctynmy  (HampuKIaa,  3aMKH,
3aCyBKH, II€TJi, CHTHANI3aIlil0) Ha HasIBHICTh
O3HaK BTPYYaHHS;

3a0e3MeueH0 KOHTPOJIb (PI3UYHOTO CepeaoBHIIA
3a JIOMOMOTOI0 CHUCTEM CHTHai3amii, Kamep i
OXOPOHIIIB.

4.1.3. DE.CM-03: npoBOAUTH MOCTIMHUIA MOHITOPUHT AISUIBHOCTI MEPCOHAITY
Ta BUKOPUCTAHHS HUM TEXHOJIOT1 JIJIs1 BUSIBJICHHS MOTEHIIMHO HECIPUATIUBUX TOIIH.

HopMmaTtuBHi mocunaHHs: JACTY ISO/IEC 27001:2013 —A.12.4.1;
3arajgbHi BUMOTH — 1I. 19;
HJ T3I 1.4-001-2000 — 1. [1.1;
HJI T312.5-004-99 — 1. 9.1,9.2,9.7, 9.8, 9.9;
HA T3I 3.6-006-24 — AC-2, AU-12,
AU- 13, CA-7, CM-10, CM-11;
Hakaz-601 — DE.CM-3, DE.CM-7;
NIST SP 800-53 Rev 5.1.1 - AC-02,
AU-12, AU-13, CA-07, CM-10, CM-11.

[Tpuknanu 3axoiB: 3a0e3MeYeH0 BUKOPUCTAHHS MPOrpaMHOTO
3a0e3leuyeHds Ul aHAJITUKH IIOBEOIHKA 3
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METOI) BWSBJICHHS aHOMAJbHOI aKTHBHOCTI
KOPUCTYBaYiB, MO0 IMOM SKIIMUTH BHYTPIIIHI
3arposu;

320€3Me4YeHO BiJICTEKCHHS KYpPHAJIB JIOTTYHHX
CUCTeM KOHTPOJII0 JOCTYyIy, W00 3HaWTH
HE3BWYAlHI MAOJOHKW JOCTYIy Ta HEeBAal
crpobu ocTyImy;

3a0€e3I1eYeHO0 BIJICTEKEHHS Ha ITOCTIHHIA OCHOBI
TeXHoJIorii oOMaHy, BKJIIOYalOYd OOJIKOBI
3alUCH  KOPUCTyBadiB, M1 OyIb-sIKOTO
BUKOPHUCTAHHSI.

4.1.4. DE.CM-06: npoBOIUTH MOCTIMHHI MOHITOPUHI AISUIBHOCTI 1 MOCIYT
30BHIIIHBOTO NMOCTavYaIbHUKA JJIs1 BUSBICHHS MOTEHIIHHO HECIPUSTIUBUX TOMI1H.

HopmartuBHiI nocuianHs: JACTY ISO/IEC 27001:2013 - A.14.2.7,
A.15.2.1;
3araiabHi BUMOTH — II. 7;
HJ T311.4-001-2000 — m. [1.1;
HJI T3I 3.6-006-24 — CA-7, PS-7, SA-4,
SA-9, SI-4;
Hakaz-601 — DE.CM-6, DE.CM-7;
COBIT 5 - APO07.06;
NIST SP 800-53 Rev 5.1.1 - CA-07, PS-07, SA-
04, SA-09, S1-04.

[Tpuknaau 3axoiB: 3a0€3MeUeH0 BIJCTEXKEHHS BIJJIAJICHOTO Ta
JIOKaJBHOTO aaMIHICTPYBaHHA W TEXHIYHOTO
00CITyroBYBaHHS, sIKi 30BHIIIIHI OCTAa4aIbHUKH
BUKOHYIOTh y CHUCTeMax 00’ €KTa KiOep3axucTy;
3a0e3meueHo MOHITOPUHT AKTUBHOCTI
HaJaBa4yiB XMapHHUX TIOCIYT, TMOCTAadaIbHUKIB
nociayr [HTepHeTy Ta IHIIMX MOCTa4YaJlbHUKIB
MOCJIYT Ha HAsIBHICTh BIAXUJIEHD BiJI O4iKyBaHOI
MIOBEIIHKH.

4.1.5. DE.CM-09: n0poBOAWTH TOCTIMHMM  MOHITOPUHI  BUKOPUCTAHHS
KOMIT FOTEPHOTO OOJaJHaHHS Ta MpOrpaMHOro 3abe3meueHHs, CepefoBHINA iX
BUKOHAHHS Ta JAHUX JUIS BUSIBICHHS MOTEHIIIHO HECTIPUSATIMBHUX TTOTIH.

HopwmatuBHi nocunaHHs: JACTY ISO/IEC 27001:2013 — A.12.2.1,
A.12.5.1,A.14.1.2, A.14.1.3;
3aranbHi BUMOTH — I1. 44, 45, 46, 47, 48;
HJ] T312.5-004-99 -17.1,7.2,7.3, 7.4
HJI T313.6-006-24 — AC-4, AC-9, AU-12, CA-
7, CM-3, CM-6, CM-10, CM-11,
SC-34, SC-35, SI-4, SI-7;
Haxka3-601 — PR.DS-6, PR.DS-8, DE.CM-4,
DE.CM-5, DE.CM-7;
NIST SP 800-53 Rev 5.1.1 — AC-04, AC-09,
AU-12, CA-07, CM-03, CM-06, CM-10, CM-
11, SC-34, SC-35, SI-04, SI-07.

[Tpuknanu 3axomis: 3a0€31eYeHO MOHITOPUHT €JIEKTPOHHOI TOIIITH,
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Inrepuery, oOminy (aimamu, ciayx0 crnibHOT
pobOTH Ta IHIIKUX MOMIUPEHUX BEKTOPIB aTak
JUISL BUSIBJICHHSI 3JIOBMHUCHOTO IPOTPAMHOTO
3a0e3nedyeHHs, (PIMHTY, BUTOKY Ta KPaJaiKKh
MaHUX Ta IHIIUX HeOaKaHMX IO,
3a0e3IeyeHo BIJICTE)KEHHS cripobu
aBTeHTU(iKalii, 1M00 BUSBUTH aTaku Ha
OOJIIKOBI JaHI Ta HEABTOPU30BaHE TOBTOPHE
BUKOPHUCTAHHS OOJIIKOBUX JTaHUX;

3a0e3meYeHo  BIACTEXKEHHS  KOHirypartii
IpPOrpaMHOTO 3a0e3MeUYeHHs] Ha HasSBHICTh
BIJIXWJICHB BiJl 0a30BUX PIBHIB O€3IMEKH;
3a0e3MmeuyeHo  KOHTPOJIb  amapaTtHoOro — Ta
MpOrpaMHOTO 3a0e3MeueHHsT Ha HasBHICTh
O3HAK BTPYUYaHHS;

3a0€3MeYeHO0 BHUKOPUCTAHHS TEXHOJIOTIH 3
OPUCYTHICTIO HA KIHIIEBUX TOYKax s

BUSIBJICHHS npobiem 3a0e3meYeHHs
KiOepOe3nekn (Hampukiaj, BiACYTHI MaTyi,
3apaKCHHS 3JI0BMUCHUM IPOTPaMHUAM

3a0e3MmeueHHsIM, HECaHKIIOHOBaHE IPOTPaMHE
3a0e3MevYeHHs]) 3 METOI IepeHaInpaBiICHHS
KIHIIEBHX TOYOK B CEPEIOBUIIIC BiTHOBJICHHS 10
TOTO, SIK Oy/ie aBTOPHU30BaHO JIOCTYII.

4.1.6. DE.CM-04: BupoBamxeno y DE.CM-01, DE.CM-09.
4.1.7. DE.CM-05: BrpoBamxeno y DE.CM-01, DE.CM-09.
4.1.8. DE.CM-07: BmpoBamxeno y DE.CM-01, DE.CM-03, DE.CM-06,

DE.CM-09.

4.1.9. DE.CM-08: BrpoBaixeno y ID.RA-01.

4.2. Aunaniz HecnpusitamBux noxiii (DE.AE): anani3 aHoManiii, 1HAUKaTOpiB

KOMIpOMETaIlli Ta 1HIIUX

MOTEHIIMHO  HECTPUATIMBUX  MOJIM, 1100

OXapaKTepU3yBaTH Ta BUSBUTHU IHIIUACHTH KiOepOe3neKH.

X

4.2.1. DE.AE-02: BOpoBaguTH TEpioJUYHE TPOBEACHHS aHali3y MOTEHIIIMHO
HECHPUATINBUX MOAIN SISl KPal[oro po3yMiHHS OB’ sI3aHUX MOJIH.

HopMmaTtuBHI mocuiaHHs:

[Tpuknaau 3axoiB:

HJ T3I 3.6-006-24 — AU-6, CA-7, IR-4,
SI-4;

Haxka3-601 — DE.AE-2;

NIST SP 800-53 Rev 5.1.1 — AU-06, CA-07, IR-
04, SI-04.

BIIPOBAKEHO cCHCTEMY yIpaBIiHHSA
iHopmarttiero Ta nogisimu 6e3nexu (SIEM) abo
1HII IHCTpYMEHTH TUIs MOCTIHOTO

MOHITOPHUHTY MO Yy >KypHajl Ha HasBHICTh
BiZIOMO{ 3JI0BMHCHO] Ta MiJ103piJI0i aKTUBHOCTI;
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BUKOPUCTOBYETHCS aKTyallbHa 1H(opMaris mpo
kibep3arpo3n B IHCTpyMEHTax  aHali3y
KYpHAITIB, j11(0]4) MM ABUIIUTH TOYHICTH
BUSBJICHHSI Ta OXapaKTepu3yBaTH Cy0 €KTH
3arpo3W, iXHI ~METOOM Ta  TOKA3HUKH
KOMITpOMETAITIT;

3a0€3MeUeHO peryJisipHe MPOBEICHHS (BPYUHY)
MePEBIPKH TMOIIH KypHATY JUIsl TEXHOJIOTIH, SIK1
HE MOKHA HaJIC)KHUM YMHOM KOHTPOJIIOBATH 32
JIOTIOMOT'OI0 aBTOMATH3AaLil;

BUKOPUCTAaHO 1HCTPYMEHTH aHaji3y >KypHalliB
JUUISl CTBOPEHHSI 3BITiB IIPO CBOi BUCHOBKH.

BIIPOBAJAUTH TEPIOJMYHE TPOBEICHHS TOIIYKYy Ta

3icTaBlIeHHs 1H(OpMaIIii 3 KIJTBKOX JHKEpell.

HopwmatuBHi nocunaHHs:

[Tpuknaau 3axoiB:

HJI T3I 3.6-006-24 — AU-6, CA-7, PM-16, IR-
4, IR-5, IR-8, SI-4;

Haxkaz-601 — DE.AE-3;

NIST SP 800-53 Rev 5.1.1 — AU-06,
CA-07, PM-16, IR-04, IR-05, IR-08, SI-04.

3a0e3MmeueHo TMOCTiHE TiepeqaBaHHs JaHUX
KYpHaly, CTBOPEHUX 3 IHIIMX JDKEepel, Ha
BITHOCHO  HEBEJIIMKY  KUIBKICTb  CepBepiB
JKypHaJIiB;

BUKOPUCTAHO TEXHOJOTII0 KOpemslii Mol
(manpuknan, SIEM) mns 36opy iHbopmariii,
OTPUMAHOI 3 KITBKOX JKEPelT;

BUKOPUCTAHO JaHi Tpo Kibep3arposu, miod
JOTIOMOTTH KOPETIOBATH TOMAIl cepen JKepen
JKypHAJIB.

4.2.3. DE.AE-04: 3a0e311e4uTy yCBIJJOMJICHHSI OY1KYBaHOTO BIUIMBY 1 MaclTady

HECTIPUSITIIMBUX TOJIIM.

HopwmatuBHi mocuiaHHS:

[Mpuknaau 3axomiB:

HJ T3I 3.6-006-24 — PM-9, PM-I11,
PM-18, PM-28, PM-30;

Haxkaz-601 — DE.AE-4;

NIST SP 800-53 Rev 5.1.1 — PM-09,
PM-11, PM-18, PM-28, PM-30.

BpoBakeHO SIEM abo iHII iHCTPYMEHTH JUIs
OIIIHKK BIUIMBY Ta Macmraldy, a TaKoX
HEepPerissHyTO i YTOUHEHO OIliHKHU;

CTBOPEHO BJIACHI OI[IHKH BIUTMBY Ta MacIITa0y.

4.2.4. DE.AE-06: 3a0e3neuntd TnepeaaBaHHs iHGOpMAIll MPO HECHPUSTIUBI
MOJi1 10 YIIOBHOBAXEHUX MIPO3ALTIB (OpraHizaliiii) 1jis BUKOPUCTaHHS BiIMOBIAHOTO

1HCTpYMEHTapIO.

HopwmatuBHi nocunaHHs:

HJI T3I 3.6-006-24 — IR-4, PM-15, PM-16,
RA-4, RA-10;
Hakaz-601 — DE.DP-4;
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NIST SP 800-53 Rev 5.1.1 — IR-04, PM-15,
PM-16, RA-04, RA-10.

BUKOPUCTAHO TpOrpaMHe 3a0e3MeUYeHHS IS
KibepOe3neku, o0 CTBOPIOBATH CIIOBIIICHHS
Ta mepenaBaTH ix a0 nentpy oesmneku (SOC),
CIyk0 pearyBaHHsS Ha IHIMACHTH Ta
IHCTpYMEHTIB pearyBaHHs Ha IHIUICHTH;
3a0€3meYeHo JIOCTyN CIIy)kO pearyBaHHS Ha
IHIUACHTH Ta 1HIIOTO YHOBHOBaXEHOTO
MEPCOHAITY JI0 PE3YJIbTaTIB aHAI3Y KypHAIy B
OyIb-sIKUi Yac;

3a0e3MeueH0 aBTOMATUYHE CTBOPEHHS Ta
IIPU3HAYEHHS CUTHAJIIB y cucTeMi
OTOBILIEHHS, KOJIM BHUHUKAIOTH MEBHI THIH
HECTIPUSTIUBUX MO/I;

3a0e3neueHo pyuHe CTBOPEHHS Ta
MIPU3HAYCHHS CUTHAJIIB y CUCTEMI OTIOBIIIEHHS
0o0’exkTa KiOep3axWCTy, KOJIU TEXHIYHUU
TIEPCOHAN BUSIBJISIE O3HAKH KOMITPOMETAIIii.

4.2.5. DE.AE-07: 3a6e3nieunTy 30upaHHs, BUSBICHHS Ta aHali3 iHGopMaIlii mpo
Ki0ep3arpo3u Ta 1HIIOI KOHTEKCTHOT 1H(opMmarii.

HopmatuBHi mocuiaHHs:

[puxiagu 3axo/iB:

HJI T3I 3.6-006-24 — PM-16, RA-3, RA-10;
Haxkaz-601 — DE.AE-3;

NIST SP 800-53 Rev 5.1.1 — PM-16,
RA-03, RA-10.

3a0e3nedeHo Oe3meyHe HamaHHS 1HQoOpMarii
Mpo KiGep3arpo3u TEXHOJIOTISIM BHUSBIICHHSI,
mporiecaM i mepcoHaiy,

3a0e3nevyeHo Oe3meuHe HajaHHs iH(opMarii
BiJl iHBEHTapu3allii aKTUBIB JO TEXHOJOTii
BHSIBJICHHSI, TIPOIIECIB 1 IEPCOHAIY;
3a0e3meueHo MIBUAKE OTPUMAHHS Ta IIBUIKUAN
aHamiz  iHGopmarmii  Mpo  BPa3IMBOCTI
TEXHOJIOTTYHOT 1HppaCTpyKTypH BiJ
MOCTAaYaJIbHUKIB, TPETIX CTOPIH 1 CTOPOHHIX
KOHCYJIBTAHTIB 13 Oe3IeKu.

4.2.6. DE.AE-08: BOpoBaguTH 3[1MCHEHHS OTOJIOIIEHHS IMPO IHIMACHT, KOJU
HECIPHUSTIIMBI MOA11 BIIMOBIIAI0Th BUSHAYCHUM KPUTEPISIM 1HIIUJICHTY.

HopwmatuBHi mocunaHHs:

[Tpuknanu 3axomis:

3aranpHi BUMOTH — II. 4;

HJI T31 1.4-001-2000 — 1. I1.1;

HJI T3I 3.6-006-24 — IR-4, IR-5, IR-§;
Hakaz-601 — DE.AE-5;

COBIT 5 - APO12.06;

NIST SP 800-53 Rev 5.1.1- IR-04, IR-08.

3aCTOCOBAHO KPHUTEPIi IHIUACHTY 0 BIOMHUX
1 TPUIYLICHUX XapaKTePUCTHUK IisUIbHOCTI,
mo0 BHU3HAYUTH, YW CIIJ OTOJOIIYBaTH
IHIIAIEHT;
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BpPaxOBaHO BiJIOMI IMIOMHUJIKOBI
CIpAlbOBYBaHHS IiJ 4Yac 3aCTOCYBAaHHS
KPUTEPIiB IHIUCHTY.

4.2.7. DE.AE-01: BrpoBamxeno y ID.AM-03.
4.2.8. DE.AE-05: nepeneceno no DE.AE-08.

4.3. Ilpouecu Busijiennsi (DE.DP): BnpoBamkeHO y Ta MepeHECeHO 0 1HIINX
KaTeropii.

4.3.1. DE.DP-01: BupoBamxkeno y GV.RR-02.
4.3.2. DE.DP-02: BnpoBaizxkeno y DE.AE.

4.3.3. DE.DP-03: BnpoBamxkeno y ID.IM-02.

4.3.4. DE.DP-04: BnpoBamxkeno y DE.AE-06.

4.3.5. DE.DP-05: BupoBakeno y ID.IM, ID.IM-03.

5. PEAT'YBAHHS (RS): 3anobiranHs kiOepiHIMAeHTaM Ta Kibeparakam,
HaJeKHEe 1H(QOPMYBaHHS TMPO HHUX, 3aMO0ITaHHS HETaTMBHUM HaCHiAKaM, iX
MiHIMi3allisl Ta YyCYHCHHS.

5.1. YopaBainua inmuaentamu (RS.MA): kepyBaHHA pearyBaHHsAM Ha
BUSIBJICHI 1HITUACHTH KiOepOe3neKu.

5.1.1. RS.MA-01: BOpoBaguTH BUKOHAHHS IUIAHIB pearyBaHHs Ha IHUUACHT B
KOOpAMHALII 3 BIAMOBIAHUMH TPETIMH CTOPOHAMM Opa3y IICIs OTOJIOMICHHS
THITUJEHTY.

HopmartuBHiI nocuianHs: JCTY ISO/IEC 27001:2013 — A.16.1.5;
HJ{ T3I 1.4-001-2000 — 1. {1.1;
HJT T3I 3.6-006-24 — IR-6, IR-7, IR-8, SR-3,
SR-8;
Hakaz-601 — RS.RP-1, RS.CO-4;
COBIT 5 - BAIO1.10;
NIST SP 800-53 Rev. 5.1.1 — IR-06,
IR-07, IR-08, SR-03, SR-08.

[Tpuknanu 3axoiB: 3a0e31eueHo aBTOMAaTUYHE BUSIBJICHHS
IHIIUICHTIB;
3a]lyd4eHO JOMOMOTY 3 pearyBaHHsS Ha
IHIIUJIEHTH HA OCHOB1 ayTCOPCHHTY;
MPU3HAYCHO KEpIiBHMKA 3 pearyBaHHS Ha
KO>KHHH 1HIIUJEHT;
IHIIAOBAHO BUKOHAHHS JOJATKOBHUX ILIAHIB
KiOepOe3neky, SKIOo 1€ HEOOXIAHO It
MIATPUMKH ~ pearyBaHHA Ha  IHIMJICHTH
(manpukiaa, 3a0e3medeHHs Oe3mepepBHOTO
(byHKIIOHYBaHHS Ta aBapiiiHE BiJHOBIICHHS).
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5.1.2. RS.MA-02: BIpoBaAuTH 3[1ICHEHHS COPTYBAaHHS 3BITIB NPO 1HIUACHTH

MICIIA X M1ITBEPKCHHS.

HopwmatuBHi mocuiaHHS:

[Tpuknaau 3axomiB:

JCTY ISO/IEC
A.12.4.3, A.16.1.5;
3arajgbHi BUMOTH — II. 22, 23;

HJI T3I 3.6-006-24 — IR-4, IR-5, IR -6;
Haka3-601 — RS.AN-1, RS.AN-2;

COBIT 5 - DSS02.07;

NIST SP 800-53 Rev. 5.1.1 — IR-04, IR-05,
IR-06.

MEPErJIsIHyTO  3BITH  TPO  IHIMACHTH,
MIATBEPKEHO TE, [0 BOHU TMOB’s3aHI 3
KiOepOe3neKko Ta BHMAaralTh 3aXOJiB 3
pearyBaHHS Ha iHIUICHTH;

3aCTOCOBAHO KPUTEPIii I OIIHKHU THITUJCHTY.

27001:2013  A.124.1,

5.1.3.  RS.MA-03: BripoBaauTH Kiacudikailito Ta IpioOpUTU3ALI0 THIUIEHTIB.

HopwmatusHi mocunaHHs:

[Tpuknaau 3axoiB:

5.1.4. RS.MA-04: BrOpoBaguTu
KPUTHYHOCTI 1HITUJEHTIB (3a TOTPEeOn).

HopwmatusHi mocunaHHs:

[Tpuknaau 3axoiB:

JACTY ISO/IEC 27001:2013 — A.16.1.4;

HJ T3I 3.6-006-24 — IR-4, IR-5, IR-6;
Haka3-601 — RS.AN-4, RS.AN-2;

NIST SP 800-53 Rev. 5.1.1 —IR-04, IR-05, IR-
06.

IIPOBEJEHO aHawi3 i Kkiacuikamniro
KIOCpIHIIMICHTIB HA OCHOB1 iX TaKCOHOMIi
(HampukIaa, MOPYIICHHS TaHUX, MPOTrpaMu-
Bumaradi, DDoS, komnpomeraiiist 00J11KOBOTO
3arucy);

BH3HAYEHO TMPIOPUTETHICTh IHIUICHTIB Ha
OCHOBI iX MacmTady, IMOBIpHOTO BIUIMBY Ta
KPUTUYHOTO Yacy;

BUOPAHO CTpATErito pearyBaHHs Ha IHIUJICHTH
I aKTUBHUX IHIMACHTIB, 30alaHCOBAHO
HEOOX1AHICTh MIBHAKOTO BIIHOBJIIEHHS ITICIIS
IHIUJEGHTY 3 HEOOXIJIHICTIO CIIOCTEpIraTH 3a

3IOBMHUCHUKOM  a00  TpPOBOAUTH  OLIbII
peTenbHE PO3CIIiTyBaHHS.
iHQOpMyBaHHS Ta TIJABUINCHHS PIBHIB

JCTY ISO/IEC 27001:2013 — A.16.1.6;
3aranbHi BUMOTH — II. 22, 23;

HJ T3I 3.6-006-24 — IR-4, IR-5, IR-6,
IR-7;

Haka3-601 — RS.AN-2, RS.CO-4;

NIST SP 800-53 Rev. 5.1.1 — IR-04, IR-05,
IR-06, IR-07.

BIJICTe)KEHO Ta TMEPEeBIPEHO
MMOTOYHUX 1HIUIEHTIB;
3a0e3MeueH0  KOOPIUHALIII0

cTatyc ycix

T IBUILIEHHS
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piBHS KPUTUYHOCTI IHUWACGHTY Ta HOro
€CKaJallifo 3 BH3HAYEHWMH BHYTPIIIHIMHU Ta
30BHIIIHIMU 3a1HTEPECOBAHUMH CTOPOHAMH.

5.1.5. RS.MA-05: BOpoBaAWTH 3aCTOCYBaHHS KpUTEPIiB MAJiA 1HILIIOBAaHHS

B1IHOBJICHHS ITICJIS 1HITUCHTY.

HopMmaTtuBHi mocunaHHs:

[Tpuknanu 3axomis:

HJ T3I 3.6-006-24 — IR-4, IR-8;
NIST SP 800-53 Rev. 5.1.1. — IR-04,
IR-08.

3aCTOCOBaHO KpuTepii B1THOBJICHHS
IHOUACHTY 10 BIJOMHX 1 mependadyBaHUX
XapaKTEPUCTUK 1HIUIACHTY, 100 BU3HAYMTH,
YW CJIJ IHILIIOBaTH TIPOIECH BiAHOBICHHS
IHIIUJICHTY;

BpPAaxOBaHO MOXKJIMBHUH 301 NMpH BUKOHAHHI
3aXO/iB 13 BIAHOBJICHHSI 1HITUICHTY.

5.2. Amnauni3 innmaenty (RS.AN): npoBeneHHs po3CiiyBaHb JIsl 3a0€3MeUeHHS
e(eKTHBHOTO pearyBaHHsI Ta €KCIIEPTU3H IHIUJICHTIB, @ TAKOX 3aXO/1B 13 BIJTHOBJICHHS

IICJISA HUX.

5.2.1. RS.AN-03: 3anpoBajuTy MPOBEJCHHS aHaIi3y sl BCTAHOBJICHHS TOTO,
10 BiOYJIOCS i1 Yac IHIMACHTY Ta K1 JKepeaa BAHUKHEHHS 1HIIUJICHTY.

HopwmatuBHi nocunaHHs:

[Tpuknanu 3axomis:

HJI T31 3.6-006-24 — AU-7, IR-4;
Hakaz3-601— RS.AN-3;

NIST SP 800-53 Rev. 5.1.1 — AU-07,

IR-04.

BH3HAYECHO  IMOCHIJOBHICTE  IIOAIH, IO
BiIOYJUCS TiJ Yac 1HIMACHTY, 1 IKi aKTUBHU Ta
pecypeu Oyin 3aydeHi 40 KOKHOI MOIiT;
MPOAHATI30BaHO BPA3JIUBOCTI, 3arpo3u Ta
cyO’ekT  3arpo3d, SAKI  NPSAMO YU
OIIOCEPEIKOBAHO 3IY4CHI JI0 IHIIUJCHTY;
MPOAHAII30BAaHO  IHIMJAEHT, MO0 3HANTH
OCHOBHI CUCTEMHI IPUYHMHU;

nepeBipeHo OyIb- Ky  TEXHOJOTIIO
IIaxpaicTsa y KibeprpocTopi, 1ob oTpuMaTu
JOMAaTKOBY 1H(oOpMaIil0 Mpo  TMOBEIIHKY
3IOBMUCHHKIB.

5.2.2. RS.AN-06: 3anpoBaJuTH 3A1MCHEHHS 3aluCy Jid, SIKI BUKOHYIOTHCS Mij
yac pO3CIiAyBaHHS IHIMACHTY, Ta 3a0€3MEUYUTH IIJTICHICTh Ta 30€pEKEHHS TaKHUX

3aITUCIB..

HopwmatuBHi nocunaHHs:

JACTY ISO/IEC 27001:2013 — A.16.1.4;

HJI T3I 3.6-006-24 — AU-7, IR-4, IR-6;
Hakaz-601 — RS.AN-3;

COBIT 5 - APO12.06, DSS03.02, DSS05.07;
NIST SP 800-53 Rev. 5.1.1 — AU-07,
IR-04, IR-06.
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3a0€3MeYeH0  3aluC Ta  HEMOXKIIMBICTH
Mepe3anucy i KOXKHOTO creriamicra 3
pearyBaHHS Ha IHIIMIEHTH Ta IHIIUX OCi0
(HampWKIaa, CHUCTEeMHHMX aJMIHICTpPaTOPIB,
iHKeHepiB 3 KibepOesnekn), sKi BUKOHYIOTh
3aBJIaHHS 3 pearyBaHHs Ha IHIMJICHTH;
3a0€3lIeUeH0 HAasIBHICTH OCOOM, $Ka BeIE
po3CiiyBaHHS ~ BHHUKHCHHS  IHIIMJICHTY,
JOKYMEHTY€ JeTalli IHIMAGHTY 1 Hece
BI/IMOBITAJIbHICTh 3a 30€peKeHHS ITUTICHOCTI
JOKyMEHTaIlii Ta jKepen yciei iHdopmarii,
sIKa 3aJJ0KyMEHTOBaHa.

5.2.3. RS.AN-07: 3anpoBaauTu 3A1iCHEHHS 300py Ta 3a0€3MeYUTH LUTICHICTh
Ta 30epeKCHHS TAaHUX MPO 1HIUICHTH Ta METaJaHUX.

HopMmaTtuBHI mocunaHHs:

[Tpuknanu 3axomis:

5.2.4. RS.AN-08:
JTOKYMEHTAJIBHO MOTO MiATBEPIKYBATH.

HopmatuBHi mocuiaHHS:

[Tpuknaau 3axomiB:

5.2.5. RS.AN-01:
5.2.6. RS.AN-02:
5.2.7. RS.AN-04:
5.2.8. RS.AN-05:

3alpOBAJIUTH  OIIHIOBaHHS MacHITady

JACTVY ISO/IEC 27001:2013 — A.16.1.4;

HJ T3I 3.6-006-24 — AU-7, IR-4, IR-6;
COBIT 5 - APO12.06, DSS03.02, DSS05.07;
NIST SP 800-53 Rev. 5.1.1 - AU-07,
IR-04, IR-06.

3abe3nedyeHo 30upaHHs, 30epiraHHs Ta 3aXUCT
[ITICHOCTI YCIX BIAMOBITHUX MJAaHHUX TPO
IHIUIEHTH Ta  MeTafgaHuX (HampUKIad,
JDKEpeNo JaHWX, Aara/dac 300py) Ha OCHOBI
Mmporieayp TOBOJDKEHHS Ta  30epiranss
JIOKa3iB.

IHIIUJIGHTY Ta

H T3I 3.6-006-24 — IR-4, IR-8, RA-03,
RA-7;

NIST SP 800-53 Rev 5.1.1 — IR-04, IR-08,
RA-03, RA-07.

MEePETIITHYTO 1HIII1 [IOTEHIIIHHI i
IHIUACHTY, 100  3HAUTH  IHAWKATOPH
KOMITpOMETAITIi Ta JJOKa3HW B HAMOJIETJINBOCTI,
ABTOMAaTUYHO 3aIlyCKaTH I1HCTPYMEHTH Ha
[UTBOBUX 00'€KTax ISl MOIIYKY 1HIUKATOPIB
KOMIIpOMeETAIlil Ta JOKa3iB CTIHKOCTI.

BIIpoBakeHO y RS.MA-02.

BrpoBakeHo y RS.MA-02, RS.MA-03, RS.MA-04.
nepeHeceHo 10 RS.MA-03.

nepeneceno 10 ID.RA-08.

5.3. 3BiTyBaHHSI MpPo pearyBaHHsl Ha iHIUAeHTH Ta KomyHikamis (RS.CO):
KOOpAMHALIIS 3aX0/[1B pearyBaHHs 3 BHYTPIIIHIMU Ta 30BHILIHIMU 3ai1HTEPECOBAHUMHU
CTOPOHAMH BiJMIOBIAHO /10 3aKOH1B, HOPMAaTUBHUX aKTiB a00 MOMITHK.
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5.3.1. RS.CO-02: 3anpoBaJuTH CHOBIIIEHHS BHYTPIIIHIX Ta 30BHILIHIX
3alHTEPECOBAHMUX CTOPIH MPO 1HITUICHTH.

HopwmatuBHi mocuiaHHS: HJI T3I 3.6-006-24 — IR-4, IR-6, IR-7, SR-3,
SR-8;
CIS Critical Security Controls
Version 8 — 17.2;
Haxkaz-601 - RS.CO-2, RS.CO-3;

NIST SP 800-53 Rev 5.1.1- IR-04, IR-06,
IR-07, SR-03, SR-08.

[Mpuknaau 3axomis: JOTPUMAHO BHU3HAYEHOI poueaypu
OTIOBIIICHHS IIOJI0 TMOPYIICHHS JaHWX MiCIs
BUSIBIICHHS 1HITUJICHTY 3 MOPYIICHHSM JaHHUX,
BKJIIOYAIOYM  CIOBIIMIEHHS  MMOCTPaKIauX
KJII€HTIB;

MOBIJIOMJICHO JIJIOBUX TMapTHEPIB 1 KIIEHTIB
Opo IHIOWACGHTH BIANOBIIHO IO BHUMOT
KOHTPaKTY;

MOBIIOMJICHO IPaBOOXOPOHHI OpraHu Ta
YIOBHOBXEHI OpPTraHM TNpPO IHIMACHTH Ha
OCHOBI  3aTBEP/KCHMX KpPUTEpIiB  IJIaHy
pearyBaHHS Ha 1HIIUCHTH.

5.3.2.  RS.CO-03: 3anpoBaauTH HalaHHs 1HPOpMallii BA3HAYEHUM BHYTPIIIHIM
1 30BHIIITHIM 3alHTEPECOBAHUM CTOPOHAM.

HopwmatuBHi mocuiaHHS: 3aranbHi BAMOTH — 11. 7;
HJ T3I 3.6-006-24 — IR-4, IR-6, IR-7, SR-3,
SR-8;

Haxka3-601 — RS.CO-3, RS.CO-5;
NIST SP 800-53 Rev. 5.1.1 - IR-04,
IR-06, IR-07, SR-03, SR-08.

[Tpuknaau 3axomiB: 3abe3nedyeHo Oe3neunnii 0OMiH iH(opMaIiero
BIIMOBIAHO JO TIUIAHIB pearyBaHHS Ta
JIOTOBOPH MPO 0OMiH iH(pOpMaITi€lo;
JIOOpOBUIBHO — MOMIMpPEHO iH(popMalio i3
BHJIAJICHHSAM YCIX KOH(PIACHIIIHHUX JaHUX
cepenl LIEHTpPiB OOMiHY Ta aHasizy iH(popmarii
mpo croctepexxyBani TTP 310BMUCHUKIB;
CHOBIIIEHO BIAMIT KaIpiB TPO BHUMAJIKH
3JIOBMHCHOI BHYTPIIITHBO1 1SUTBHOCTI;
3a0be3neueHo  peryjsipHe  iHGOpMyBaHHS
BUMIOTO KEPIBHUIITBA MPO CTATyC BEIUKHX
IHIIUIEHTIB;
3a0e3meYeHo  JOTpUMaHHS  MpaBWiI 1
MIPOTOKOJIIB, BU3HAYCHUX Y KOHTPAKTAX, II0/10
oOMiHYy iH(pOpMaIliE€0 TPO ITHIUACHTH MIX
cy0’exTom 3abesnedyeHHs kibepOesmeku Ta
HOT0 mocTayaJbHUKAMU;
3a0e3neueHo KOOPJIMHAIIIO METOJIiB
KOMYHIKaIli B KPHU30BUX CHUTyaIlisX MK
cy0’ekTom 3abesnedyeHHs kibepOesneku Ta
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Horo KPUTHUYHO BaXXJIMBUMH
nocradyaJlbHUKaMH.

5.3.3. RS.CO-01: BrpoBamxeno y PR.AT-01.
5.3.4. RS.CO-04: BopoBamxeHo y RS.MA-01, RS.MA-04.
5.3.5. RS.CO-05: BopoBamxeno y RS.CO-03.

5.4. Mom'axmenns inmuaenty (RS.MI): BukoHaHHs [1d 111010 3an00IraHHS
PO3IIUPEHHIO TTOAIHM Ta MOM'SAKIIIEHHS 1X HACI1/IKIB.

5.4.1. RS.MI-01: 3a0e3neunT JOKaII3aI[li0 1HIUIEHTIB.

HopmartuBHiI nocuianHs: HJ T3I 3.6-006-24 — IR-4;
Haxka3-601 — RS.MI-1;
NIST SP 800-53 Rev. 5.1.1 — IR-04.

[Tpuknanu 3axomis: 3a0€e3IIeYeH0 aBTOMAaTUYHE BUKOHAHHS TN
CTPUMYBAHHS 32 JOTIOMOTOI0 TEXHOJOTIYHHX
pileHb (HanmpuKiaa, aHTUBIpYCHE
nporpaMHe  3a0e3Me4YeHHs) Ta  IHIIMX
TEXHOJIOT1H (Hampuka, omepariiHi
CUCTEMU, IIPUCTPOI MEpEKEBOI

iHppacTpykTypu), sKi MawTh (yHKIIT
3a0e3nedeHHs Kibepoesneku;

HaJaHO JO3BiT Cioyk0aM pearyBaHHS Ha
IHIIMJICHTH BPY4HY BUOMpATH Ta BUKOHYBATH
Iii CTpUMyBaHHS,

HAJaHO JIO3BLI TPETii CTOPOHI (HAPUKIA,
NOCTaYaIbHUKY MOCITyT IarepHery,
MOCTaYaIbHUKY MOCTYT yIpaBITiHHS
0€3IMeK0r0) BUKOHYBATH JIii 31 CTPUMYBaHHS
BiJl iMeH1 00’ €KTa Kibep3axucry;
3a0e3MeueH0 aBTOMATHYHE MEPEHECEHHS
CKOMIIPOMETOBAHUX KIHIIEBUX TOYOK ¥y
BipTyasibHy JoKanbHy Mepexy (VLAN) mist
B1JIHOBJIEHHS.

5.4.2. RS.MI-02: 3a0e3mneunTy JIKBIJAIII0 1HIIUIECHTIB.

HopmartuBHi mocuiaHHs: HJ T3I 3.6-006-24 — IR-4;
Haxka3-601 — RS.MI-2;
NIST SP 800-53 Rev. 5.1.1 — IR-04.

[Tpuknaau 3axomiB: 3a0e3IleyeH0  aBTOMAaTUYHE  BUKOHAHHSA
3aBJaHb CTPUMYBAHHS 32  JIOTIOMOTOIO
BIIPOBAHKCHUX TEXHOJIOTIN KiOep3axucTy Ta
IHIIUX TEXHOJIOTIH, IKI MarOTh Taki QyHKII]
(HampwuKIaa, OmepaliiHi CHCTeMH, Mepeka
IPUCTPOIB IHPPACTPYKTYpPH);
HaJaHO JO3BiT Cioyk0aM pearyBaHHS Ha
IHIIJIEHTH BPY4HY BUOMPATH Ta BUKOHYBATH
Iii 31 CTpUMYBaHHS 1HITUICHTY;
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HAJaHO JIO03BLI TPETiii CTOPOHI (HANPHUKIA,
NOCTaYaIbHUKY TOCITyT YIpaBITiHHS
0e3MeK0I0) BUKOHYBATH [ii 31 CTPUMYBaHHS
BiJI IMEHI 00’ €KTa Kibep3axucry.

5.4.3. RS.MI-03: BopoBamxeHo y ID.RA-06.

5.5. IlnanyBanus pearyBanus (RS.RP): Bnposaxeno y RS.MA.
5.5.1. RS.RP-01: BopoBamkeHno y RS.MA-01.

5.6. Hokpamenns (RS.IM): Bnposamxkero y ID.IM.

5.6.1. RS.IM-01: BpoBamxkeno y ID.IM-03, ID.IM-04.

5.6.2. RS.IM-02: BuopoBamxeno y ID.IM-03.

6. BILTHOBJIEHHS (RC): MOHOBJIEHHS IITaTHOTO PEXUMY (PYHKIIIOHYBaHHS
00’€eKTIB KiOep3axucTy Mmicis KidbepaTaku, BiTHOBICHHS 1H(QOpMAIlii Ta BIAOMOCTEH y
pasi ix momKomKeHHS abo BUJANCHHS, CTBOPEHHS YMOB JJsi TIPOBEICHHS
pO3cCIliTyBaHHS KibepaTaky Ta KIOEpIHIIUICHTY.

6.1. Bukonanuss miaHy BigHoBjeHHsi micaa inmugenty (RC.RP):
IPOBEJCHHS BIJHOBIIOBAIBHUX 3aXOMIB JJIsi 3a0€3MEeUeHHsI JOCTYIHOCTI CHUCTEM 1
CITYKO0, SIK1 TTIOCTPaXKJAIH B KIOEPIHITUICHTIB.

6.1.1. RC.RP-01: 3a0e3neunTy BUKOHAHHA NIepe10ayeHuX MJIaHOM pearyBaHHs
Ha 1HIUJICHT YaCTUHU 3aXO0/I1B 11010 BITHOBJICHHS OJIpa3y MicJs iX 1HiIiazi3amii B X011
pearyBaHHs Ha 1HIIU/ICHT.

HopmatuBHi mocunaHHs: HJI T3I 3.6-006-24 — CP-10, IR-4, IR-§;

Haxka3-601 — RC.RP-1;
NIST SP 800-53 Rev. 5.1.1 — CP-10,

IR-04, IR-08.

[Tpuknanu 3axomis: pO3I0YaTo MPOIEAYPH BiTHOBIEHHS ITiJT 4ac
abo micns  TpoleciB  pearyBaHHsS — Ha
IHIIUICHTH;

03HAMOMIJIEHO BCiX 0cCl10, AKi BiANOBIZAIOTH 3a
BIIHOBJICHHS, TMPO IIJIJaHW BIJIHOBJICHHS Ta
IMOBHOBAXXCHHS, HEOOXIAHI IS BHUKOHAHHS
KO)KHOTO acCIeKTy IJIaHIB.

6.1.2. RC.RP-02: 3a6e3meunTH Bia0ip, BU3HAYCHHS 00CATY, MPIOPUTETHICTH Ta
BUKOHAHHS 3aXO0/liB 3 BITHOBJICHHS.

HopMmaTtuBHi mocunaHHs: HJI T3I 3.6-006-24 — CP-10, IR-4, IR-8;
Hakaz3-601 — RC.RP-1;
NIST SP 800-53 Rev. 5.1.1 — CP-10,
IR-04, IR-08.

[Tpuknanu 3axoiB: oOpaHo [ii 3 BIJHOBIEGHHS Ha OCHOBI
KpUTEpiiB, BUBHAYEHUX Y IJIaHI pearyBaHHsI
Ha IHIUCHT, 1 JOCTYITHUX PECypCiB;
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3MiHEHO oOpaHi [Iii 3 BiIHOBJICHHS HA OCHOBI
MEPEOIIHKA  OpraHizamiiHux 1moTped 1
pecypcis.

6.1.3. RC.RP-03: mnepexoHaTtHcs Yy LUIICHOCTI PE3ePBHUX KOMIM Ta I1HIIHUX
pecypciB, K1 MiJIATal0Th BITHOBJICHHIO, TIEpe] X BUKOPHUCTAHHAM JJIsl BIIHOBJICHHS.

HopmartuBHiI nocuianHs: HJ T3I 3.6-006-24 — CP-2,
CP -4, CP -9.
NIST SP 800-53 Rev. 5.1.1 — CP-02,
CP -04, CP -09.

[Tpuknaau 3axoiB: NEPEBIPEHO BiTHOBJICHI aKTUBH Ha HAsIBHICTb

O3HaK  KOMIIpOMETAIlii,  ITOIIKOJKCHHS
(haiiniB Ta IHIIUX MUTAHb HUTICHOCTI aKTUBIB
nepes 1X BUKOPUCTAHHSIM.

6.1.4. RC.RP-04: neperisiHyTd KpUTWUYHI JUId Micli opraHizauii (QyHKIii ams
BCTAHOBJICHHS OTICPAIIMHIX HOPM ITiCIIs 1HITUJICHTIB.

HopMmaTtuBHi mocunaHHs: HI T3I 3.6-006-24 — PM-8, PM-9,
PM-11, IR-1, IR-8;
NIST SP 800-53 Rev. 5.1.1 — PM-08, PM-09,
PM-11, IR-01, IR-08.

[Tpuknanu 3axoiB: BUKOPUCTAaHO 3alMCH TMpPO BIUIMB HA
OpraHizamito 1 KaTeropu3allil0 CHCTEMH
(BKITIOYHO 3 IUISIMH HAJaHHS MOCIYT), 00
MiITBEPAUTH, 110  OCHOBHI  TOCIYTH
BiJTHOBJIIOIOTBCS Y BiJITOBITHOMY MOPSIIKY;
3a0€3Me4YeHO CITIBIpAIl0 3 BIACHUKAMH
cucteMm, 100  MIATBEPIUTH  YCIIIIHE
BIJIHOBJICHHSI CHCTEM 1 TIOBEPHEHHS JI0
IITaTHOTO PEeXUMY (YHKLIOHYBaHHS,
BIJICTE)KEHO TPOIYKTUBHICTH BiJIHOBJICHUX
cucrteM, 0I00 TMEpeBIpUTH aJeKBaTHICTh
BITHOBJICHHS.

6.1.5. RC.RP-05: nmnepekoHaTUCs B IIUIICHOCTI  BIJHOBJIGHUX aKTHUBIB,
BIJTHOBJICHHI CUCTEM Ta CJIyKO0 1 HIATBEPIUTH iX poOOUHii CTaH.

HopmatuBHi mocuiaHHS: H/J T3I 3.6-006-24 — CP-10;
NIST SP 800-53 Rev. 5.1.1 — CP-10.
[Tpuknaau 3axomiB: MepEeBIPEHO BITHOBIICHI aKTHBY HA HASBHICTh

IHAMKATOPIB KOMITpOMETallii Ta YCyHEHHS
OCHOBHHMX TPWYHMH IHIUACHTY Tiepen iX
IITATHUM BUKOPHUCTAHHSM;

TepeBIPEHO MPABUIIBHICTD 1 aICKBATHICTD J1i
3 BIJHOBIICHHS, BXHUTHX IIE€pell 3alyCKOM
BIJIHOBJICHOT CUCTEMH B PEKMMIi OHJIAWH.

6.1.6. RC.RP-06: 3aiexnapyBaTy 3aBepIlICHHS BiJTHOBJICHHS TICIS 1HIWICHTY,
HiATBEP/HKEHHS KPUTEPIiB Ta MOB’SI13aHOT 3 IHIIMIEHTOM JOKYMEHTALIIi.



HopMmaTtuBHi mocuiaHHs:

[Tpuknanu 3axomis:
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HJ T3I 3.6-006-24 — IR-4, IR-§;
NIST SP 800-53 Rev. 5.1.1 — IR-04,
IR-08.

MiATOTOBJICHO 3BIT NPO 3aBEpIICHHS ii, B
SIKOMY 33JIOKyMEHTOBAaHO CaM IHIIUJIEHT,
B)KWTI 3aXO/IM pearyBaHHs Ta BIIHOBJICHHS, a
TaKOX OTPUMaH1 YPOKH;

OTOJIOIIEHO TPO 3aKIHYCHHS BiTHOBJICHHS
iCIIst IHIIUACHTY Ta IOCATHEHHS
BIJIMOBITHUX KPUTEPIiB.

6.2. KomyHnikamis 3 BitHoBJgenHs: micasi innuaenty (RC.CO): xoopauHaiis
3aXO/IIB 3 BI/IHOBJICHHS 3 BHYTPIIIHIMU Ta 30BHIITHIMH CTOPOHAMH.

6.2.1. RC.CO-03: 3 3abe3neuntu 1HGOPMYBaHHS BH3HAUYCHUX BHYTPILIHIX 1
30BHILIHIX 3alHTEPECOBAaHUX CTOPIH MPO 3aXOAW 3 BIIHOBJICHHS Ta MPOTpec y
BIJTHOBJICHHI OTIEpaIlifHUX CIIPOMOKHOCTEH.

HopmartuBHi mocuiaHHs:

[Tpuknaau 3axomiB:

HJI T3I 3.6-006-24 — IR-4, IR-6, SR-§;
Hakaz3-601 — RC.CO-3;

NIST SP  800-221A -  GV.CO-I;
NIST SP 800-53 Rev 5.1.1 — IR-04, IR-06,
SR-08.

3abe3nedyeHo Oe3neunuii 0OMiH iH(opMaIiero
po BIIHOBJIEHHS, BKJIIOYAIOUH X111
BiJHOBJICHHS, BIAIOBIIHO 1O  IUIAHIB
pearyBaHHss Ta JIOTOBOpU TpO  OOMiH
iHpopmartiero;

3a0be3neueHo  peryjsipHe  iHGOpMyBaHHS
BHIIIOTO KEPIBHUIITBA MPO CTaH BiJHOBIICHHS
Ta X1 BIAHOBJIECHHS IS BEIUKHUX 1HIIUIEHTIB;
JOTPUMAHO TpaBUjia 1 MPOTOKOJIU, BU3HAYCHI
y KOHTpPaKTax Mik Cy0’eKTOM 3abe3meueHHs
Kibep3axucTy Ta MOro mocradyaibHUKAMH,
110,10 0OMiHY 1H(OpMaIli€ro MPo THIUACHTH;
CKOOPJIMHOBAHO KPU30BY KOMYHIKAI[I0 MIiX
cy0’ekToM 3a0e3medeHHs KiOep3axucTy Ta
iioro KPUTHYHO BKIIUBUMHU
MocTavyalbHUKaMH.

6.2.2. RC.CO-04: 3ampoBaauTy iHPOPMYBaHHS CYCIIJIbCTBA MPO BIAHOBICHHS
HiCIsl IHIUAEHTY, BUKOPUCTOBYIOUH 3aTBEP/KEH1 METO/IU Ta MOB1IOMJICHHS.

HopmatuBHi mocuiaHHs:

[puxiiagu 3axo/iB:

3arajabHi BUMOTH — II. 7;

HJI T31 3.6-006-24 — CP-2, IR-4;

Hakaz-601 — RC.CO-1, RS.CO-2;

COBIT 5 -EDMO03.02, MEA03.02;

NIST SP 800-221A — GV.CO-1;

NIST SP 800-53 Rev 5.1.1 - CP-02,
IR-04.

JOTPUMAHO TPOLEAYpPH CHOBILICHHA TIPO



6.2.3.
6.2.4.

6.3.

6.3.1.
6.3.2.
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IHIUACHT ISl BiJHOBIIGHHS TOPYIICHHS
JTAHUX TICIS IHIUACHTY;

OMHMCAHO KpPOKH, SKi BXHBAIUACA IS
BITHOBJIEHHS TiCIIS IHIUJICHTY Ta
3armo0iranHs HOro MOBTOPEHHIO.

RC.CO-01: BupoBamxkeno y RC.CO-04.
RC.CO-02: BnpoBamxkeno y RC.CO-04.
Ioxpamenns (RC.IM): Bnposaxkeno y ID.IM.
RC.IM-01: BopoBamxkeno y ID.IM-03, ID.IM-04.
RC.IM-02: BopoBamxkeno y ID.IM-03.




	Додаток 1
	до Методичних рекомендацій щодо
	здійснення базових заходів з кіберзахисту
	(пункт 6 розділу І)
	Характеристика базових заходів із кіберзахисту
	1. УПРАВЛІННЯ (GV): визначення стратегій, політик, ролей та обов’язків, проведення моніторингу щодо управління ризиками у сфері кібербезпеки.
	1.1. Організаційний контекст (GV.OC): визначення місії, очікування заінтересованих сторін, залежності, нормативних та договірних вимог, яких має дотримуватися суб’єкт забезпечення кібербезпеки в своїй діяльності задля виконання прийнятих рішень щодо у...
	1.1.1. GV.OC-01: забезпечити усвідомлення суб’єктами організації, які здійснюють управління ризиками кібербезпеки, місії організації.
	1.1.2. GV.OC-02: внутрішні та зовнішні заінтересовані сторони усвідомили, а їхні потреби та очікування від впровадження управління ризиками кібербезпеки визначені та впроваджені.
	1.1.3. GV.OC-03: визначити та забезпечити виконання персоналом існуючих законодавчих, нормативних та договірних вимог, а також вимог організації щодо кібербезпеки, включаючи вимоги щодо нерозголошення конфіденційної інформації та захисту прав та свобод.
	1.1.4. GV.OC-04: визначити ключові цілі, критичні послуги та спроможності, які очікуються постачальниками від організації, що доведені та усвідомлені її персоналом.
	1.1.5.  GV.OC-05:  визначити наслідки, спроможності та послуги, від яких залежить діяльність організації, довести та забезпечити їх усвідомлення персоналом.
	1.2. Стратегія управління ризиками (GV.RM): визначення пріоритетів, обмежень, рівнів ризику, втрат, які суб’єкт забезпечення кібербезпеки може понести, з урахуванням факторів ризику для кожного з видів діяльності, доведення їх до відома заінтересовани...
	1.2.1. GV.RM-01: визначити та узгодити із заінтересованими сторонами організації цілі управління ризиками.
	1.2.2. GV.RM-02: визначити допустимий рівень ризику, який суб’єкт забезпечення кібербезпеки може прийняти, довести до відома всіх співробітників та заінтересованих сторін та підтримувати таку інформацію в актуальної стані.
	1.2.3. GV.RM-03: додати до процесів управління ризиками організації діяльність з управління ризиками кібербезпеки та досягнення її цілей.
	1.2.4. GV.RM-04: визначити та довести до відома персоналу стратегічні напрями, які описують відповідні варіанти реагування на ризики.
	1.2.5. GV.RM-05: визначити та довести до відома персоналу способи обміну інформацією всередині організації щодо ризиків кібербезпеки, включаючи ризики, які несуть постачальники та інші треті сторони.
	1.2.6. GV.RM-06: визначити та довести до відома персоналу стандартизовані методи розрахунку, документування, ідентифікації та визначення пріоритетності ризиків кібербезпеки.
	1.2.7. GV.RM-07: визначити, охарактеризувати та забезпечувати обговорення зі співробітниками організації стратегічних можливостей щодо управління ризиками кібербезпеки.
	1.3. Ролі, обов’язки та повноваження (GV.RR): визначення та доведення до відома співробітників суб’єкта забезпечення кібербезпеки ролей щодо кібербезпеки, відповідальності, уповноважених державних органів (підрозділів) для інформування, оцінки ефектив...
	1.3.1. GV.RR-01: визначити із числа керівництва організації посадову особу, яка звітує про ризики кібербезпеки та підтримання культури поведінки щодо усвідомлення ризиків та етики, її постійне вдосконалення, а також відповідає за них.
	1.3.2. GV.RR-02: визначити ролі, відповідальність та державні органи (підрозділи), залучені до управління ризиками кібербезпеки, забезпечити їх розуміння персоналом і здійснювати контроль за їх дотриманням.
	1.3.3. GV.RR-03: визначити необхідні ресурси відповідно до стратегії управління ризиками кібербезпеки, ролей, відповідальності та політик.
	1.3.4. GV.RR-04: додати кібербезпеку до практик управління людськими ресурсами.
	1.4. Політика (GV.PO): затвердження, доведення та сприяння реалізації політики кібербезпеки організації.
	1.4.1. GV.PO-01: розробити та довести до відома персоналу організації політику управління ризиками кібербезпеки, яка визначена з урахуванням структури організації, стратегії кібербезпеки та пріоритетів.
	1.4.2. GV.PO-02: забезпечити періодичний перегляд, оновлення, доведення та виконання політики управління ризиками кібербезпеки з урахуванням змін нормативних вимог, загроз, технологій та місії організації.
	1.5. Контроль (GV.OV): використання результатів комплексної діяльності з управління ризиками кібербезпеки здійснюється для  інформування, покращення ефективності та коригування стратегії управління ризиками.
	1.5.1. GV.OV-01: забезпечити врахування результатів стратегії управління ризиками кібербезпеки для вдосконалення та коригування її напрямів.
	1.5.2. GV.OV-02: забезпечити перегляд та коригування стратегії управління ризиками кібербезпеки для забезпечення охоплення нею вимог організації та ризиків.
	1.5.3. GV.OV-03: забезпечити оцінювання продуктивності управління ризиками кібербезпеки для перегляду, внесення необхідних коригувань відповідно до поточних потреб.
	1.6. Управління ризиками ланцюга постачання у сфері кібербезпеки (GV.SC): ідентифікація, визначення, управління, моніторинг виконання процесів управління ризиками кібербезпеки, пов’язаних з ланцюгами постачання, та їх покращення постачальниками органі...
	1.6.1. GV.SC-01: розробити програму, стратегію, цілі, політики та процеси управління ризиками кібербезпеки, пов’язаними з ланцюгами постачання, погодити їх із заінтересованими сторонами організації.
	1.6.2. GV.SC-02: розробити, довести, здійснювати внутрішню та зовнішню координацію ролей з кібербезпеки при їх виконанні постачальниками, користувачами та партнерами організації.
	1.6.3. GV.SC-03: забезпечити інтеграцію управління ризиками ланцюга постачання у сфері кібербезпеки в процеси управління ризиками кібербезпеки організації, оцінку ризиків і їх вдосконалення.
	1.6.4. GV.SC-04: визначити та пріоритизувати постачальників за ступенем критичності.
	1.6.5. GV.SC-05: встановити вимоги, пов’язані з ризиками кібербезпеки в ланцюгах постачання, та впровадити їх в договори/контракти або інші типи договорів з постачальниками та відповідними третіми сторонами.
	1.6.6. GV.SC-06: забезпечити планування та комплексну перевірку постачальників або інших третіх сторін для зменшення ризиків перед початком юридичних відносин з ними.
	1.6.7. GV.SC-07: визначити ризики, пов’язані з постачальником, його продукцією та послугами, які він надає, з іншими третіми сторонами, усвідомити їх, зареєструвати, пріоритизувати та забезпечити реагування на них і контроль протягом всієї співпраці.
	1.6.8. GV.SC-08: забезпечити залучення відповідних постачальників та інших третіх сторін до діяльності щодо планування, реагування та відновлення після інцидентів.
	1.6.9. GV.SC-09: інтегрувати практичні заходи щодо забезпечення безпеки ланцюга постачання в програми організації щодо кібербезпеки та управління ризиками, контролювати їх ефективність протягом всього життєвого циклу користування продуктами та послуга...
	1.6.10. GV.SC-10: передбачити в планах управління ризиками кібербезпеки, пов’язаними з ланцюгами постачання, порядок дій, які необхідно виконати після прийняття рішення щодо партнерства або укладання договору про надання послуг.
	2. ІДЕНТИФІКАЦІЯ (ID): оцінка реальних та потенційних ризиків у сфері кібербезпеки для запобігання та нейтралізації кіберзагроз.
	2.1. Управління активами (ID.AM): ідентифікація активів (у т.ч. даних, програмного забезпечення, систем, засобів, послуг, осіб), які необхідні організації для досягнення своїх цілей діяльності, та управління ними залежно від їх впливу на цілі організа...
	2.1.1. ID.AM-01: забезпечити періодичне проведення інвентаризації обладнання,  яким керує організація.
	2.1.2. ID.AM-02: забезпечити періодичне проведення інвентаризації програмного забезпечення, послуг і систем, якими керує організація.
	2.1.3. ID.AM-03: забезпечити підтримку використання авторизованих мережевих з’єднань та  визначити внутрішні і зовнішні мережеві потоки
	2.1.4. ID.AM-04: забезпечити періодичне проведення інвентаризації послуг, що надаються постачальниками.
	2.1.5. ID.AM-05: здійснити пріоритизацію активів за їх класифікацією, критичністю, ресурсами, впливом на місію організації.
	2.1.6. ID.AM-06: вилучено, впроваджено в  GV.RR-02, GV.SC-02.
	2.1.7. ID.AM-07: забезпечити інвентаризацію даних і пов’язаних з ними метаданих відповідно до визначених типів даних.
	2.1.8. ID.AM-08: забезпечити управління системами, апаратним та програмним забезпеченням, послугами та даними протягом усього їх життєвого циклу.
	2.2. Оцінка ризиків (ID.RA): усвідомлення всією організацією ризиків кібербезпеки для неї, її активів і ризиків, які пов’язані з людським фактором.
	2.2.1. ID.RA-01: ідентифікувати, підтверджувати та вести записи щодо вразливих місць активів.
	2.2.2. ID.RA-02: організувати отримання інформації про загрози безпеки та вразливості з форумів обміну інформацією та офіційних джерел.
	2.2.3. ID.RA-03: визначити та задокументувати внутрішні та зовнішні загрози.
	2.2.4. ID.RA-04: визначити та задокументувати потенційні наслідки та вірогідні загрози, пов’язані з експлуатацією вразливостей.
	2.2.5. ID.RA-05: забезпечити використання інформації про вірогідні загрози, вразливості та можливі наслідки від їх настання для розуміння невід’ємного ризику та інформування про пріоритетність реагування на ризики.
	2.2.6. ID.RA-06: визначити заходи реагування на ризики кібербезпеки та  встановити їх пріоритетність, забезпечити їх відслідковування та комунікацію щодо них.
	2.2.7. ID.RA-07: забезпечити управління, оцінювання на предмет ризику, реєстрацію та відстеження змін та винятків до затвердженої документації.
	2.2.8. ID.RA-08: визначити процеси отримання, аналізу та реагування на опубліковані повідомлення про виявлені вразливості.
	2.2.9. ID.RA-09: проводити перевірку автентичності і цілісності обладнання та програмного забезпечення перед його придбанням і використанням.
	2.2.10. ID.RA-10: забезпечити проведення оцінювання  постачальників перед придбанням у них критично важливих для організації продуктів і послуг.
	2.3. Удосконалення (ID.IM): удосконалення організаційних процесів, процедур і діяльності з управління ризиками кібербезпеки, які визначено у класах заходів кіберзахисту.
	2.3.1. ID.IM-01: визначити напрями удосконалення за результатами проведеного оцінювання стану кіберзахисту.
	2.3.2. ID.IM-02: визначити напрями удосконалення за результатами тестування безпеки та навчальних вправ, включаючи їх виконання у взаємодії з постачальниками та відповідними третіми сторонами.
	2.3.3. ID.IM-03: визначати покращення під час виконання операційних процесів, процедур і дій.
	2.3.4. ID.IM-04: розробити, затвердити, довести до відома персоналу, переглядати та удосконалювати Плани реагування на інциденти та інші плани кібербезпеки, які впливають на діяльність організації.
	2.4. Середовище надання життєво важливих послуг та функцій (ID.BE) – заходи перенесено у клас Організаційний контекст (GV.OC).
	2.4.1. ID.BE-01: впроваджено у GV.OC-05.
	2.4.2. ID.BE-02: впроваджено у GV.OC-01.
	2.4.3. ID.BE-03: впроваджено у GV.OC-01.
	2.4.4. ID.BE-04: впроваджено у GV.OC-04, GV.OC-05.
	2.4.5. ID.BE-05: впроваджено у GV.OC-04.
	2.5. Управління (ID.GV) перенесено в категорію GV.
	2.5.1. ID.GV-01: впроваджено у GV.PO, GV.PO-01, GV.PO-02.
	2.5.2. ID.GV-02: впроваджено у GV.OC-02, GV.RR, GV.RR-02.
	2.5.3. ID.GV-03: перенесено у GV.OC-03.
	2.5.4. ID.GV-04: перенесено у GV.RM-04.
	2.6. Стратегія управління ризиками (ID.RM) перенесено в категорію GV.RM.
	2.6.1. ID.RM-01: впроваджено у GV.RM-01, GV.RM-06, GV.RR-03.
	2.6.2. ID.RM-03: перенесено у GV.RM-02.
	2.6.3. ID.RM-02: впроваджено у GV.RM-02, GV.RM-04.
	2.7. Управління ризиками в ланцюгу поставок (ID.SC) перенесено в категорію GV.SC.
	2.7.1. ID.SC-01: впроваджено у GV.RM-05, GV.SC-01, GV.SC-06, GV.SC-09, GV.SC-10.
	2.7.2. ID.SC-02: впроваджено у GV.OC-02, GV.SC-03, GV.SC-04, GV.SC-07, ID.RA-10.
	2.7.3. ID.SC-03: перенесено у GV.SC-05.
	2.7.4. ID.SC-04: впроваджено у GV.SC-07, ID.RA-10.
	2.7.5. ID.SC-05: впроваджено у GV.SC-08, ID.IM-02.
	3. ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ (PR): розроблення та впровадження методів, засобів, процедур кіберзахисту, спрямованих на забезпечення удосконалення систем реагування на кіберінциденти та кібератаки з урахуванням необхідності забезпечення пропорційності та/аб...
	3.1. Управління ідентифікацією, автентифікація та контроль доступу (PR.AA): доступ до фізичних і логічних активів надається лише авторизованим користувачам, службам та обладнанню та управляється відповідно до оціненого ризику неавторизованого доступу.
	3.1.1. PR.AA-01: забезпечити на рівні організації керування суб’єктами  та їх обліковими даними для авторизованих користувачів, служб і апаратного забезпечення.
	3.1.2. PR.AA-02: забезпечити підтвердження ідентичності користувачів та їх відповідність обліковим записам на основі умов взаємодії.
	3.1.3. PR.AA-03: забезпечити автентифікацію користувачів, служб та апаратного забезпечення.
	3.1.4. PR.AA-04: забезпечити перевіряння, захист та передавання інформації про запити на ідентифікацію.
	3.1.5. PR.AA-05: визначити в політиці, дотримуючись принципів найменших привілеїв і розподілу обов’язків, дозволи доступу, повноваження та авторизації, керувати ними, застосовувати та переглядати.
	3.1.6. PR.AA-06: здійснювати управління та моніторинг фізичного доступу до активів відповідно до ризику.
	3.2. Обізнаність і навчання (PR.AT): персонал організації має обізнаність у кібербезпеці, проходить навчання з кібербезпеки таким чином, що може виконувати свої завдання, пов’язані із забезпеченням кібербезпеки.
	3.2.1. PR.AT-01: забезпечити обізнаність та навченість персоналу таким чином, що він має знання та навички для виконання основних завдань щодо ризиків кібербезпеки.
	3.2.2. PR.AT-02: забезпечити обізнаність та навченість співробітників, які безпосередньо виконують завдання із забезпечення кібербезпеки, кіберзахисту, таким чином, що вони мають знання та навички для виконання встановлених завдань щодо ризиків кіберб...
	3.2.3. PR.AT-03: впроваджено у PR.AT-01, PR.AT-02.
	3.2.4. PR.AT-04: впроваджено у PR.AT-02.
	3.2.5. PR.AT-05: впроваджено у PR.AT-02.
	3.3. Безпека даних (PR.DS): управління даними здійснюється відповідно до стратегії ризиків організації для захисту конфіденційності, цілісності та доступності інформації.
	3.3.1. PR.DS-01: забезпечити конфіденційність, цілісність і доступність даних, що зберігаються в обладнанні систем організації.
	3.3.2. PR.DS-02: забезпечити конфіденційність, цілісність і доступність даних, що передаються.
	3.3.3. PR.DS-10: забезпечити конфіденційність, цілісність і доступність даних, що використовуються: до яких є доступ, які обробляються та регулярно оновлюються застосунками, користувачами або пристроями організації.
	3.3.4. PR.DS-11: забезпечити створення, захист, підтримку та тестування резервних копій даних.
	3.3.5. PR.DS-03: впроваджено у ID.AM-08, PR.PS-03.
	3.3.6. PR.DS-04: перенесено до PR.IR-04.
	3.3.7. PR.DS-05: впроваджено у PR.DS-01, PR.DS-02, PR.DS-10.
	3.3.8. PR.DS-06: впроваджено у PR.DS-01, DE.CM-09.
	3.3.9. PR.DS-07: впроваджено у PR.IR-01.
	3.3.10. PR.DS-08: впроваджено у ID.RA-09, DE.CM-09.
	3.4. Безпека платформ (PR.PS): керування апаратним та програмним забезпеченням (наприклад, мікропрограми, операційні системи, застосунки), службами фізичних і віртуальних платформ відповідно до стратегії ризиків організації для захисту їх конфіденційн...
	3.4.1. PR.PS-01: встановити та застосовувати методи керування конфігурацією.
	3.4.2. PR.PS-02: забезпечити належне обслуговування, заміну та видалення програмного забезпечення відповідно до ризику.
	3.4.3. PR.PS-03: забезпечити обслуговування, заміну та видалення обладнання відповідно до ризику.
	3.4.4. PR.PS-04: створити записи журналів подій, які зроблені доступними для постійного моніторингу.
	3.4.5. PR.PS-05: заборонити встановлення та виконання несанкціонованого програмного забезпечення.
	3.4.6. PR.PS-06: інтегрувати практики безпечної розробки програмного забезпечення та контролювати їх виконання протягом життєвого циклу розробленого програмного забезпечення.
	3.5. Стійкість технологічної інфраструктури (PR.IR): керування архітектурою безпеки відповідно до стратегії ризиків організації для захисту конфіденційності, цілісності та доступності активів, а також забезпечення стійкості організації.
	3.5.1. PR.IR-01: забезпечити захист мережі та середовища від неавторизованого логічного доступу та використання.
	3.5.2. PR.IR-02: забезпечити захист технологічних активів від загроз навколишнього середовища.
	3.5.3. PR.IR-03: реалізувати механізми для досягнення вимог стійкості в нормальних і несприятливих ситуаціях.
	3.5.4. PR.IR-04: забезпечити управління пропорційністю та адекватністю застосування ресурсів для їх доступності.
	3.6. Управління ідентифікацією та контролем доступу (PR.AC): переміщено в PR.AA.
	3.6.1. PR.AC-01: впроваджено у PR.AA-01, PR.AA-05.
	3.6.2. PR.AC-02: перенесено у PR.AA-06.
	3.6.3. PR.AC-03: впроваджено у PR.AA-03, PR.AA-05, PR.IR-01.
	3.6.4. PR.AC-04: перенесено у PR.AA-05.
	3.6.5. PR.AC-05: впроваджено у PR.IR-01.
	3.7.  Процеси і процедури захисту інформації (PR.IP) перенесено до інших категорій.
	3.7.1. PR.IP-01: впроваджено у PR.PS-01.
	3.7.2. PR.IP-02: впроваджено у ID.AM-08, PR.PS-06.
	3.7.3. PR.IP-03: впроваджено у PR.PS-01, ID.RA-07.
	3.7.4. PR.IP-04: перенесено у PR.DS-11.
	3.7.5. PR.IP-05: перенесено у PR.IR-02.
	3.7.6. PR.IP-06: впроваджено у ID.AM-08.
	3.7.7. PR.IP-07: впроваджено у ID.IM, ID.IM-03.
	3.7.8. PR.IP-08: перенесено у ID.IM-03.
	3.7.9. PR.IP-09: перенесено у ID.IM-04.
	3.7.10. PR.IP-10: впроваджено у ID.IM-02, ID.IM-04.
	3.8. Обслуговування (PR.MA) впроваджено в ID.AM-08.
	3.8.1. PR.MA-01: впроваджено у ID.AM-08, PR.PS-03.
	3.8.2. PR.MA-02: впроваджено у ID.AM-08, PR.PS-02.
	3.9. Технології захисту (PR.PT) впроваджено в інших категоріях.
	3.9.1. PR.PT-01: впроваджено у PR.PS-04.
	3.9.2. PR.PT-02: впроваджено у PR.DS-01, PR.PS-01.
	3.9.3. PR.PT-03: впроваджено у PR.PS-01.
	3.9.4. PR.PT-04: впроваджено у PR.AA-06, PR.IR-01.
	3.9.5. PR.PT-05: перенесено у PR.IR-03.
	4. ВИЯВЛЕННЯ (DE): проведення ідентифікації, збору та обробки кіберінцидентів/кібератак.
	4.1. Безперервний моніторинг (DE.CM): моніторинг активів з метою виявлення аномалій, індикаторів компрометації та інших потенційно несприятливих подій.
	4.1.1. DE.CM-01: проводити постійний моніторинг мереж та мережевих служб для виявлення потенційно несприятливих подій.
	4.1.2. DE.CM-02: проводити постійний моніторинг фізичного середовища для виявлення потенційно несприятливих подій.
	4.1.3. DE.CM-03: проводити постійний моніторинг діяльності персоналу та використання ним технологій для виявлення потенційно несприятливих подій.
	4.1.4. DE.CM-06: проводити постійний моніторинг діяльності і послуг зовнішнього постачальника для виявлення потенційно несприятливих подій.
	4.1.5. DE.CM-09: проводити постійний моніторинг використання комп’ютерного обладнання та програмного забезпечення, середовища їх виконання та даних для виявлення потенційно несприятливих подій.
	4.1.6. DE.CM-04: впроваджено у DE.CM-01, DE.CM-09.
	4.1.7. DE.CM-05: впроваджено у DE.CM-01, DE.CM-09.
	4.1.8. DE.CM-07: впроваджено у DE.CM-01, DE.CM-03, DE.CM-06, DE.CM-09.
	4.1.9. DE.CM-08: впроваджено у ID.RA-01.
	4.2. Аналіз несприятливих подій (DE.AE): аналіз аномалій, індикаторів компрометації та інших потенційно несприятливих подій, щоб їх охарактеризувати та виявити інциденти кібербезпеки.
	4.2.1. DE.AE-02: впровадити періодичне проведення аналізу потенційно несприятливих подій для кращого розуміння пов’язаних подій.
	4.2.2. DE.AE-03: впровадити періодичне проведення пошуку та зіставлення інформації з кількох джерел.
	4.2.3. DE.AE-04: забезпечити усвідомлення очікуваного впливу і масштабу несприятливих подій.
	4.2.4. DE.AE-06: забезпечити  передавання інформації про несприятливі події до уповноважених підрозділів (організацій) для використання відповідного інструментарію.
	4.2.5. DE.AE-07: забезпечити збирання, виявлення та аналіз інформації про кіберзагрози  та іншої контекстної інформації.
	4.2.6. DE.AE-08: впровадити здійснення оголошення про інцидент, коли несприятливі події відповідають визначеним критеріям інциденту.
	4.2.7. DE.AE-01: впроваджено у ID.AM-03.
	4.2.8. DE.AE-05: перенесено до DE.AE-08.
	4.3. Процеси виявлення (DE.DP): впроваджено у та перенесено до інших категорій.
	4.3.1. DE.DP-01: впроваджено у GV.RR-02.
	4.3.2. DE.DP-02: впроваджено у DE.AE.
	4.3.3. DE.DP-03: впроваджено у ID.IM-02.
	4.3.4. DE.DP-04: впроваджено у DE.AE-06.
	4.3.5. DE.DP-05: впроваджено у ID.IM, ID.IM-03.
	5. РЕАГУВАННЯ (RS): запобігання кіберінцидентам та кібератакам, належне інформування про них, запобігання негативним наслідкам, їх мінімізація та усунення.
	5.1. Управління інцидентами (RS.MA): керування реагуванням на виявлені інциденти кібербезпеки.
	5.1.1. RS.MA-01: впровадити виконання планів реагування на інцидент в координації з відповідними третіми сторонами одразу після оголошення інциденту.
	5.1.2. RS.MA-02: впровадити здійснення сортування звітів про інциденти після їх підтвердження.
	5.1.3. RS.MA-03: впровадити класифікацію та пріоритизацію інцидентів.
	5.1.4. RS.MA-04: впровадити інформування та підвищення рівнів критичності інцидентів (за потреби).
	5.1.5. RS.MA-05: впровадити застосування критеріїв для ініціювання відновлення після інциденту.
	5.2. Аналіз інциденту (RS.AN): проведення розслідувань для забезпечення ефективного реагування та експертизи інцидентів, а також заходів із відновлення після них.
	5.2.1. RS.AN-03: запровадити проведення аналізу для встановлення того, що відбулося під час інциденту та які джерела виникнення інциденту.
	5.2.2. RS.AN-06: запровадити здійснення запису дій, які виконуються під час розслідування інциденту, та забезпечити цілісність та збереження таких записів..
	5.2.3. RS.AN-07: запровадити здійснення збору та забезпечити цілісність та збереження даних про інциденти та метаданих.
	5.2.4. RS.AN-08: запровадити оцінювання масштабу інциденту та  документально його підтверджувати.
	5.2.5. RS.AN-01: впроваджено у RS.MA-02.
	5.2.6. RS.AN-02: впроваджено у RS.MA-02, RS.MA-03, RS.MA-04.
	5.2.7. RS.AN-04: перенесено до RS.MA-03.
	5.2.8. RS.AN-05: перенесено до ID.RA-08.
	5.3. Звітування про реагування на інциденти та комунікація (RS.CO): координація заходів реагування з внутрішніми та зовнішніми заінтересованими сторонами відповідно до законів, нормативних актів або політик.
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	6.1. Виконання плану відновлення після інциденту (RC.RP): проведення відновлювальних заходів для забезпечення доступності систем і служб, які постраждали від кіберінцидентів.
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